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1 Introducere

Fard Indoiald Internetul este una dintre cele mai mari inventii ale timpurilor noastre
s1 a avut un efect profund asupra fiecdrui aspect din viata noastrd. Dezvoltarea acestuia a
schimbat felul in care facem afaceri, felul in care comunicdm, obtinem informatii si ne
educdm.

Aparitia Internetului a revolutionat tehnica de calcul §i comunicatiile intr-un mod
fara precedent. O datd cu extinderea sa si in paralel cu evolutia tehnicii de calcul cdtre ceea
ce reprezintd ea in zilele noastre, a avut loc si o dezvoltare a aplicatiilor software care au
trebuit sa {ind pasul cu nevoile de comunicare ale utilizatorilor. Toate acestea au determinat
cresterea exponentiald a utilizarii resurselor existente astfel incét, datoritd problemelor de
congestie si supraincircare, implementarea unei retele locale' chiar si de dimensiuni medii
a devenit o sarcind deloc banald pentru proiectanti.

Cea mai frecventd arhitecturd pentru LAN este Ethernet’. Tehnologia Ethernet este
utilizatd pentru transportul datelor intre nodurile unei retele, cum ar fi statii de lucru,
imprimate sau servere.

Performantele unui LAN Ethernet 802.3 pot fi influentate negativ de o serie de
factori dintre care putem mentiona: aplicatiile software ce utilizeaza excesiv ldrgimea de
bandd, numdrul mare de utilizatori ce Tmpart acelasi segment partajat de retea, intarzierile
in transmisie datorate coliziunilor, numarul mare de broadcast-uri s.a.

Un pas critic Tn prevenirea acestor efecte nedorite se poate realiza printr-o
proiectare a retelei care sd urmdreascd cateva cerinte primordiale: Fiabilitate (Reliability),
Scalabilitate(Scalability), Adaptabilitate(Adaptability), Disponibilitate(Disponibility).

Unul dintre principiile cunoscute in proiectarea LAN-urilor 1l constituie utilizarea
echipamentelor capabile si realizeze segmentarea retelei. Printre acestea segmentarea
LAN-urilor utilizand switch-uri este una dintre cele mai simple $1 mai uzuale optiuni.

LiSA, sau dupd denumirea sa completd, Linux SwitchingAppliance, este un proiect
in Intregime open-source’, avand la bazi sistemul de operare Linux®, care isi propune s
pund la dispozitia utilizatorilor sdi toate instrumentele necesare implementarii unei solutii
de switching performante la un cost cit mai scdzut. Aceastd solutie a fost proiectatd pentru
a putea fi utilizatd in special in retelele de dimensiuni mici si medii.

Proiectul are in componenta sa mai multe sub-proiecte.

Componenta de bazd a proiectului constd intr-un modul pentru kernel-ul sistemului de
operare Linux, precum si intr-o serie de modificdri in sursele acestuia menite sd realizeze
integrarea functionalitdtii addugate in stiva de networking existentd. Acest sub-proiect 1-am
denumit Linux Multilayer Switch sau mai pe scurt LMS.

O a doua componentd LiSA este o aplicatie in mod text care ruleazd din spatiul
utilizator si care a fost proiectatd in scopul gestiondrii parametrilor de functionare ai
modulului de kernel. Datorita rdspandirii si recunoasterii pe plan mondial a produselor

1 Retea Locald, referitd in literatura de specialitate sub prescurtarea LAN (in limba englezi, Local Area
Network)

2 Se referid la familia de produse pentru LAN acoperite de standardul IEEE 802.3

http://www.opensource.org/docs/definition.php

4 http://www kernel.org
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Cisco Systems®, am ales ca aceastd interfatd si fie aseméinitoare cu cea a binecunoscutului
sistem de operare pentru echipamente de retea Cisco I0S. Avantajul este, evident, faptul
cd orice administrator de retea care a mai lucrat cu astfel de echipamente poate utiliza
acest software fard a depune nici un efort de familiarizare. Aceastd componentd am
denumit-o Command Line Interface, sau pe scurt CLL.

In fine, a treia componenti a proiectului o constituie realizarea unei mini-distributii
de Linux destinatd ruldrii pe un sistem dedicat. Aceasta distributie a fost realizata astfel
incat sd nu ocupe mai mult de cativa megabytes de spatiu fizic pe disc i sd contind toate
pachetele necesare pornirii si ruldrii unui sistem de operare Linux minimal, avand 1n plus
instalate si cele cateva aplicatii componente ale modulului CLI.

Comutarea pachetelor este realizata in intregime in software. Desi la prima vedere
aceasta constituie o penalitate pentru performantd, fiind evident cd o implementare in
hardware ar putea avea o eficientd sporitd, avantajele pe care le oferd o astfel de abordare
sunt suficient de satisfacdtoare, iar argumentele la aceastd afirmatie vor fi prezentate in
continuare.

In primul rand meriti mentionat faptul cd LISA poate rula pe orice platforma
hardware suportatd de kernel-ul Linux. De asemenea codul de comutare de pachete este
complet independent de hardware-ul plécilor de retea din sistem. Practic acesta poate
functiona cu orice chipset de placd de retea pentru care existd un device driver in kernel.

Totodatd un avantaj major il constituie posibilitatea de a refolosi hardware invechit.
Astfel, un sistem PC ce nu mai face fatd cerintelor acute de resurse caracteristice
aplicatiilor desktop actuale poate fi refolosit eficient pentru comutare sau chiar rutare de
pachete intr-o retea de dimensiuni mici sau medii, obtindndu-se performante apreciabile la
un cost aproape neglijabil.

Un alt avantaj major 1l reprezintd kernel-ul linux in sine, lund in considerare
facilitatile avansate de rutare, filtrare de pachete si traffic shaping deja existente si dovedite
a fi stabile.

Initial s-a tintit cdtre modificarea configuratiei hardware a unui sistem PC x86 prin
eliminarea tuturor componentelor inutile unui switch (floppy, usb, audio, video) si chiar
eliminarea ntregii stive de networking din linux pentru a fi Tnlocuitd cu una optimizatd
pentru un anumit chipset. O alta facilitate ar fi fost realizarea unui BIOS minimal capabil
sd efectueze pe langa initializarea sistemului g1 cateva functii suplimentare cum ar fi
realizarea transferului unei imagini de sistem de operare de pe o interfatd seriald pe hard
disk-ul sistemului sau restaurarea configuratiei in cazul pierderii datelor existente.
Concluzia a fost cd aceastd abordare are mai multe inconveniente. Dintre acestea se pot
mentiona cu precddere dependenta de un anumit hardware, dificultdtile de procurare ale
acestuia, precum si documentatia aproape inexistentd necesara realizarii unui software de
tip BIOS. Ceea ce a fost realizat in aceastd abordare a fost un programator de chip-uri de
BIOS, impreund cu software-ul de comanda asociat, dar acestea nu constituie obiectul
acestei lucrdri.

In consecinti, dorinta de a realiza o aplicatie dedicati s-a materializat in mini-
distributia de Linux. Astfel, ca aplicatie, s-a instalat i testat aceasta distributie pe un sistem
PC Embedded din seria LE-564 produs de firma Commell Systems®. Sistemul dispune de
3 porturi Fast Ethernet si un port Gigabit, precum si de un adaptor Compact Flash to IDE.
In plus, au fost adiugate in configuratia sistemului o0 memorie SDRAM de 128 MB

5 http://www.cisco.com/
6 http://www.commell-sys.com/Product/SBC/LE-564.htm
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precum si o memorie Compact Flash de 128 MB pentru emularea unui hard disk IDE.

2 Nogiuni teoretice

2.1Retele locale in tehnologie Ethernet
2.1.1 Originile tehnologiei Ethernet

La sfarsitul anului 1972, Dr. Robert M. Metcalfe impreund cu colegii sdi de la
Xerox PARC au dezvoltat primul sistem experimental Ethernet menit sd interconecteze
mai multe calculatoare Xerox Alto’. Reteaua ethernet experimentald era folositd sa
conecteze calculatoarele Alto unele cu celelalte si cu cateva servere si imprimante.
Semnalul de ceas pentru interfata Ethernet experimentald era derivatd din ceasul de sistem
Alto, ceea ce a rezultat 1n rate de transfer de aproximativ 2,94 Mbps.

Prima retea experimentald a lui Metcalfe a fost denumiti Alto Aloha Network. In
1973 Metcalfe i-a schimbat numele in "Ethernet", pentru a sublinia cd sistemul poate
suporta orice calculator, nu numai Alto, dar §i pentru a evidentia cd noile sale tehnologii au
evoluat mult peste sistemul Aloha. El a ales si deriveze numele din cuvantul "ether"®
pentru a descrie un atribut esential al sistemului: mediul fizic de transmisie (cablul)
transportd bitii la toate statiile, asa dupa cum vechiul "eter luminos" era considerat capabil
sd propage undele electromagnetice prin spatiu.

i R
TEANAENE R Al
”
mf__ X INTERFACE CARLE ¢
IWTEEFALCE
CONTRCLLEE.
LPTR.
£ gt S
i3 e ETHEE )

Figura 1 Schema primului sistem Ethernet

Specificatiile oficiale pentru Ethernet au fost publicate Tn 1980 de cdtre un consortiu
alcdtuit din mai multi producdtori ce au alcdtuit standardul DEC-Intel-Xerox (DIX). Acest
efort a transformat Ethernet-ul experimental intr-un sistem de productie ce opera la viteze
de 10Mbps. Astfel, tehnologia Ethernet a intrat in vederea comitetului IEEE’ de standarde
pentru LAN.

Standardul IEEE a fost publicat pentru prima datd in 1985, cu titlul oficial "IEEE

7 Unul dintre primele modele de statie de lucru personald, cu interfatd utilizator grafica.
8 In limba romana, eter.
9 Institute of Electrical and Electronics Engineers (IEEE 802).
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802.3 Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access Method
and Physical Layer Specifications". Standardul a fost adoptat si de Organizatia
Internationald pentru Standardizare (ISO), ceea ce l-a transformat intr-un standard mondial
de networking.

Toate echipamentele Ethernet, din 1985 pand acum, au fost fabricate in
conformitate cu standardul IEEE 802.3. Pentru acuratete, toate acestea ar trebui referite ca
tehnologie "IEEE 802.3 CSMA/CD". Totusi, majoritatea lumii le cunoaste dupa numele
original de Ethernet, asa cum vor fi referite si in aceasta lucrare.

2.1.2 Modul de funcgionare al unui sistem Ethernet

Un sistem Ethernet este constituit din trei elemente de baza:

- canalul fizic utilizat pentru transportul semnalelor Ethernet intre calculatoare.

- un set de reguli de control al accesului inglobat in fiecare interfata Ethernet, ce
permite mai multor calculatoare sd acceseze in mod echitabil un canal Ethernet
partajat.

- un cadru Ethernet, constituit dintr-un set standard de biti, folosit la transportul
datelor prin sistem.

Orice calculator dotat cu tehnologie Ethernet, pe care il putem numi statie,
opereazd independent de toate celelalte statii conectate la aceeasi retea (nu existd nici un
controller central). Toate statiile atasate unui Ethernet sunt conectate la un sistem de
semnalizare partajat, numit si mediu. Semnalele Ethernet sunt transmise serial, bit cu bit,
prin canalul de semnalizare partajat cdtre fiecare stafie atagatd. Pentru a transmite date, o
statie ascultd mai Tntai canalul si atunci cind acesta este liber, statia trimite datele sub
forma unui cadru sau pachet'’ Ethernet.

Dupd fiecare transmitere a unui cadru, toate statiile din retea trebuie sd concureze in
mod egal pentru posibilitatea transmiterii urmétorului cadru. Aceasta asigurd echitatea
accesului la canalul de retea si exclude posibilitatea ca o singurd statie sd acapareze
canalul, blocind accesul celorlalte statii. Accesul la canalul partajat este determinat de
mecanismele de control al accesului la mediu'' integrate in interfetele Ethernet din fiecare
statie. Mecanismul de control al accesului la mediu este bazat pe un sistem denumit
CSMA/CD (Carrier Sense Multiple Access with Collision Detection).

Inainte de efectuarea unei transmisii fiecare interfatd trebuie sd agtepte pana cand nu
mai existd nici un semnal pe canalul partajat. Dacd o altd interfatd transmite, va exista un
semnal pe canal, numit purtdtoare'®. Toate celelalte interfete trebuie sd astepte pani cand
semnalul purtator inceteaza Tnainte sa incerce sa transmitd, iar acest proces se numeste
detectie de purtdtoare”. Prin termenul de acces multiplu'* se intelege ci toate interfetele
Ethernet sunt egale ca prioritate in abilitatea de a trimite cadre pe retea. Deoarece timpul de

10 Termenul precis din specificatia Ethernet este "frame" sau cadru, dar termenul pachet este de asemenea
des folosit

11 Medium Access Control, sau MAC

12 Carrier

13 Carrier sense

14 Multiple access



propagare al unui semnal prin retea este finit, primii biti ai unei transmisii de cadru nu
ajung la toate nodurile retelei simultan. Astfel, existd posibilitatea ca doud interfete sa
considere cd reteaua este liberd i sd Inceapd transmiterea de cadre simultan. Cind se
intdmpla aceasta, sistemul Ethernet are posibilitatea de detectie a "coliziunii" semnalelor,
oprind transmisia si incercand retransmisia cadrelor. Aceastd proprietate se numeste
detectie a coliziunilor”.

Protocolul CSMA/CD a fost proiectat pentru a oferi acces echitabil la canalul
partajat, astfel incét toate statiile sa aibd posibilitatea de folosire a retelei. Dupa fiecare
transmisie de cadru toate statiile folosesc protocolul CSMA/CD pentru a determina ce
statie va urma sd foloseascd canalul Ethernet.

A D -
ﬁ'm— — —= %'D %'D
i < I
B (0 | /
| | | |
e e

Figura 2 Aparitia Coliziunilor Intr-o retea Ethernet

Dacd se intdmpla ca mai mult de o statie sa transmitd Tn acelagi timp pe un canal
Ethernet, atunci se spune cd semnalele colizioneazd. Statiile sunt notificate de acest
eveniment gi 1si reprogrameaza transmisia folosind un algoritm special de asteptare'®. O
parte a acestui algoritm implicd alegerea unor intervale de timp aleatoare pentru
planificarea retransmisiei cadrelor, ceea ce previne blocarea sistemului.

Principiul de functionare al acestui sistem asigurd cd majoritatea coliziunilor pe un
canal Ethernet care nu este supraincdrcat vor fi rezolvate in timpi de ordinul
microsecundelor. O coliziune nu rezultd in pierderi de date. Interfata Ethernet asteaptd un
numadr aleator de microsecunde dupa care retransmite automat datele.

Intr-o retea cu trafic intens se poate intdmpla sd apard multe coliziuni pentru o
incercare de transmitere a unui cadru. In eventualitatea aparitiei coliziunilor repetate pentru
aceeasi incercare de transmisie, statiile implicate 1si extind seturile de potentiali timpi de
asteptare din care se aleg timpii aleatori pentru retransmisie. Coliziunile repetate pentru o
anumitd transmisie indicd o retea aglomeratd. Numai dupd o serie de 16 coliziuni succesive
o interfatd va renunta la trimiterea cadrului. Aceasta se poate intimpla numai in cazul in
care canalul Ethernet este supraincircat pentru o perioadd destul de indelungatd, sau,
bineinteles, in cazul unei avarii.

15 Collision detection
16 Referit si ca backoff algorithm, 1n literatura de specialitate.
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2.1.3 Cadrul Ethernet si Adresele Ethernet

La baza sistemului Ethernet se giaseste cadrul Ethernet, care este folosit pentru
livrarea datelor intre nodurile retelei. Cadrul constd intr-un set de biti organizati in mai
multe campuri. Acestea includ cAmpurile de adresd, un camp de date variabil ca
dimensiune ce poate contine de la 46 pani la 1500 de octeti de date i un camp FCS"
folosit pentru a verifica integritatea cadrului la primire.

Primele doud cAmpuri din cadru contin adrese pe 48 de bifi, mai exact adresa
destinatie si adresa sursd. IEEE controleaza distributia acestor adrese administrand o
portiune din campul de adresd. IEEE face acest lucru oferind identificatori pe 24 de biti,
numiti OUI, sau "Organizationally Unique Identifiers", fiecdrui fabricant de interfete
Ethernet. Producitorii creeazd adrese de 48 de biti, din care primii 24 sunt OUI-ul asociat.
Aceste adrese pe 48 de biti mai sunt cunoscute sub numele de adrese fizice, adrese
hardware sau adrese de MAC.

Atunci cind un cadru Ethernet este trimis pe canalul partajat, toate interfetele
analizeazd primii 48 de biti ai acestuia, ce contin adresa destinatie. Interfetele compara apoi
adresa destinatie a cadrului cu propria lor adresa. Interfata cu aceeasi adresd ca adresa
destinatie a cadrului va citi in intregime cadrul si 1l va livra nivelului retea de pe acelasi
sistem, in timp ce toate celelalte interfete vor abandona citirea cadrului atunci cand
descopera ca adresa destinatie a acestuia diferd de cea proprie.

Existd o clasd speciald de adrese MAC, numite adrese de multicast. O adresd de
multicast permite ca un cadru Ethernet s poata fi receptionat de un grup de statii.
Software-ul de retea poate configura interfata Ethernet a unei statii sa "asculte" dupd
anumite adrese de multicast. Aceasta face posibil ca mai multe statii sd fie dispuse Intr-un
grup cdruia i s-a atribuit o adresd specificd de multicast. Un singur cadru trimis la o adresa
asociatd acelui grup de multicast va fi primit de toate statiile ce au subscris la acesta.

Un caz particular de adresa de multicast este cunoscutd sub numele de adresd de
broadcast. Aceasta este o adresd MAC in care toti bitii au valoarea 1. Toate interfetele
Ethernet ce detecteazd un cadru cu aceastd adresd destinatie 1l vor citi si il vor livra
nivelului retea din sistem.

2.14 imbunﬁté;irea performantelor retelelor Ethernet

Volumul de trafic din retelele locale creste proportional cu numaérul de calculatoare
conectate la acestea. Daca aceasta ar fi singura sursd de crestere a traficului, atunci
imbundtdtirea ar putea fi limitatd la introducerea de backbone-uri care sa interconecteze
mai multe retele locale. Pentru segmentarea retelelor locale de dimensiuni mari in mai
multe retele de dimensiuni mai mici ar putea fi folosite bridge-uri sau routere, fard a se
face cheltuieli proportionale cu numaérul de statii $i mentinand astfel raportul numar de
statii pe segment de retea la un nivel ce ar asigura performante acceptabile.

Cu toate acestea, progresul tehnologic a dus la aparitia de calculatoare desktop si
statii de lucru din ce in ce mai inteligente §i mai rapide. Acestea, precum si aplicatiile ce
folosesc intens reteaua (aplicatii client-server, file sharing, transmisie video sau voce prin

17 Frame Check Sequence



Internet) au determinat o crestere a nevoilor utilizatorilor pentru o largime de bandd mai
mare decét cea disponibild pe un canal Ethernet 802.3 partajat. In retelele actuale se
inregistreaza o crestere in transmisia figierelor de dimensiuni mari: imagini, video si
aplicatii multimedia, precum si o crestere a numarului de utilizatori.

O data cu cresterea numarului de utilizatori care folosesc reteaua pentru a transfera
fisiere de dimensiuni mari, pentru a accesa servere de fisiere si pentru a se conecta la
Internet, apare un fenomen numit congestie. Efectul acestuia se materializeaza Tn timpi de
rdspuns mari, durate mai mari pentru transferul figierelor si o scddere a productivitatii
utilizatorilor datoritd intarzierilor retelei.

Pentru a inldtura efectele congestiei este necesard o largime de bandd mai mare sau
folosirea eficientd a celei existente.

Deoarece cresterea largimii de bandd implicd inlocuirea echipamentelor si cablarii
existente, aceasta constituie o solutie costisitoare si nu va fi luati in considerare. In schimb
solutia de luat in considerare este segmentarea retelei deja existente folosind echipamente
precum bridge-uri, routere sau switch-uri.

2.1.5 Segmentarea retelelor Ethernet folosind Switch-uri

Segmentarea retelelor locale Ethernet folosind switch-uri are avantajul de a elimina
impactul coliziunilor, congestia si problemele legate de ldrgimea de banda disponibild per
statie de lucru pdstrand infrastructura de echipamente gi cabluri deja existentd.

b U

Figura 3 LAN Switch

Un switch este un dispozitiv ce functioneazd la nivelul legdturd de date din modelul
OSI" si permite transferul simultan de cadre intre un numér mare de LAN-uri si statii de
lucru. Din punct de vedere conceptual, acesta poate fi asemdnat cu un bridge paralel sau
bridge multi-port, avand proprietatea de a permite transferul de date intre oricare doud
porturi simultan.

18 Open System Interconnection (OSI) reference model
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2.1.6 Tabela de comutare

Decizia de comutare este luatd numai pe baza adreselor MAC destinatie din antetele
cadrelor primite.

Un switch inspecteazd fiecare cadru primit pentru a citi campul de adresa MAC
destinatie. Apoi, pe baza unei tabele interne de asociere a adreselor MAC la porturi, decide
portul corespunzdtor de iesire. Aceastd tabeld internd mai este cunoscutd sub numele de
tabeld de comutare’.

A

=7 001d.4f2¢.0100

MAC sursa Date

Invatare
Aging Timers

Cdutare

C X \e

Figura 4 Tabeld de comutare

Asa cum se poate observa in Figura 4, atunci cind o statie de lucru trimite un cadru
cdtre altd statie din retea, switch-ul citete adresa MAC destinatie din cadru si cautd portul
corespunzator de iesire in tabela de comutare. Daca portul de iesire coincide cu portul de
intrare, switch-ul va ignora acel cadru (statia destinatie se afld pe acelasi segment de retea
cu statia sursd). In cazul in care ciiutarea nu intoarce nici un rezultat, switch-ul va trimite
cadrul primit cdtre toate porturile sale cu exceptia portului de intrare, procedeu cunoscut
sub numele de flooding.

Tabela de comutare poate avea intrdri statice sau dinamice. Intrarile statice din
tabeld pot apdrea doar in cazul switch-urilor configurabile®, acestea fiind introduse de
administratorul de retea. Comutarea bazatd numai pe intrdri statice in tabela de comutare

19 Switching table, forwarding database
20 Numite 1n industrie switch-uri cu management.
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nu este 0 metodd recomandabild n practicd, deoarece statiile de lucru 1si pot modifica
locatia fizicd, 1ar administratorul de retea trebuie sa aibd grijd sa faca modificdrile
corespunzatoare de fiecare datd cand se intampld aceasta. Intrdrile statice in tabela de
comutare sunt utile numai in cazul statiilor care nu i modifica niciodatd locatia.

Din fericire, majoritatea switch-urilor 1si construiesc tabela de comutare dinamic.
Atunci cand un cadru ajunge la switch, acesta analizeaza si adresa sursd din antetul
acestuia, iar dacd aceasta nu se gdseste in tabela de comutare, switch-ul va crea o noud
inregistrare 1n tabela sa care va indica faptul ca adresa respectivd de MAC poate fi gésitd pe
segmentul de retea asociat cu portul de intrare al cadrului. Astfel, spunem cd un switch
"invatd" adrese de MAC.

Pentru a evita problemele de comutare provocate de mutarea unei statii pe un
segment de retea din alt port al switch-ului, intrdrile dinamice din tabela de comutare au o
duratd finitd de viatd. Astfel, la invitarea unei adrese de MAC, intrdrii create in tabela de
comutare i se asociazd un ceas setat la un interval de timp de o valoare prestabilitd (sau
configurabili in cazul switch-urilor configurabile). Atunci cAnd expird*' acest interval de
timp, intrarea asociatd din tabela de comutare este stearsda. Dacd dupa momentul activarii
ceasului, dar Tnainte de expirarea acestuia, apare un cadru nou ce confirma faptul ca aceeasi
adresa de MAC poate fi gasitd pe acelasi port, atunci ceasul asociat intrarii respective din
tabela de comutare este resetat la valoarea initiald §i apoi este reactivat.

Atunci cind o adresd destinatie nu se gdseste in tabela de comutare se aplicd metoda
de flooding a cadrului pe toate celelalte porturi din switch. Aceasta va avea ca efect
invitarea locatiei adresei respective de MAC la un moment ulterior, in cazul in care se va
primi un raspuns la acel cadru.

Existd doud metode de comutare a cadrelor printr-un switch. Fiecare dintre acestea
are avantajele si dezavantajele sale:

«  Store-and-Forward: cadrul este receptionat complet Tnainte ca orice comutare sd aiba
loc. Apoi sunt citite adresele sursd i destinatie i sunt aplicate regulile corespunzatoare
de comutare. Aceastd metodad are dezavantajul introducerii latentei. Latenta este
introdusd de asteptarea primirii Tntregului cadru si poate avea valori ridicate n cazul
cadrelor de dimensiuni mai mari. Avantajul il constituie posibilitatea de a efectua
detectia erorilor.

«  Cut-through: se citeste adresa MAC destinatie si se incepe imediat transmiterea
cadrului, inainte de receptionarea sa completd. Aceastd metodd reduce latenta la
comutare, dar are dezavantajul ne-detectdrii erorilor. Existd posibilitatea comutéarii unor
cadre cu erori ceea ce va duce la retransmisia acestora.

2.1.7 Microsegmentare

Un switch poate impdrti un LAN in microsegmente formate dintr-o singurd statie de
lucru. Aceasta asigurd transformarea unui domeniu mare de coliziuni in mai multe domenii
fara coliziuni.

21 Proprietate cunoscutd sub numele de "mac aging"
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Domeniu de
coliziuni

Figura 5 Microsegmentare LAN cu Switch

O astfel de configuratie garanteazd o utilizare foarte eficientd a 1drgimii de banda.
De exemplu, in cazul in care reteaua este implementata in tehnologie FastEthernet, se pot
obtine rate de transfer de 100Mbps intre oricare doud noduri conectate in switch.

Datoritd modului foarte eficient de utilizare a ldrgimii de bandd, se obtine in acest
caz un throughput mai mare decét in cazul retelelor conectate prin bridge-uri sau hub-uri.
Intr-o astfel de configuratie, largimea de bandd disponibild tinde spre 100%.

Cu toate acestea, dacd mai multe stafii incearcd sd acceseze simultan aceeasi statie
este posibild aparitia unei probleme de congestie.

Existd doud solutii la aceastd problemd, ambele fiind implementate in switch-urile
de productie:

+ conectarea nodurilor unde converge majoritatea traficului in porturi de viteza
superioard. Aceastd solutie mai este cunoscutd si sub numele de comutare asimetricd.
Uzual serverele si alte resurse partajate sunt conectate in porturile de capacitate mai
mare din switch, in timp ce statiile de lucru, sau clientii sunt conectati In porturi de
capacitate mai mica.

+ Posibilitatea de a conecta resursele partajate in mai multe porturi din switch. Aceasta
solutie are ca efect cresterea largimii de banda fird a fi nevoie de schimbarea
tehnologiilor folosite.

2.1.8 Comunicatie Half-Duplex si Full-Duplex

Ethernet a fost conceput ca un sistem de comunicatie half-duplex. In timp ce datele
pot fi transferate in ambele directii, la un anumit moment o statie poate doar sd trimitd sau
sa primeasca. Pe mediile fizice folosite original cu Ethernet (cablu coaxial), aceasta era
singura modalitate de comunicatie posibild, deoarece era utilizat acelasi fir atat pentru
receptie cat si pentru transmisie.

O datd cu aparitia tehnologiei Ethernet twisted pair, existd perechi de fire separate
pentru transmisie si receptie. Cu toate acestea, deoarece mai multe statii partajeazd mediul
de transmisie, este nevoie de un mijloc de prevenire a transmisiilor simultane. Pentru
aceasta 10Base-T foloseste detectarea informatiilor primite in timpul unei transmisii
pentru a indica o coliziune statiilor ce transmit, invocand algoritmul de asteptare si
retransmisie necesar pentru functionarea corectd Ethernet.
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Intr-un mediu microsegmentat existi certitudinea ci intotdeauna va fi un singur nod
care va folosi o pereche de fire, deoarece existd numai un singur nod terminal conectat la
fiecare port din switch. Numai acest nod va comunica cu switch-ul (folosind perechea Tx a
cablului) si numai switch-ul va comunica Tnapoi cu acesta (folosind perechea Rx a
cablului). Nu existd nici un fel de concurentd la folosirea cablului precum in mediile
standard Ethernet.

Avand posibilitatea de eliminare a concurentei, nu mai este nevoie de detectia
coliziunilor si de algoritmii de asteptare si retransmisie. Acestea pot fi eliminate si atat
statia cat si switch-ul pot transmite dupd voie In ambele sensuri simultan, asa cum este
ilustrat si In Figura 6:
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—_— —_. O
S E =
s ] t
8[-7-1 22
_ Rx = = RXx _
NN ) N o\
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Figura 6 Ethernet Half-Duplex si Full-Duplex

Rata de transfer de date a fost astfel dublata, deoarece se pot transmite date la
intreaga capacitate a canalului Tn ambele directii. Aceasta este valabild indiferent de rata de
transfer half-duplex (de exemplu: semnalarea full-duplex poate fi folosita atat pe 10Base-T
cat si pe 100Base-Tx). Singurele cerinte sunt:

- sd fie folosite perechi de fire separate pentru transmisie si receptie (Ex: 10Base-T,
100Base-Tx, 100Base-FX)

+ in fiecare port din switch si fie conectat un singur nod. Aceasta elimind competitia
pentru folosirea canalului in orice directie.

+  Hub-ul central sd fie un switch. Hub-urile traditionale nu permit functionarea full-
duplex.

Trebuie specificat cd numai modul de functionare al aplicatiilor va determina daca o
statie va profita de aceastd crestere a capacitatii.

Aplicatiile actuale nu folosesc banda simetric. De exemplu transferurile de fisiere,
ce ar trebui sd profite Tn mod normal de cresterea benzii, sunt asimetrice prin natura lor: in
mare parte datele sunt transferate intr-un singur sens. O statie care face transferuri intensive
de fisiere nu va profita de dublarea benzii oferite de comutarea full-duplex.

14



In mod normal serverele utilizeazi canalul in ambele sensuri simultan. In timp ce
orice statie foloseste reteaua asimetric, serverul va profita de modul de operare full-duplex
pentru a gestiona transferuri dinspre o statie i simultan catre alta.

2.1.9 Domeniu de broadcast. VLAN-uri.

Dupd cum se preciza In sectiunea 2.1.5, un switch are proprietatea de a separa
domeniile de coliziuni, iar in cazul microsegmentarii LAN-ului de a le elimina complet.

Cu toate acestea toate statiile conectate In switch vor imparti acelasi domeniu de
broadcast. Astfel, atunci cind o statie de pe un segment de retea conectat in switch trimite
un cadru cu adresa MAC destinatie ff:ff:ff:ff:ff:ff (broadcast) switch-ul 1 va comuta pe
toate segmentele de retea adiacente.

Broadcast-urile intensive pot avea o influentd negativa asupra performantei unei

fFfE.FEE.0EFF | 0010.5a2f.eac |

Domeniu de broadcast

Figura 7 Broadcast
retele. Cu toate acestea ele sunt necesare in functionarea anumitor protocoale de retea. De
exemplu, protocolul ARP functioneaza pe baza de broadcast: se trimite mai intai un cadru
de tip ARP Request cu adresd destinatie broadcast in care se cere adresa de MAC asociatd
unui anumit IP. Cererea este receptionatd de toate statiile din retea, iar statia care isi
recunoaste adresa IP din cerere raspunde cu un ARP Reply in care completeazd adresa sa
MAC.

In anumite cazuri intdlnite in practici se doreste separarea acestor domenii de
broadcast. Aceasta nu numai din motive de performantd a retelei, dar si din considerente de
securitate. Un exemplu practic ar fi dorinta de a impdrti o retea locald in grupuri,
independent de locatia statiilor®, fiecare grup avand acces la resursele proprii (servere de
fisiere, baze de date etc.), dar nu si la resursele altui grup. Aceasta ar asigura conectivitate
numai intre statiile din acelasi grup, ele alcdtuind o retea virtuald. De aici a apdrut si ideea
de LAN-uri virtuale, sau VLAN-uri.

Desigur, atunci cand un switch implementeaza VLAN-uri, se realizeazd impdrtirea

22 De exemplu, pentru o firmd s-ar putea dori separarea in grupuri dupd departament.
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domeniilor de broadcast. Astfel un cadru de broadcast nu mai este trimis cdtre toate statiile
de pe retea, ci numai ctre statiile ce apartin aceluiagi VLAN cu stafia ce a trimis acel
cadru.

Domenii Separate de Broadcast

Figura 8 Switch cu VLAN-uri

Din perspectiva switch-ului apar doud tipuri de porturi:

« porturi asociate unor VLAN-uri: pe acestea circuld cadre numai din VLAN-urile
respective.

+ porturi trunchi: pe acestea pot circula cadre din mai multe VLAN-uri (uzual portul din
switch poate fi configurat sd accepte cadre emise dintr-o anumitd multime de VLAN-
uri).

In cazul porturilor configurate in mod trunchi, este permisi trecerea cadrelor din
mai multe VLAN-uri. Problema evidenta ce apare este identificarea VLAN-ului de care
apartine un astfel de cadru. Solutia la aceastd problema a fost propusd de protocolul IEEE
802.1q si constd in extinderea antetului unui cadru cu 4 octeti care vor contine informatii
legate de VLAN. Aceastd metodi este cunoscutd sub numele de marcaj® VLAN 802.1q.

2.2 Particularitati ale subsistemului de retea din Linux Kernel
2.2.1 Definitii si concepte
Subsistemul de retea din sistemul de operare Linux tinde sd aibd un design orientat

pe obiecte, aga cum o are o mare parte din kernel. Obiectele de baza cu care se lucreaza
sunt:

23 Tagging 1n limba engleza.
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« Device sau Interfatd: O interfatd de retea este o entitate ce trimite $i primeste pachete.
Aceasta reprezintd uzual codul de interfatare a unui dispozitiv fizic, ca de exemplu o
placa de retea. Totusi, unele dispozitive sunt implementate integral prin software, ca de
exemplu interfata de loopback folositd intr-un sistem pentru a trimite date cétre el
insusi.

+  Protocol: Fiecare protocol este practic un limbaj distinct de networking. Unele
protocoale existd pur si simplu pentru cd anumiti producdtori au ales sd foloseascad
modalitdti proprietare de comunicare, iar altele au fost proiectate pentru scopuri
speciale. In interiorul kernel-ului Linux fiecare protocol este reprezentat printr-un modul
separat de cod ce oferd servicii nivelului socket.

«  Socket: Denumirea provine din conceptele de "fisd si prizd"*. Un socket reprezinti o
conexiune la nivel de retea si este accesibil programelor utilizator sub forma unui file
descriptor. In kernel fiecare socket este reprezentat printr-o pereche de structuri ce
constituie interfata socket de nivel inalt $i interfata protocolului de nivel scizut.

« Socket Buffer (sk_buff)”: Toate bufferele utilizate in nivelul de retea sunt socket
buffere. Acestea oferd facilitdtile generale de buffering si flow control necesare
protocoalelor de retea.

2.2.2 Receptionarea de pachete in Linux

Se va explica mai Intai ce se Intampld la nivelul cel mai de jos, mai exact cum sunt
receptionate pachetele la nivelul placilor de retea.

Kernel-ul Linux suportd un numadr destul de mare de tipuri de interfete. Pe 1anga
interfetele uzuale Ethernet 10/100BaseT sau Gigabit, existd suport si pentru adaptoare isdn,
fddi, wireless lan s.a. Fiecare dintre acestea are modul sdu specific de primire a unui cadru.
In acest capitol se va considera ce se intdimpli doar in cazul adaptoarelor Ethernet.

Memoria on-board a plicii este de obicei Impdrtitd in doud regiuni folosite pentru
receptie si transmisie de cadre. De exemplu, plicile de retea 3¢509*° au o zond de tampon
pentru pachete de dimensiune 4kB Tmpdrtitd egal in 2kB pentru primire (Rx) si 2kB pentru
trimitere (Tx). Un model mai nou, 3¢509B dispune de 8kB on-board ce pot fi impartiti in
4kB Rx / 4kB Tx, 5kB Rx / 3 kB Tx sau 6kB Rx / 2kB Tx.

Cadrele receptionate sunt stocate in acea regiune de memorie intr-o structurd FIFO
circulari”’ denumitd inel-rx. La receptionarea unui cadru, placa de retea va genera o
intrerupere® pentru a informa procesorul de aparitia acestui eveniment. in consecintd se va
rula un handler de intrerupere inregistrat de cdtre metoda open a device-ului. Atunci se
alocd spatiu pentru o noud structurd specificad kernel-ului linux, numitd socket buffer
(sk_buff), 1ar cadrul este copiat in aceasta.

Existd mai multe metode de transfer a cadrului din memoria tampon a plicii de
retea:

24 Plug and socket in limba engleza

25 orice pachet ce trece prin Linux kernel este abstractizat printr-o structura sk_buff (declaratd in
include/linux/skbuff.h). Aceasta structurd std la baza codului de networking din kernel-ul Linux.

26 Model de placd de retea produsd de firma 3Com Corporation

27 sunt cunoscute si sub denumirea de ring-buffers

28 IRQ sau Interrupt Request
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+ I/O programat (NE200, 3¢509)
+ shared memory (WD90x03, 3c¢503)
+ Direct Memory Access (DMA) si bus mastering (Lance, DEC21040)

Dacd se foloseste DMA, atunci socket buffer-ul poate fi prealocat si mapat la
regiunea DMA. Aceastd optimizare va reduce utilizarea procesorului, dar cu toate acestea
nu va popula cache-ul acestuia.

O interfatd de retea in linux este abstractizata printr-o structura de date numit
net_device”. Aceastd structurd cuprinde o multitudine de date printre care numele
interfetei, memoria I/O, irq, informatii despre coada de tx si cativa pointeri la functii ce
executd diverse operatii asupra device-ului: initializare, configurare, colectare de statistici,
transmitere de cadre etc.

Timpul petrecut in rutina de intrerupere este critic si trebuie limitat la o valoare cét
mai micd. Pe toatd perioada executiei rutinei de tratare a intreruperii Intreg mecanismul de
intreruperi este dezactivat. Dacd rutina ar executa operatii complexe, consumatoare de
timp, atunci exista posibilitatea sa se acumuleze prea multe pachete in inelul rx (care 1n
anumite cazuri poate avea o capacitate de stocare doar pentru 2 pachete), iar aceasta va
rezulta In pierdere de pachete. Printre alte efecte nedorite generate In aceastd situatie putem
mentiona cd procesele din spatiul utilizator nu vor mai avea acces la procesor si in
consecintd sistemul va pdrea blocat in acest interval.

2.2.3 Softnet

In linux existi mai multe abordiri pe cazul de primire de cadre. Abordarea existenti
in kernelele mai vechi (inclusiv versiunea 2.4) se numeste softnet. In aceasti abordare, din
rutina de tratare a intreruperii se transferd cadrul in socket buffer, apoi acesta este nldntuit
intr-o coadd de primire i se face intoarcerea din intrerupere. Aceastd coada este referitd ca
softnet si este unicd pentru toate interfetele pe un sistem cu un singur procesor. Mai exact,
softnet_data[ NR_CPUS] este un tablou de NR_CPUS structuri softnet_data, mai exact cate
una pentru fiecare procesor din sistem, ceea ce evitda problemele legate de serializare si
excludere mutuald. Pachetele intrd si pardsesc aceastd coada intr-o maniera FIFO.

O datd ce pachetul este inldntuit, se poate face fdrd probleme intoarcerea din
intrerupere, dupd ce in prealabil se anuntd kernel-ul cd va trebui sd extragd acest pachet din
coadd la un moment ulterior. Mecanismul folosit Tn acest scop este numit "intrerupere
software" sau bottom half.

Cu toate ca Intoarcerea din Intrerupere se doreste a fi cit mai rapidd posibil, trebuie
avut 1n vedere si controlat cazul de congestie. Rezolvarea acestei probleme 1n versiunile
2.4.x este simpla: inldntuirea bufferelor se face pand cand lungimea cozii atinge
netdev_max_backlog (fixatd la valoarea 300) moment in care nu se mai Inldntuiesc buffere
pand cand aceasta revine din nou la valoarea zero. De asemenea se refuza toate pachetele
ce sosesc in acest timp.

29 structura declarata in include/linux/netdevice.h
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Figura 9 Solutia Softnet

2.2.4 Reordonarea pachetelor pe arhitecturi SMP

Hardware

Datoritd implementdrii mecanismului de primire din softnet, unde existd cate o
coadd pentru fiecare procesor din sistem, softnet a trebuit sd implementeze o strategie de
reordonare a pachetelor.

Pentru a explica problema sd considerdm doud pachete destinate unui socket client
ce sosesc unul dupad altul intr-un sistem dual-procesor. Planificatorul de intreruperi
incredinteazd procesorului CPUO prelucrarea primului pachet, ce este plasat in coada de
backlog a acestuia. Al doilea pachet, ce este destinat aceluiasi socket client soseste ulterior
in sistem, iar planificatorul incredinteazd prelucrarea procesorului CPU1. Nu existd nici o
garantie de ordine a prelucrdrii efectuate de cele doud procesoare. Aceastd ordine depinde
de mai multi factori, printre care gradul de incdrcare per procesor. Dacd CPU1 termina
primul prelucrarea, aceasta va determina ca al doilea pachet sd ajunga primul la nivelul
TCP si socket Tnaintea primului (care a intrat in sistem via CPUO).

Linux-ul a rezolvat aceastd problemi implementind RFC 2883*°. Din punctul de
vedere a implementdrii TCP din linux, atata timp cét partenerul de comunicatie
implementeazd SACK, problema este amelioratd substantial, insd nu complet rezolvatd.

2.2.5 Solutia completa si sigura: IRQ Affinity

Problema se poate inldtura complet doar atasand static fiecare interfatd la un anumit
procesor, prin IRQ Affinity”.

fncepénd cu versiunile de kernel 2.4.x, 1n linux existd posibilitatea de asociere a
anumitor IRQ-uri la anumite procesoare (sau grupuri de procesoare). Aceasta capabilitate
este cunoscutd sub numele de IRQ Affinity.

Ca o parantezd, vom ardta cum se utilizeaza aceasta. "Afinitatea SMP" poate fi

30 RFC 2883 — O extensie la Optiunea de "Selective Acknowledgement" (SACK) pentru TCP
31 Documentatd sumar in /usr/src/linux-2.4/Documentation/IRQ-affinity.txt
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controlati manipuland fisierele din directorul /proc/irg. In acest director existi
subdirectoare ce corespund IRQ-urilor existente in sistem. Fiecare din aceste subdirectoare
contine un figier numit smp_affinity. Continutul acestui fisier este o mascd de biti
reprezentand selectia de procesoare cdtre care sunt rutate intreruperile pentru IRQ-ul
respectiv. Spre exemplu:

# cat /proc/irq/10/smp_affinity
Jiiioiiig

Fiecare "f" din exemplul de mai sus reprezintd un grup de 4 procesoare, cel mai din
dreapta grup fiind cel mai putin semnificativ. Pentru a exemplifica ne vom limita numai la
primele 4 procesoare (desi putem adresa un numadr de pand la 32). Pe scurt, ludm n
considerare doar ultimul "f", considerand restul bitilor O (i.e. considerdm valoarea mastii:
0000000f). Reprezentarea binard a Iui "f" este "1111", fiecare pozitie din aceasta
corespunzand unui procesor din sistem, ceea ce inseamna ca valoarea 00001 (hex 1)
corespunde procesorului CPUO, 0010 (hex 2) procesorului CPU1, 0100 (hex 4)
procesorului CPU2 iar 1000 (hex 8) procesorului CPU3. Masca finald este rezultatd dintr-o
operatie "SAU logic" intre aceste patru valori. Deci dacd dorim ca toate Intreruperile IRQ
10 sd fie tratate de procesorul CPUQ, vom scrie valoarea 1 in
fisierul /proc/irq/10/smp_affinity:

‘ # echo 1 > /proc/irq/10/smp_affinity I

2.2.6 Efectul de colaps datorat congestiei si solutia NAPI

Mecanismul de intreruperi folosit la primirea de cadre conduce cétre un fenomen
denumit "colaps datorat congestiei". Colapsul la congestie apare atunci cand, desi un
numdr foarte mare de pachete pe secunda intrd intr-un router linux, nu mai iese nici un
pachet. Testele au demonstrat cd limita se situeazi in jur de 60 Kpps® pentru un PC
Pentium II ce ruleazd Linux 2.3.99. Aceleasi teste au ardtat de asemenea cd Maximum
Loss Free Forwarding Rate* (prescurtat MLFFR) se giseste in jur de 27 Kpps cu
procesorul utilizat 100% in procesare de networking si blocand astfel orice fel de procesare
in spatiul utilizator. Acest comportament nedorit se datoreazd fenomenului numit interrupt
livelock: pentru fiecare pachet care intrd in sistem este generatd o Intrerupere si este
pierdutd o fractiune de timp. La un numdr foarte mare de intreruperi, procesorul nu mai are
timp pentru a efectua nimic altceva. Astfel se atinge punctul de colaps datorat congestiei.

Pentru a elimina acest neajuns a fost necesard gisirea unui mecanism care sa
prevind intreruperea procesorului de citre placa de retea. Rezolvarea acestei probleme s-a
materializat in strategia NAPI*, strategie adoptatd de majoritatea device driverelor din
versiunile de linux 2.6.x.

32 Kpps = kilo pachete pe secunda
33 Numirul maxim de pachete pe secundi la care pachetele sunt expediate fard nici o pierdere
34 NAPI este prescurtarea de la New Api
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Obiectivele luate in considerare la proiectarea strategiei NAPI au fost:

1. mentinerea paralelismului $i scalabilitdtii oferite de softnet

eliminarea re-ordondrii pachetelor in sistemele SMP

reducerea numdrului de ntreruperi la supraincarcare astfel incét s se obtind un palier
de maxim cand se ajunge la MLFFR.

mecanisme de tip Drop-Early la supraincéircare

inldturarea sau reducerea problemelor de inechitate

echilibru intre latentd si throughput

independentd de hardware

W

Nonk

1. Dezactivare
intreruperi cand
exista pachete Inca
neprocesate.

2. Reactivare
intreruperi cand
pachetele au fost
epuizate 7

Procesare la
iegire

Procesare la
nivel IP

intrerupere Hardware
1. inregistrare in coada de —
prelucrare.
2. dezactivare Intreruperirx
si norxbuff

*pachetele raman in inelul DMA
**noile pachete se acumuleaza in
inel

Figura 10 Solutia NAPI

NAPI este constituit dintr-o combinatie Intre intreruperi §i mecanisme de
interogare®. Desi interogarea este utild pe cazul de Incircare excesivd, aceasta introduce
latentd mare in cazul de incdrcare micd si putem afirma chiar ca abuzeazd de procesor
pentru a interoga device-urile care nu au nici un pachet de oferit. Pe de alta parte
intreruperile scad latenta sub incdrcare micd, dar fac sistemul vulnerabil la efectul de
livelock atunci cand numadrul de intreruperi depaseste MLFFR.

Datoritd acestor consideratii, NAPI foloseste o cale de mijloc. Interfetelor le este
permis sd produca intrerupere la sosirea primului pachet dintr-o serie. Apoi acestea se
inregistreaza intr-o listd de procesare. Ulterior, interfetele dezactiveaza orice intrerupere ce
poate fi cauzatd de primirea unui pachet nou sau de ramanerea fiard buffere de primire intr-
un inel DMA. Orice pachet soseste dupa ce inelul DMA este umplut va fi respins fard a
intrerupe sistemul (obiectivul nr. 4).

La un moment ulterior, se activeazd un softirq pentru a interoga toate interfetele
care au anuntat ca au de oferit pachete. Tuturor interfetelor li se acorda oportunitatea de a
trimite pachete in limita unui numar configurabil, cunoscut sub denumirea de quota. O data

35 in limba englezi polling
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ce aceastd limitd este depdsitd, interfata este inldntuita la loc la sfarsitul listei de procesare,
daca aceasta mai are de oferit pachete, altfel ea este scoasa din lista de procesare si 1 se
permite sd genereze intreruperi din nou. Folosirea quotei produce efectul de echitate intre
interfete si este n acord cu obiectivul nr. 5 prezentat mai sus.

Sub o incircare excesivi sistemul interogheazi interfetele inregistrate. In acest sens
este atins si obiectivul nr.3, In sensul cd MLFFR este dependent de performantele
sistemului si cd Intreruperile sunt activate Tn masura in care sistemul le poate procesa.
Singura cerintd necesard este ca interfetele sa posede hardware DMA. Aceasta abilitate este
comunad 1n zilele noastre, deci si obiectivul nr.7 este indeplinit. Oricum, pentru a pastra
compatibilitate cu hardware-ul mai vechi, ce nu e capabil de DMA, a fost pastrata si
vechea interfatd pentru drivere.

Asa cum putem observa din Figura 10, coada de backlog a disparut complet. in
schimb, pachetele sunt ldsate in inelul hardware DMA. Aceasta Tnlesneste serializarea
pachetelor citre sistem si in consecintd atingerea obiectivului nr.2.

Cerinta nr. 6 este indeplinitd si ea, deoarece NAPI comutd intre modul de
intreruperi si cel de interogare. Sub incdrcare micd, Tnainte de atingerea MLFFR, sistemul
converge cdtre un sistem ce este comandat de intreruperi, astfel incat raportul numar de
pachete/interuperi este mult mai mic si latenta este redusd. In cazul unui sistem cu
incdrcare foarte mare, raportul numdr de pachete/intreruperi este mai mare si latenta este
mdritd.

Indeplinirea obiectivul nr. 1 a fost probati experimental, dupi cum vom ariita in
continuare.

2.2.7 Performantele algoritmului NAPI

Configuratia aleasd pentru experiment este evidentiatd in Figura 11:

Generator etho
de trafic PC
IXTA ethl

Figura 11 Configuratie Experimentald

Echipamentul IXIA este capabil sd midsoare throughput-ul, latenta si reordonarea
pachetelor. PC-ul este un dual PII 350 Mhz, placa de baza ASUS cu 128 M de memorie
RAM. Plicile de retea sunt Zynx 4-port 32-bit 33 Mhz PCI.

Au fost folosite trei implementéri de driver tulip din kernel 2.4.7: Plain (driver-ul
tulip obisnuit), FF si NAPL.

Sistemul nu a avut incdrcare produsa de alti factori decét de traficul generat.

Cand s-a incercat emularea unui sistem uniprocesor, interfetele ethO si ethl au fost
ambele asociate unuia dintre procesoare prin IRQ affinity.
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S-au rulat teste de throughput, latentd si reordonare a pachetelor atit pentru
configuratia SMP cit si pentru cea uniprocesor.
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Rezultatele testelor de throughput:

Single CPU throughput
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Figura 12 Rezultate throughput pentru
un singur procesor

Testul nu a mésurat utilizarea CPU, insi s-a constatat ci listarea unui director a
durat aproximativ de 3-4 ori mai mult cu versiunea Plain decat cu versiunea NAPI.

SMP Throughput
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Figura 13 Rezultate throughput pentru
SMP

Rezultatele obtinute pe configuratia SMP sunt similare cu cele din cazul
uniprocesor.
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Rezultatele testelor de latenta:
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Figura 14 Rezultate latentd pentru un
singur procesor

o

De aici putem observa cd NAPI scaleazd foarte bine, cu latente sub 1 ms in cazul
cel mai defavorabil. Driver-ul obisnuit, asa cum era de asteptat prezintd latentele cele mai

mari, apropiindu-se de 4 ms in cazul cel mai defavorabil.

SMP Latemcy
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Figura 15 Rezultate latentd pentru SMP

latency hs)

Ca 51 in testul anterior, se obtin rezultate asemdnatoare pentru configuratia SMP
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Rezultatele testului de reordonare de pachete:

Facketre—ordering in SMFP

" . Plain
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0O |0 @0 30 40 50 80 YO B0 490 100
ifnput

Figura 16 Rezultate reordonare pachete

In acest test au fost trimise 17203 pachete cu numere de secventa
incrementale. La primire au fost contorizate toate pachetele ce nu au sosit in ordinea
numadrului de secventa.

Asa cum era de asteptat nu a existat nici o problema de reordonare in cazul NAPI.

2.2.8 Implementarea Socket Bufferelor in Linux

Un socket buffer (sk_buff) este o structurd de control ce are atasat un bloc de
memorie. Existd doud categorii de functii in biblioteca sk_buff. Mai Intai functii ce
manipuleazd liste dublu inldntuite de structuri sk_buff si apoi functii de gestionare a
memoriei atagate. Bufferele sunt organizate n liste inldntuite optimizate pentru operatiile
frecvente de adaugare la sfarsit si extragere de la Tnceput. Deoarece mare parte din
functionalitatea de networking se executd in intreruperi, aceste rutine au fost proiectate sd
fie atomice.

Operatiile pe liste sunt folosite pentru a gestiona grupuri de pachete la sosirea de pe
retea precum si la trimiterea cdtre interfetele fizice. Rutinele de manipulare a memoriei
asociate sunt folosite pentru gestionarea continutului pachetelor intr-o maniera
standardizatd si eficientd.

Un exemplu mult simplificat de gestionare a unel liste de buffere ar ardta astfel:
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/* Inldntuire socket buffer in listi */

void append_frame(char *buf, int len) {
struct sk_buff *skb = alloc_skb(len, GFP_ATOMIC)
if (skb == NULL)

dropped++;

else {
skb_put(skb, len);
memcpy(skb->data, data, len);
skb_append(&my_list, skb);

}

/* Extragere socket buffer din coada si procesare */
void process_queue(void) {
struct sk_buff *skb;
while ((skb = skb_dequeue(&my_list))!=NULL) {
process_data(skb);
kfree_skb(skb, FREE_READ);

Aceste doud fragmente de cod simplificate descriu destul de realistic mecanismul
de primire de pachete. Functia append_frame() este similard codului apelat dintr-o
intrerupere de catre un device driver la primirea unui pachet, iar process_frame() este
similard codului apelat pentru a trimite date catre handlerii de protocoale.

] | Device
|| | Input

|
L skb_queue tail()

Socket Sk_buff Queue

b_déquene

— User
— Process

Figura 17 Fluxul datelor la receptie
Blocul de memorie asociat™ unei structuri sk_buff este compus din 3 zone: o zond
neutilizatd la inceput, numitd headroom, apoi o zona de date, in care este stocat cadrul,
urmatd de o zond neutilizatd la sfarsit, numita failroom. Pentru delimitarea acestor zone

36 Practic zona de stocare a cadrului, zona de date utile.
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existd 4 pointeri 1n structura sk_buff:

+ head: pointer la inceputul zonei de headroom

- data: pointer la inceputul zonei unde este stocat cadrul

« tail: pointer la sfarsitul zonei de date si Tnceputul zonei de tailroom
+ end: pointer la sfarsitul zonei tailroom

Zona de headroom este special rezervatd pentru ca diversele protocoale sd aiba
suficient spatiu pentru a-si putea adduga antetele la inceputul cadrului. Pentru aceasta
existd functia skb_push() ce mutd pointerul de inceput al cadrului (data) cdtre adrese mai
mici de memorie.

Imediat dupd ce un buffer a fost alocat, tot spatiul disponibil se gaseste la sfargit. O
altd functie, numita skb_reserve() poate fi apelatd pentru a specifica faptul cd o parte din
spatiul disponibil ar trebui sd fie la inceput. Astfel, marea majoritate a rutinelor de trimitere
contin apeluri de genul:

skb = alloc_skb(len+headspace, GFP_KERNEL);
skb_reserve(skb, headspace);

skb_put(skb, len);

memcpy_from_fs(skb->data, len);
pass_to_m_protocol(skb);

In unele sisteme de operare precum BSD Unix, nu se poate sti dinainte ce spatiu va
fi necesar, deoarece acestea folosesc pentru bufferele lor de retea lanturi de buffere mici
(mbufs). Linux opteazd pentru buffere liniare §i prealocare de spatiu, cateodatd irosindu-se
citiva bytes pentru a avea spatiu suficient pe cazul cel mai defavorabil, dar castigindu-se
mult la capitolul eficienta.

In Figura 18 se prezintd modul in care este afectati zona de date a unui cadru de
cateva dintre functiile de lucru cu socket buffere:
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Tailroom

1. Dupa alloc_skb()

Headroom Tailroom

2. Dupa skb_reserve()

Headroom - Tailroom

3. Un sk_buff ce contine date

4.Dupa ce s-a apelat skb_put() pe buffer

Headroom Tailroom

5. Dupa ce s-a apelat skb_push() pe buffer-ul anterior

Figura 18 Functii de manipulare a zonei de
date din structurile sk_buff
Alte functii utile:

skb_clone: alocd spatiu pentru o noud structurd sk_buff. Campurile structurii sk_buff
care se cloneazd (inclusiv pointerii la zona de date) sunt copiate Tn noua structurd
alocatd. Zona de date asociatd socket buffer-ului va riméne partajatd intre cele doua
socket buffere. Functia seteazd flag-ul cloned in cele doud structuri rezultate. Folosirea
acestei functii este utild atunci cand se doreste utilizarea partajatd a unui pachet, de
exemplu atunci cand se doreste trimiterea unui pachet pe mai multe interfete,
prevenindu-se eliberarea zonei de memorie de date utile asociate socket buffer-ului atat
timp cat aceasta este partajatd.

skb_copy: diferenta fatd de skb_clone este cd aici se alocd spatiu si pentru zona de date
utile, obtindndu-se o copie exclusiva a pachetului.

skb_copy_expand: functioneazd la fel ca skb_copy, cu mentiunea cd in plus alocd un
extra spatiu in headroom, de dimensiune specificabild printr-un parametru.
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3 Arhitectura aplicatiei

In acest capitol vor fi prezentate din punct de vedere arhitectural toate
componentele proiectului LiSA.

Asa cum se preciza mai devreme LiSA este prescurtarea de la "Linux Switching
Appliance" si isi propune realizarea unei platforme de comutare de pachete bazata in
intregime pe sistemul de operare Linux.

Din punct de vedere structural, putem fmparti proiectul in trei componente:

« un modul kernel (LMS, sau Linux Multilayer Switch).

- o aplicatie de configurare interactiva (CLI, sau Command Line Interface).
+ o mini - distributie de Linux, optimizatd pentru rularea pe sisteme dedicate.

3.1 Arhitectura Linux Multilayer Switch (LMS)

4 )
Stiva de retea Linux Linux Sockets
Receptie pachete IOCTL Handler
A4 Y
Stiva de retea Linux Forwarding Database
Procesare upper layers Linux Multilayer (FDB) 7 Gestionare /
- Switch Configurare
Procesare pachete Interfatd cu spatiul
v Motor de comutatie utilizator
(SW) (IOCTL)
Interfete virtuale VLAN Database R
(VIF) (VDB) e

A4

Stiva de retea Linux
Trimitere pachete

Figura 19 Arhitectura modulului de kernel (LMS)

Asa cum se observd in Figura 19, modulul de kernel contine mai multe
componente:

«  Motor de comutare. Realizeazad functia de bazd, mai exact primirea de cadre, decizia de
comutare $i algoritmii de trimitere efectivd a cadrelor pe porturile switch-ului.

«  Tabeld de comutare (Forwarding Database, sau FDB). Aceastd componentd contine
toate functiile de accesare si modificare a structurii de date folosite Tn implementarea
tabelei de comutare a switch-ului.

+  Bazd de date de VLAN-uri (VLAN Database, sau VDB). incapsuleazé toata
functionalitatea legatd de modificarea si accesarea structurilor folosite in implementarea
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bazei de date de VLAN-uri a switch-ului.

« Interfete virtuale (Virtual Interfaces, sau VIF). Reprezintd implementarea unui
net_device generic, precum si metodele asociate acestuia.

«  Componenta de interfatare cu spatiul utilizator (IOCTL). Aici sunt tratate comenzile
de configurare primite din spatiul utilizator.

3.2 Arhitectura aplicatiei de configurare (CLI)

Interfatd Modul Kernel Completare

Linux Sockets, ioctl()

Stare curent# automatd a
comenzilor
PR A P
Rutine de St Comanda Input Utilizator
tratare ~4— Motor de executie 21T | Apalizor de Comenzi|<«———{ Readline @——
. executie
Comenzi

Stare curenta .
Help Interactiv

Figura 20 Arhitectura CLI

Aplicatia de configurare a switch-ului are urmétoarele componente:

+ Readline. Pentru citirea comenzilor a fost folosita libraria readline. Avantajele sunt
numeroase: posibilitatea de retinere a istoricului comenzilor, facilitdti de implementare a
completdrii automate a comenzilor, posibilitatea de asociere a unor taste sau combinatii
de taste la anumite functii de tratare etc.

 Analizor de Comenczi. Interactioneazi cu alte trei componente: completarea automatd a
comenzilor, help-ul interactiv si motorul de executie de comenzi. Analizorul primeste ca
parametru de intrare o comandd (completd sau partiald) si in functie de componenta din
care a fost invocat produce la iesire o stare curenta de completare sau o stare de
executie.

«  Motor de executie comenczi. Primeste ca parametru de intrare starea de executie
determinatd de analizor si apeleaza rutina corespunzitoare de tratare a unei comenzi.

«  Completare automatd de comenzi.

Sistem de help interactiv.
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3.3 Arhitectura unui sistem ce ruleaza LiSA

(M loging/ T

Configuratie Runtime Proces CLI | Sesiune Telnet fork() /exec() select()
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login
Modul Kernel Proces CLI Sesiune Telnet
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.
_ ) Proces CLI login Conexiune Seriald
Proces SwCon
-

Figura 21 Arhitectura unui sistem LiSA

In Figura 21 este ilustrat modul de functionare a unui sistem ce are instalat ca
sistem de operare un kernel linux compilat cu suport pentru modulul LMS si are instalat
pachetul de instrumente de configurare LiSA - CLI.

Sistemul are posibilitatea de a fi configurat atit printr-o conexiune pe portul serial
cat si de la distantd printr-o sesiune de telnet. Facilitatea de configurare pe portul serial este
foarte importanta n stadiul initial, atunci cand switch-ul este neconfigurat. In aceasti etapi
este necesar ca administratorul sd stabileasca parolele de acces la sistem si sa defineascd o
interfatd virtuald cdreia sa-i atribuie o adresd de IP pentru management, acest lucru
faclilitind configurarea ulterioard de la distanta.

Pentru accesul de la distantd in sistem ruleazd un daemon ce ascultd pe portul 23* si
multiplexeazd conexiunile primite. Pentru fiecare conexiune primita se creeaza un proces
fiu ce va executa un program de autentificare (swlogin). Daca autentificarea se realizeaza
cu succes, programul de login va lansa in executie programul de gestiune al configuratiei
(CLD).

In cazul configuririi de pe o conexiune seriald, programul swcon va lansa in
executie programul de autentificare doar In cazul in care sistemul a trecut deja printr-o
configurare initiald, cand au fost stabilite parolele de acces.

Configuratia de start a sistemului este pastratd ntr-un fisier text. La pornirea
sistemului se ruleazd un program™ care incarci aceasti configuratie. Pentru simplitate,
fisierul in care este salvatd configuratia de start contine comenzi CLI, iar Incircarea
presupune doar citirea linie cu linie a fisierului si apelarea analizorului de comenzi al
aplicatiei CLIL. In ceea ce priveste configuratia de rulare a sistemului, aceasta este tinutd in
doud locuri:

37 Port asociat uzual serviciului telnet.

38 Programul se numeste swcfgload si intr-adevir este rulat la pornirea sistemului pe mini-distributia de
linux LiSA. Dacd se ruleazd LiSA peste o altd distributie de linux, administratorul va trebui sd
configureze script-urile de pornire astfel incat s ruleze acest program.
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+ in modulul de kernel. Aici sunt tinute datele legate de configuratia activd a sistemului
(configuratia porturilor, vlan-uri, mac-uri statice, de multicast, interfete virtuale, adrese
IP etc.).

+ intr-un segment de memorie partajatd din spatiul utilizator. Aici sunt tinute datele
legate de configuratia pasiva a sistemului (parole de acces, hostname, numarul si
configuratia terminalelor virtuale(vty), lista sesiunilor de acces).

4 Detalii de implementare

In acest capitol se vor prezenta pe rand pdrtile componente ale proiectului LiSA,
problemele apdrute, solutiile si optimizdrile introduse.

4.1 Implementarea modulului Linux Multilayer Switch (LMS)

Componenta de bazi a proiectului, fira de care nu s-ar putea discuta de
functionalitate de comutare de pachete, este un modul pentru kernelul sistemului de
operare Linux.

In continuare se va prezenta justificarea pentru implementarea acestui modul.
Trebuie mentionat cd in kernelul Linux existd deja un modul care oferd functionalitate de
comutare pachete la nivel legdtura de date, si anume modulul bridge. Apare aici intrebarea
justificatd: de ce un modul nou, cand exista deja cod in kernel ce poate face comutare de
pachete?

Réspunsul este simplu. Obiectivul principal al proiectului LiSA este realizarea unei
implementdri de comutare de pachete cat mai eficientd. Switch-ul realizat trebuie sa aiba
suport pentru VLAN-uri si trebuie sa fie capabil sd realizeze rutare de pachete Tntre VLAN-
uri. In kernel-ul linux, functionalitatea de comutare de pachete (modulul bridge) si suportul
pentru VLAN-uri 802.1q (modulul 8021q) sunt separate. Desigur, utilizand cele doua
module se poate obtine functionalitatea unui switch de nivel 3, Insd faptul cd cele 2 module
sunt independente unul de celdlalt rezulta intr-o abordare total ineficienta.

Functionalitatea modulul 802.1q constd in crearea de interfete (sau net_device-uri)
ce realizeazd addugarea si scoaterea marcajului de VLAN la nivelul cadrelor Ethernet.
Folosirea acestui modul presupune crearea a cate o interfatd virtuald pentru primirea de
cadre cu marcaj 802.1q pentru fiecare VLAN. Modulul bridge oferd posibilitatea asocierii
mai multor interfete (net_device) intr-o interfatd logicd, sau bridge (care este de asemenea
un net_device).

Dezavantajele pe care le implicd o astfel de abordare sunt:

+ pentru ca broadcast-urile sd nu fie vizibile intre VLAN-uri trebuie si se creeze un
bridge (net_device) pentru fiecare VLAN.

+ in cazul porturilor in trunchi trebuie creatd céte o interfatd virtuald capabila sd
primeasca cadre marcate pentru fiecare VLAN.

- efectuarea de copieri inutile de socket buffere la addugare / stergere marcaj VLAN, in
cazul comutirii unui cadru intre doud porturi in mod trunchi. In acest caz se va face o
eliminare de marcaj pe primul port urmatd de o addugare de marcaj pe al doilea, desi nu
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ar fi fost necesara nici o modificare a cadrului, deoarece acesta ar fi trebuit sa circule cu
marcaj de VLAN prin ambele porturi. Se va ardta ulterior cd strategia algoritmului LiSA
de comutare este de a realiza un numér minim de copieri de cadre, in cazul cel mai
defavorabil realizandu-se o singurd copiere.

- fiecare interfatd virtuala de VLAN (pe care cadrul circuld cu marcaj 802.1q) isi va face
o copie exclusivd a cadrului pe care o va modifica (addugare sau extragere de marcaj
VLAN ). Aceasta abordare este ineficienta in cazul de multicast/broadcast.

+ suport inexistent pentru adrese de multicast si pentru adrese MAC statice.

Implementarea LiSA elimind aceste dezavantaje, realizind o abordare eleganta si
eficientd in raport cu toate problemele mentionate mai sus. In acelasi timp a fost urmirita
integrarea modulului cu subsistemul de retea din Linux si utilizarea pe cét posibil a tuturor
facilitatilor deja existente in acesta, precum abstractizdrile oferite prin structurile
net_device, sk_buff etc.

4.1.1 Interfa;area cu subsistemul retea din Linux Kernel

Pentru a putea integra functionalitatea oferitd de modulul switch In subsistemul de
retea Linux, a fost necesard crearea unui punct de intrare in codul de procesare a cadrelor
primite. Un astfel de punct de intrare mai este cunoscut in terminologia folositd in kernel-ul
Linux sub numele de hook.

Acest hook a fost plasat in rutina netif__receive_skb() ce realizeazd functia de
procesare a cadrelor primite. Aceasta este apelatd din codul device driverelor pentru plécile
de retea, dupd receptionarea completd a cadrului, atunci cind acesta trebuie procesat.

Asa cum a fost ardtat in sectiunea 2.2.6, in cazul abordarii NAPI fiecare net_device
are o metodd de interogare, numitd poll() ce proceseazi coada de primire. Din metoda de
poll a device-ului se apeleazd functia de primire pachet specificd driver-ului, care rezerva
spatiu pentru un socket buffer si zona de date asociatd In care copiazd cadrul, pe care apoi il
paseaza rutinei de procesare netif_receive_skb. Pentru exemplificare se va ilustra imaginea
stivei de apel in cazul unui device driver pentru o placd de retea Realtek 8139:

rt18139_poll()
rtl8139_rx()
dev_alloc_skb()
eth_copy_and_sum()
eth_type_trans()
netif_receive_skb()

Rutina netif_receive_skb se gdseste complet in afara codului driver, care este
dependent de hardware-ul plicii de retea. Un punct de intrare in aceastd rutind presupune o
addugare a unei functionalitdti generice, independente de hardware. Totusi arhitectura
modulard a kernel-ului linux impune ca introducerea acestui hook 1n codul de primire de
pachete sd poata fi configurabila.
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Aceastd arhitecturd modulard impune mai multe restrictii asupra unei functionalitati
noi introduse:

« trebuie sd fie posibild dezactivarea unei facilitdti fard a se afecta functionalitatea
codului 1n lipsa acesteia.

- trebuie sa existe posibilitatea ca acea facilitate sd poata fi addugatd si eliminata in timp
ce kernel-ul ruleaza fard a fi necesard o repornire a sistemului.

+ codul adadugat sd poata fi integrat Tn imaginea de kernel (built-in).

Abordarea folositd in kernel-ul linux este folosirea unui fisier de configurare ce
contine mai mulfi identificatori, cite unul pentru fiecare sectiune de cod optionald, acestia
avand trei valori posibile:

« N - functionalitatea este complet dezactivata.

Y - functionalitatea este integratd in imaginea de kernel, sau built-in. Addugarea de

suport pentru diverse facilitdti in acest mod presupune recompilarea imaginii de kernel

si repornirea sistemului.

« M - functionalitatea este compilatd ca o facilitate optionald si poate fi Incarcatd si
descdrcatd Tn timpul ruldrii.

Optiunile sunt grupate logic in categorii si subcategorii, iar pentru configurarea
acestora existd mai multe metode ce pot fi folosite printre care editarea "de mani"*’ a
fisierului .config din rddicina surselor de kernel sau configurarea interactivd prin executia
uneia dintre comenzile: make config, make menuconfig, make xconfig, make gconfig.

In cazul modulului switch aceasti optiune a fost introdusa in categoria Device

Drivers/Networking support/Networking options:

Linux Kernel v2.6.10 Configuration

Arrow keys navigate the menu. <Enter= selects submenus ---=. Highlighted
letters are hotkeys. Pressing <Y= includes, <N= excludes, =M= modularizes
features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend:
[*] built-in [ ] excluded <M> module =< > module capable

P: tunnel transformation

P: TCP socket monitoring interface

P: VWirtual Server Configuration ---=

< > he IPv6 protocol [(EXPERIMENTAL)

[*] N twork packet filtering (replaces ipchains)
CTP Configuration (EXPERIMENTAL]) ---=

< > synchronous Transfer Mode (ATM) (EXPERIMENTAL)

< = B02.1 Ethernet Bridging

> Ethernet Swi tch

<M= 802.1 VLAN Support

< > ECnet Support

< >
< >

< Exit > < Help >

Figura 22 Configurarea suportului pentru modulul switch
(LMS)

Functia hook apelatd din netif_receive_skb apeleazd functia handle_frame din
modulul switch, care reprezintd punctul de intrare Tn acesta pe cazul de procesare pachete

39 Poate fi extrem de dificild, avand in vedere numéarul mare de optiuni prezente in kernelele actuale.
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la primire.

In cazul trimiterii de pachete, lucrurile sunt mult mai simple si nu necesiti
modificdri in codul de kernel existent. Trimiterea de pachete se face prin intermediul
cozilor de trimitere generice dintr-un net_device.

O datd stabilita interfata pe care trebuie sd iasd un pachet singurul lucru ce trebuie
facut este modificarea pointer-ului la interfatd (net_device) din structura sk_buff
corespunzdtoare pachetului si apelarea unei functii ce inldntuie bufferul in coada de
trimitere a device-ului respectiv (dev_queue_xmit).

Desigur, incd un aspect ce trebuie mentionat este acela cd o datd addugat, un astfel
de hook trebuie si trateze cadrele venite numai pe anumite interfete din sistem. Aici apare
conceptul de addugare a unei interfete In switch. Modulul switch va realiza comutare de
pachete numai Intre acele interfete inregistrate la el. Acest lucru trebuie sd fie configurabil
printr-un utilitar din spatiul utilizator. Practic, diferentierea intre un net_device care face
parte din switch (pentru care ar trebui sd se execute algoritmul de comutare) si un alt
net_device ce nu face parte din switch s-a realizat prin introducerea unui pointer la o
structurd numiti net_switch_port™ in definitia structurii net_device. Aceasta structurd
precum si altele vor fi prezentate mai pe larg intr-o sectiune urmdtoare.

4.1.2 Structurile de date folosite

Pentru o Intelegere cit mai bund a modului de functionare a acestui modul de kernel
se vor prezenta structurile de date cele mai semnificative ce stau la baza functiondrii
acestuia.

Structura de date ce constituie unitatea de bazd a modulului switch se numeste
net_switch si are urmitoarea forma*':

struct net_switch {
/* Lista tuturor porturilor din switch */
struct list_head ports;
/* Tabela de comutare (forwarding database)*/
struct net_switch_bucket fdb[SW_HASH_SIZE];
/* Baza de date de VLAN-uri */
struct net_switch_vdb_entry *vdb[SW_MAX_VLAN+1];
/* Lista de interfete virtuale pentru VLAN-uri */
struct list_head vif[SW_VIF_HASH_SIZE];

Aceastd structurd pune in evidentd componentele principale ale modulului switch:

+ 0 listd inldntuitd de porturi asociate.
+ o tabelda de comutare implementata printr-o tabela de dispersie (hashtable).

40 Acest pointer va avea valoarea implicitd NULL, si va fi initializat cu adresa unei structuri
net_switch_port numai la addugarea interfetei in switch.
41 Aici ca si in prezentarea altor structuri vor fi evidentiate cimpurile cele mai importante.
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+ o bazd de date de VLAN-uri (de asemenea hashtable).

«+ 1in plus, din nevoia de a realiza rutare de pachete intre VLAN-uri, au apdrut interfetele
virtuale, care sunt net_device-uri, cate una pentru fiecare VLAN pentru care se doreste
rutare.

O structurd de date importanta este net_switch_port. Dupd cum se ardta mai
devreme, aceastd structurd reprezintd legitura dintre o interfatd fizica si modulul switch.

struct net_switch_port {
/* Legdtura cu alte porturi */
struct list_head lh;

/* Interfata fizicd asociatd portului */
struct net_device *dev;

/* Switch-ul de care apartine */
struct net_switch *sw;

O astfel de structurd contine un pointer la interfata fizicad asociatd si un pointer la
structura switch din care face parte. Acesti pointeri au fost introdusi pentru a putea obtine
usor referinte la structurile mentionate in cazul in care din contextul de apel nu se dispune
decat de un pointer la o structurd de tip port. Trebuie mentionat cd si in structura de date
net_device asociatd interfetei fizice existd un pointer Tnapoi la port. Daca acesta contine o
valoare nenuld atunci cadrele care sosesc pe acea interfatd trebuie tratate de cdtre
algoritmul de comutare si nu mai ajung sa fie procesate de protocoalele de nivel superior.
In caz contrar cadrele sunt ignorate de hook-ul handle_switch din netif_receive_skb si
ajung mai departe la protocoalele de nivel superior pentru procesare.

Pe langa campurile prezentate mai sus, un port mai incapsuleaza si alte informatii
folosite de algoritmul de comutare de pachete. Printre acestea se pot enumera:

+ un bitmap de indicatori (sau flags) ce contine informatii despre starea portului
(activat/dezactivat), modul de functionare al portului (access/trunk), viteza (10 Mbps,
100Mbps, 1000Mbps half-duplex sau full-duplex). Precizdm ca din punctul de vedere
LiSA, un port poate avea doud moduri de functionare: access (portul face parte dintr-un
VLAN) sau trunchi (prin interfata asociata portului cadrele circuld cu marcaj de VLAN).
In acest ultim caz portul accepti numai cadre cu marcaj de VLAN dintr-o multime de
VLAN-uri permise. Setul de VLAN-uri permise este dat de un bitmap retinut in
membrul forbidden_vlans descris mai jos.

+  vilan: VLAN-ul din care face portul in cazul in care modul de functionare este access.

+ forbidden_vlans: bitmap-ul negat al VLAN-urilor permise pe acest port atunci cand
functioneaza in mod trunchi.

+ desc: identificator alfanumeric ce reprezintd descrierea portului.
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4.1.3 Tabela de comutare (FDB)

Functionalitatea unui switch la nivelul legiturd de date constd in luarea deciziei de
comutare a cadrului receptionat pe unul din porturile sale citre zero, unul sau mai multe
porturi. Decizia de comutare este luatd de switch dupa ce analizeazd o structurd internd de
date numitd tabeld de comutare. Prescurtarea FDB provine din termenul Forwarding
Database, utilizat pentru a desemna aceasta tabela de comutare.

Avand in vedere cd pentru fiecare cadru sosit pe o interfatd a switch-ului se
analizeaza aceastd tabela, este foarte important ca accesul la aceasta sa fie cat mai rapid
posibil.

Din aceste motive, structura de date aleasd pentru implementarea tabelei de
comutare a fost o tabeld de dispersie.

Tabela de dispersie a fost implementatd ca un tablou de SW_HASH_SIZE structuri
de tip net_switch_bucket ce contin capetele unor /liste inldntuite de structuri de tip
net_switch_fdb_entry. Acestea din urmd contin informatii precum adresa MAC invitatd,
portul pe care se poate ajunge catre ea precum si o informatie de tip (intrdrile pot fi:
dinamice, atunci cand sunt introduse prin procesul de nvdtare, sau statice atunci cand sunt
introduse printr-o comandd de configurare din spatiul utilizator).

Functia de dispersie este calculata folosind o adresd de MAC. Atunci cand se alege
o functie de dispersie este foarte importantd evitarea coliziunilor. Printr-o coliziune se
intelege obtinerea aceleiagi valori calculate a functiei de dispersie pentru doud valori
diferite de chei (sau parametri de intrare). Functia de dispersie folositd pentru tabela de
comutare in LiSA se bazeazd pe operatii logice si de deplasare pe biti asupra octetilor dintr-
o adresd MAC. Adresele MAC constituie o sursd de entropie suficient de bund, deoarece
suntem asigurati cd acestea sunt unice pentru fiecare adaptor Ethernet.

In aceste conditii se poate afirma cd o operatie de cdutare pe tabela de comutare are
o complexitate de O(1). In aproape toate cazurile elementul ciutat se giseste chiar in
primul element al listei de pe pozitia respectiva din tablou. Pe un caz defavorabil, in care se
presupune cd au existat coliziuni in functia de dispersie elementul cautat se va gisi la o
distantd constantd fatd de inceputul listei, deci i in acest caz se poate afirma cd operatia de
cdutare are complexitate O(1).
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[ struct net_switch_bucket j

Figura 23 Structura tabelei de comutare

Fiecare element (bucket) din tabloul FDB contine un capit de listd inldntuitd*.
Sincronizarea la modificarea unei liste dintr-un bucket se face printr-un spinlock®, acesta
fiind si el membru in structura net_switch_bucket. Deoarece fiecare bucket dispune de
spinlock-ul propriu, intrarea in zona critica pe cazul de modificare a listei de intrari dintr-
un bucket nu constituie o problemd de performantd pentru algoritmul de comutare, celelalte
elemente ale tabloului fiind in continuare accesibile pe durata operatiei respective.

Structurile sw_fdb_entry sunt alocate dintr-un slab cache™ deoarece operatiile de
alocare si dealocare sunt destul de frecvente si s-a urmdrit evitarea folosirii operatiilor
costisitoare de alocare de memorie (cazul alocdrii si dealocdrii memoriei cu kmalloc si
kfree). Tabloul FDB nu este alocat dinamic, asa cd nici aici nu apare overhead generat de
operatii de alocare de memorie.

4.1.4 Operatia de cautare si operatiile de modificare a listelor

Atunci cand se lucreazd cu liste trebuie avut in vedere cd accesul la acestea se face
concurent. In concluzie trebuie folosite mecanisme de sincronizare specifice accesului
concurent la parcurgerea sau modificarea acestora.

In cazul tabelei de comutare este evident ci majoritatea operatiilor asupra acesteia
vor fi operatii de cdutare. in consecintd, pentru maximizarea performantei, a trebuit sd se
foloseascd un mecanism ce favorizeazd viteza operatiilor de citire. Un astfel de mecanism

42 Toate listele inldntuite folosite de LiSA sunt implementate cu listele generice din kernel. Pentru o
descriere a acestora se recomandd consultarea fisierului include/linux/list.h din sursele de kernel.

43 Structurd de sincronizare specificd kernel-ului linux. Pentru o descriere mai aménuntitd a se consulta
Anexa A.

44 Folosind alocatorul slab, existd posibilitatea prealocarii unor zone de memorie de lungime fixd. De obicei
dimensiunea totald este multiplu al dimensiunii unei structuri specificate la construirea unui astfel de
cache. Practic, atunci cand se cere alocarea unei structuri se marcheazad zona corespunzdtoare ca fiind
ocupatd, iar la dealocare se marcheazi din nou zona ca fiind free. Prealocarea de memorie si reciclarea
zonelor eliberate elimind operatiile costisitoare de kmalloc si kfree. Cazul cel mai defavorabil este atunci
cand toate intrdrile din cache sunt ocupate, si se solicitd o operatie de alocare, moment in care se realocd
zona de memorie asociatd cache-ului la o dimensiune mai mare.
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de sincronizare suportat in kernel-ul linux este algoritmul RCU (Read Copy Update)®.

Pentru parcurgerea listelor generice din kernel existd macro-uri predefinite, ce se
bazeazad pe RCU si garanteazd siguranta accesului la listd fard s execute operatii
costisitoare de zavorare. Toate listele de elemente din tabela de comutare sunt sincronizate
folosind algoritmul RCU. Astfel, operatia de cdutare in tabeld este extrem de simpla si
eficienta:

/* Localizare bucket in O(1) */

struct net_switch_bucket *bucket =
&sw->fdb[sw_mac_hash(skb->mac.raw];

struct net_switch_fdb_entry *out;

if (fdb_lookup(bucket, skb->mac.raw, vlan, &out)
{ /* intrarea cdutata se gaseste Tn out®/ }

int fdb_lookup(struct net_switch_bucket *bucket,
unsigned char *mac, int vlan,
struct net_switch_fdb_entry **pentry) {
struct net_switch_fdb_entry *entry;

list_for_each_entry_rcu(entry, &bucket->entries, lh) {
if (!memcmp(entry->mac, mac, ETH_ALEN) &&
entry->vlan == vlan) {
*pentry = entry;
return 1;

}

return O;

In majoritatea cazurilor, daci elementul ciutat existi, acesta se giseste in primul
element din lista bucket->entries, iar in caz contrar lista va fi vida si se va intoarce imediat
valoarea 0 din functie.

In cazul operatiilor de modificare a listelor, lucrurile nu mai sunt chiar atat de
simple. La o operatie de modificare trebuie sd se localizeze mai Intai elementul din lista ce
trebuie modificat, apoi si se realizeze efectiv modificarea. In cazul sincronizirii listelor cu
RCU, existd o potentiald problemd de consistenta.

La o primd evaluare a problemei, dacd se ia exemplul operatiei de addugare (sau
invatare de adrese MAC, in cazul tabelei de comutare) algoritmul de addugare mult
simplificat ar putea fi descris in pseudocod astfel:

learn(mac, port, vlan) {
bucket = fdb[hash(mac)];
pentru fiecare element E din lista RCU {

45 Vezi Anexa A.
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E.port = port;
E.timestamp = now();
return;

}
bucket.lock();

E = new Element(mac, port, vlan);
add_tail(bucket.entries, E);
bucket.unlock();

Acest algoritm este incorect, deoarece existd pericolul ca intre ciclul de cadutare si
luarea lock-ului, pe cazul in care elementul nu este gisit, acesta sa fie addugat din alta
parte. Mai existd solutia 1n care se face lock pe bucket inainte de a incepe cdutarea
elementului, Tnsd aceasta este deficientd din punct de vedere al performantei. De exemplu,
in cazul in care elementul existd deja In listd bucket-ul este blocat inutil pentru ceilalti
cititori.

Abordarea propusd de LiSA in astfel de cazuri este de naturd tranzactionald. Prima
parte a algoritmului de mai sus rdmane la fel, in sensul cd nu se ia lock-ul pe cazul in care
elementul se gdseste deja 1n listd, insd Tn cazul in care nu este gdsit si aceasta trebuie
modificatd, dupa luarea lock-ului se mai face incd o cautare pentru a verifica dacd nu
cumva elementul a fost addugat intre timp.

Lock-ul asigurd accesul exclusiv la listd, astfel cd dacd din a doua cdutare (care se
executd cu lock-ul luat) rezulta ca elementul nu existd in lista, exista certitudinea cad nimeni
nu l-a addugat Intre timp si se poate efectua modificarea listei. Algoritmul corect in
pseudocod este:
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learn(mac, port, vlan) {
bucket = fdb[hash(mac)];
pentru fiecare element E din lista RCU {
dacd (E.mac == mac si E.vlan == vlan) {

E.port = port;
E.timestamp = now();
return;
}
}
bucket.lock();

pentru fiecare element E din lista RCU {
daca (E.mac == mac si E.vlan == vlan) {
E.port = port;
E.timestamp = now();
bucket.unlock();
return;

}

E = new Element(mac, port, vlan);
add_tail(bucket.entries, E);
bucket.unlock();

Toate celelalte operatii care au ca rezultat modificarea unei liste din tabeld sunt
realizate dupd algoritmi similari. Aceste mdsuri de precautie au fost necesare deoarece
listele pot fi modificate concurent atat din context softirq cat si din context utilizator.

Factorii care contribuie la modificarea listelor din FDB sunt:

- operatia de Invitare adrese de MAC (fdb_learn).
- comenzile primite din spatiul utilizator (ioctl*).
+ expirarea cronometrelor asociate intrarilor dinamice din FDB.

4.1.5 Durata de via;ﬁ a intrarilor din tabela de comutare

Pentru a reflecta cat mai bine realitatea, intririle dinamice din tabela de comutare au
o duratd de viatd finitd. Aceastd duratd este bineinteles configurabild si are valoarea
implicitd de 5 minute.

Procesul de expirare a intréarilor din tabeld este cunoscut sub numele de Mac Aging
asa cum s-a precizat si in sectiunea 2.1.6 a lucrarii.

Ca solutie de implementare a procesului de Mac Aging s-a ales folosirea timerelor*’
din kernelul Linux. Functionarea acestora este similard cu cea a unui cronometru. O astfel
de structurd primeste la initializare trei parametri: o valoare Intreagd reprezentind timpul

46 Mecanismul de configurare cu ioctl() va fi detaliat intr-o sectiune urmdtoare.
47 structuri timer_list definite in include/linux/timer.h.
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de expirare, o functie de prelucrare ce va fi executatd la expirarea timpului asociat $i o
adresa cdtre o zond de memorie de unde se vor lua parametrii pe care 1i primeste functia
respectivd la momentul apelului.

Rezolvarea oferitd de LiSA este simpla si in acelasi timp elegantd. Astfel, fiecare
structurd net_switch_fdb_entry are un membru de tip timer_list si un timestamp asociat.
Atunci cand se activeazd acest timer, parametrul pe care il primeste functia handler este
chiar adresa structurii net_switch_fdb_entry. De fiecare datd cind se incearcd invitarea
unei adrese MAC, dacd se constatd cd elementul existd deja in tabeld se va efectua o
actualizare a timestamp-ului din acesta. Astfel functia handler asociata timer-ului de
expirare nu va sterge intrarea asociatd din listd decat in momentul in care diferenta dintre
timestamp-ul acesteia $i momentul curent® va fi mai mare sau egald cu durata de viatd
mentionatd mai inainte. In caz contrar, tot din functia handler, timer-ul se auto-
reprogrameaza pentru o executie ulterioara.

4.1.6 Algoritmul de comutare la nivel legatura de date

Dupd cum se preciza in sectiunea 4.1.1, legdtura intre sistemul de receptie de
pachete din linux si modulul LiSA a fost realizatd prin intermediul unui hook. Acest hook
apeleazd functia sw_handle_frame, care reprezinta punctul de intrare in algoritmul de
comutare LiSA. Functia sw_handle_frame primeste ca parametri un pointer la portul de
intrare al pachetului si un pointer la o structura de tip socket buffer.

Functia sw_handle_frame nu face decat cateva verificdri, dupd care cedeazd
controlul algoritmului de comutare (functia sw_forward).

Principalele operatii executate inainte de apelul functiei sw_forward sunt:

+ verificarea stirii portului; daca portul este dezactivat se dealocd socket buffer-ul si se
iese imediat.

- completarea unei structuri ajutdtoare ce contine doud elemente: VLAN (se ia din antetul
cadrului dacd acesta are marcaj 802.1q, altfel este egal cu VLAN-ul 1n care se giseste
portul de intrare) si un flag care indica dacd pachetul are marcaj de VLAN sau nu.

- verificarea existentei vlan-ului in baza de date de VLAN-uri. In cazul in care acesta nu
existd se va elibera socket buffer-ul si se va iesi imediat.

- verificare ca 1n cazul in care cadrul soseste cu marcaj 802.1q portul de intrare sd fie
configurat in mod trunchi. In caz contrar se verifica daca portul este configurat in mod
acces. Nu se acceptd cadre cu marcaj pe porturi in mod acces sau cadre fara marcaj pe
porturi configurate in mod trunchi.

- verificarea adresei MAC sursd pentru a se elimina unele anomalii: fie adresd nuld (toti
bitii zero), fie de broadcast (toti bifii setati).

- actualizarea tabelei de comutare (se invatd adresa MAC sursd a cadrului) si cedarea
controlului algoritmului de comutare (sw_forward).

Structura algoritmului de comutare este destul de simpld. La inceput se trateaza
cazurile particulare: cadrul sosit poate fi destinat unei interfete virtuale sau poate avea

48 Prin moment curent se Intelege timpul kernel, misurat in variabila jiffies. Similar prin actualizare
timestamp se intelege atribuirea valorii din variabila jiffies acestuia.
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adresa MAC destinatie de tip multicast.

Interfetele virtuale suportate de LiSA nu fac obiect de interes pentru aceastd lucrare,
asa cd nu vor fi tratate Tn amdnunt. Trebuie precizat insd cd acestea au fost gandite in
scopul realizarii rutdrii de cadre Intre VLAN-uri.

Adresele de multicast constituie un caz particular deoarece sunt implementate ca
adrese de MAC statice addugate pe mai multe porturi sau VLAN-uri. Diferenta constd in
faptul cd o aceeasi adresd de MAC poate aparea pe mai multe porturi simultan, lucru ce nu
se Tntampld in cazul adreselor de MAC obisnuite. Nu se va insista asupra algoritmului de
comutare de cadre pentru acest tip de adrese, deoarece el este foarte aseméndtor cu cel de
difuzare (sau flood) din cazul adreselor obisnuite.

La nivelul functiei sw_forward s-a facut o separare logicd intre actiunile executate
pe diferite cazuri, acestea fiind tratate in functii distincte. Astfel, scheletul algoritmului de
comutare poate fi reprezentat Intr-o forma simplificatd prin urmétorul pseudocod:

sw_forward(port_in, cadru, vlan) {

/* Tratare cazuri VIF s1 multicast */

port_out = cautd (cadru.mac_dest, vlan) in FDB;

daca exista port_out {

dacd port_out==port_in
drop(cadru);

daca mod_access(port_out) si vlan!=port_out.vlan
drop(cadru);

dacd mod_trunchi(port_out) si !permis(vlan)
drop(cadru);

__sw_forward(port_in, port_out, cadru, vlan);

}

altfel sw_flood(port_in, cadru, vlan);

Dupd cum se poate observa din pseudocodul de mai sus, functia sw_flood distinge
doud cazuri principale in cazul adreselor de MAC obisnuite.

Se cautd obtinerea portului de iesire printr-o cdutare in tabela de comutare. In cazul
in care acesta este identificat, dupa ce in prealabil se fac cateva verificari preliminare, se
apeleazd functia ce realizeazd efectiv comutarea cadrului de pe portul de intrare pe portul
de iesire gasit. Verificdrile care se fac Tnainte de comutarea propriu-zisd sunt legate de
filtrarea cadrelor destinate unei statii de pe acelagi segment de retea de pe care s-a
receptionat cadrul, precum si filtrarea dupd VLAN®.

In cazul in care se constati ci adresa destinatie nu este cunoscutd se aplicd strategia
cunoscuti sub numele de difuzare (sau flooding). In acest caz switch-ul va trimite cadrul
receptionat pe toate celelalte porturi din acelasi VLAN.

LiSA nu trateazd special cazul broadcast-urilor. Algoritmul se bazeaza pe faptul ca
adresa MAC destinatie ff:ff:ff:ff:ff:ff nu se va gisi niciodati in tabela de comutare™. Astfel
in cazul unui broadcast se executd ramura in care adresa de MAC destinatie nu a fost gasitd

49 Nu se permite comutarea cadrelor intre VLAN-uri la nivel de legiturd de date si nici trecerea unui cadru
cu marcaj de VLAN printr-un port in trunchi ce nu permite trecerea cadrelor marcate cu acel VLAN.
50 verificdrile din sw_handle_frame, fac imposibil acest lucru.
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in FDB, obtinandu-se exact efectul dorit.

In prealabil, trebuie ficute o serie de preciziri despre problemele care apar si
precautiile ce trebuie luate atunci cand se lucreaza cu obiecte de tip socket buffer.

In primul rand este important s se facd distinctia Intre structura sk_buff si zona de
date asociatd (pachetul propriu-zis).

Referitor la zona de date asociate unui socket buffer trebuie mentionat ca aceasta
poate fi modificatd de algoritmul de difuzare, atunci cand comutarea se face de pe un port
configurat in mod acces pe un port configurat in mod trunchi sau invers (prin modificare se
intelege addugare sau eliminare de marcaj VLAN 802.1q).

Structurile sk_buff sunt alocate dintr-un slab cache, iar dupd trimiterea datelor
asociate pe interfata fizicd acestea sunt colectate §i marcate ca libere pentru a putea fi
reutilizate la o solicitare ulterioard de alocare a unui nou pachet.

Pentru o functionare corectd, algoritmul de difuzare trebuie sd facd cel putin o
operatie de clonare’ a socket buffer-ului atunci cind trebuie si livreze cadrul pe mai mult
de un port. Operatia de clonare va aloca spatiu pentru o noud structurd sk_buff, va copia
toti membrii structurii initiale In cea noud (inclusiv pointerii la zona de date utile, ce va
ramane partajatd intre cele doud structuri) si va seta flag-ul cloned in ambele structuri.
Clonarea este necesara atat datoritd colectarii structurilor sk_buff dupa trimiterea efectiva,
cat si datorita faptului ca la fiecare trimitere se va modifica valoarea membrului dev din
structura sk_buff la adresa net_device-ului 1n a cdrui coadd se inldntuie cadrul pentru
trimitere. Privita superficial, o operatie de trimitere a unui cadru pe un anumit port se
reduce la urmitoarele operatii:

skb->dev = port->dev;
dev_queue_xmit(skb);

Clonarea structurii sk_buff este totodatd o mdsurd de protectie Tmpotriva eliberdrii
zonei de memorie utile asociate. Dealocarea acesteia nu are loc atat timp cat mai exista
clone ale pachetului.

Lucrurile se complica atunci cind se doreste modificarea zonei de date, si aceasta
din simplul motiv pentru ca existd posibilitatea ca alte zone din kernel sa utilizeze date din
acea zond. Pentru a ilustra problema se va descrie sumar structura functiei
netif_receive_skb (unde a fost introdus hook-ul pentru switch):

netif receive_skb(skb) {
generic_handler_hooks(skb);

handle_switch(skb);

protocol_handler_hooks(skb);

Dupd cum se poate observa mai sus, inainte de intrarea In functia hook a switch-
ului, socket buffer-ul este trecut prin hook-urile de "handleri generici". Mai exact, existad

51 Se realizeaza utilizand functia skb_clone().
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programe care isi pot inregistra in kernel o functie genericd pentru anumite prelucrdri,
functie ce va obtine o clond de pachet. Un exemplu de astfel de program este
binecunoscutul program de capturd de pachete, tcpdump’. Bineinteles, in acest caz
algoritmul de comutare din LiSA partajeazd zona de date asociatd socket buffer-ului cu
acestea.

In cazul in care la trimitere este necesard modificarea zonei de date, trebuie testat
daci pachetul mai este utilizat din alti parte. In caz afirmativ modificirile trebuie executate
pe o copie™.

Ca fapt divers, handlerii de protocoale, ce apar in functia netif_receive_skb dupa
hook-ul LiSA, reprezintd functiile de prelucrare pentru protocoalele de nivel superior (de
exemplu ip_rcv).

Problemele care apar la trimiterea unui cadru vor fi separate pe cele doud cazuri
principale:

« comutare 1 la 1 (cazul in care portul de iesire este determinat din tabela de comutare si
se apeleazd functia __sw_forward).

« comutare 1 la N (algoritmul de difuzare, cand portul de iegire este nedeterminat; se
apeleaza functia sw_flood).

Cel mai simplu caz este acela de comutare 1 la 1. Aici se pot distinge doud

eqe e

+ portul de intrare si cel de iesire sunt ambele configurate in modul acces sau trunchi.
Aici nu se face absolut nici o modificare asupra cadrului si nu se executd nici o clonare
sau copiere de socket buffer.

. portul de intrare si cel de iesire sunt configurate diferit. In acest caz se face o copiere de
socket buffer doar dacd socket buffer-ul de care se dispune este utilizat si in altd parte
(i.e. intr-un handler generic precum tcpdump). in caz contrar, zona de date nu este
partajatd, iar modificarea se poate face direct pe aceasta.

4.1.7 Algoritmul de difuzare. Optimizari.

Din nefericire, in cazul comutdrii 1 la N lucrurile nu mai sunt la fel de simple. Aici,
pentru N > 1, in cazul cel mai favorabil, sunt necesare N-1 clondri. Datoritd optimizarilor
din algoritmul folosit de LiSA pe cazul cel mai defavorabil se fac N-2 clondri si o copiere.

Algoritmul de difuzare functioneazd la nivel de VLAN. Practic, atunci cand un
cadru trebuie difuzat, el va fi trimis cdtre toate porturile configurate in mod acces din
VLAN:-ul respectiv si catre toate porturile configurate in mod trunchi care accepta cadre cu
marcaj 802.1q din acel VLAN. Datoritd modului de organizare a structurii folosite pentru
baza de date de VLAN-uri, se pot obtine ugor doud liste inldntuite cu aceste porturi. Astfel,
problema se reduce la parcurgerea acestor doua liste si efectuarea modificarilor
corespunzitoare asupra cadrelor inainte de trimitere.

Dupd cum se ardta anterior, trebuie facute N-1 operatii de clonare pentru o listd de

52 Pe langa tcpdump poate fi orice program ce foloseste biblioteca libpcap.
53 Se foloseste functia skb_copy().
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N elemente. Cu toate acestea, in cazul in care lista confine un singur element nu este
necesara nici o clonare.

Pentru evitarea acestei probleme, algoritmul de difuzare face o "post-procesare” a
listei. Prin post-procesare a listei se infelege améanarea prelucrdrii unui element de listd
panad la pasul urmdtor din parcurgere. Astfel elementele 1 .. N-1 sunt prelucrate din ciclul
de parcurgere al listei, ultimul element (desigur, in cazul in care lista a fost nevidd) urmand
sd fie prelucrat in afara ciclului. Avantajul acestei abordari este cd evitd o clonare inutild Tn
cazul unei liste de un singur element.

In cazul in care lista a fost vidi este de datoria algoritmului si elibereze structura
sk_buff primitd. Altfel, aceasta ar fi fost eliberatd implicit dupd expedierea efectivd a
cadrului din coada de trimitere a net_device-ului.

O reprezentare simplificatd Tn pseudocod a algoritmului de post-procesare a unei
liste este:

post_procesare(skb, lista) {
prev = NULL;
pentru fiecare element E din lista {
dacd prev != NULL {
skb2 = skb_clone(skb);
trimite(skb, prev);
skb = skb2;
}
prev =E;
}
dacd prev != NULL {
/* Lista a avut cel putin un element */
trimite(skb, prev);

}
altfel {

/* Lista a fost vida */
elibereaza(skb);

Totusi, algoritmul de difuzare are de prelucrat nu doar o listd ci doud liste, cu
mentiunea ca la primul element din a doua lista trebuie sa aplice $i 0 modificare asupra
antetului cadrului (o addugare sau extragere de marcaj VLAN). Practic, parcurgerea celei
de-a doua liste se face tot cu post-procesarea elementelor, numai cd algoritmul trebuie
modificat putin pentru a face o copiere de pachet inainte de aplicarea functiei de modificare
a cadrului. Trebuie precizat cd nu Intotdeauna este nevoie de o copiere. De exemplu, In
cazul in care prima listd este vidd, o copiere de cadru ar fi inutild, desigur cu exceptia
cazului in care cadrul este partajat cu un handler generic. Solutia este modificarea
algoritmului, astfel Tncat sd se amane procesarea primului element din prima listd panad la
prima iteratie in a doua lista.

Algoritmul sw_flood trateazd problema ntr-o manierd genericd. Nu se face
distinctia Intre lista de porturi in mod acces si lista de porturi Tn mod trunchi. Algoritmul
primeste ca parametri cele doud liste i o functie de prelucrare a cadrului (de addugare,
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respectiv extragere marcaj) diferitd in functie de ordinea in care se paseaza listele. Desigur,
metoda optimd de parcurgere a listelor este diferitd in functie de modul portului pe care a
sosit cadrul inifial. Se disting aici doud cazuri:

- cadrul a sosit initial pe un port in mod trunchi. In aceast situatie functia sw_flood
apeleazd __sw_flood(trunk_ports, non_trunk_ports, strip_vlan_tag)™.

- cadrul a sosit initial pe un port in mod acces. Aici functia sw_flood va apela
__sw_flood(non_trunk_ports, trunk_ports, add_vlan_tag).

In concluzie, algoritmul de flooding face un numir minim de copieri (zero in cazul
cel mai favorabil, una in cazul cel mai defavorabil) si un numar minim de clondri (0 in
cazul cel mai favorabil cand numadrul de elemente de procesat este mai mic sau egal cu 1 si
N-2 in cazul cel mai defavorabil).

4.1.8 Interfatarea spatiu utilizator - kernel

Deoarece configuratia activa™ a switch-ului se giiseste in totalitate in spatiul kernel,
a fost nevoie de implementarea unei componente care sd permitd primirea si executarea
unei serii de comenzi de configurare. Aceastd componentd a fost proiectata astfel incat sd
fie flexibild si scalabild: addugarea de functionalitate noud si deci implicit de noi comenzi
sd nu necesite modificari masive In codul deja existent si / sau recompilarea unei mari parti
din kernel.

Pentru aceasta, protocolul de comunicatie cu spatiul utilizator a fost realizat printr-o
metodad clasicd, bazata pe interfata socket BSD si apelul de sistem ioctl().

Subsistemul de retea din kernel-ul Linux poate comunica cu spatiul utilizator printr-
un socket raw din familia PF_PACKET®®. Familia de protocoale PF_PACKET a fost
introdusd in kernelele Linux mai noi de versiunea 2.0 si permite unei aplicatii sa trimitd gi
sd primeasca pachete direct, evitand procesarea de cdtre stiva de protocoale (procesare
TCP/IP sau IP/UDP). In concluzie, orice pachet primit prin socket va fi pasat direct citre
kernel si orice pachet trimis de cdtre kernel va fi pasat direct aplicatiei.

Trimiterea efectivda de comenzi catre kernel a fost implementata folosind apelul de
sistem ioctl. Din perspectiva aplicatiei din spatiul utilizator, pentru trimiterea unei comenzi
se va apela functia ioctl cdreia i se vor pasa trei argumente:

+ un descriptor de figier (obtinut ca rezultat al apelului functiei socket)

+ un cod de operatie

+ un argument ce poate fi de tip primitiv sau pointer cdtre zona de memorie ce contine
parametrii suplimentari.

Functia din kernel de interpretare a comenzilor primite prin ioctl, se numegte
sock_ioctl si se gaseste in figierul net/socket.c. Unul dintre parametrii functiei este o

54 Functia sw_flood face doar distinctia intre aceste doud cazuri si apeleazd corespunzitor __sw_flood(),
care este de fapt implementarea efectiva a algoritmului.

55 Prin configuratie activd se Intelege tot ceea ce tine de functia de comutare (configuratia VLAN-urilor,
porturilor, adrese IP, adrese MAC statice si de multicast)

56 Socket-ul va fi creat cu un apel socket(PF_PACKET, SOCK_RAW, 0).
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valoare intreagd ce reprezintd codul comenzii ce trebuie tratatd. Pentru a putea folosi
aceastd interfatd in LiSA s-a pus problema introducerii de coduri de comenzi® specifice
operatiilor de configurare necesare switch-ului. Deoarece acestea sunt relativ multe gi
introducerea fiecdrei operatii noi ar fi necesitat recompilarea intregului cod de retea din
kernel, solutia introducerii mai multor coduri de operatii nu putea fi luatd in consideratie.

Solutia adoptatd de LiSA pentru aceastd problema este mai simpld decét ar pdrea la
prima vedere. In locul unui numér mare de operatii s-a convenit sd se introducd o singurd
operatie (definitd in sockios.h prin codul de operatie SIOCSWCFG) si un alt hook care sd
apeleze o functie din modulul switch ce se ocupd de tratarea comenzilor primite prin ioctl.
Conventia a fost ca la un apel ioctl sd fie transmis prin al treilea parametru un pointer la o
structurd (net_switch_ioctl_arg) ce are ca membru un intreg ce reprezintd subcomanda.

Acest mod de abordare a determinat aparitia unor probleme suplimentare. Numarul
comenzilor suportate fiind suficient de mare, fiecare dintre acestea necesitand argumente
diferite, apdrea riscul credrii unei structuri trimise ca argument la ioctl de dimensiune prea
mare.

Solutia a venit de la sine folosind un mecanism specific limbajului C: pentru pértile
variabile ale structurii trimise ca parametru la ioctl s-a folosit constructia union. Structura
folositd ca argument pentru comenzile ioctl are urmédtoarea forma:

struct net_switch_ioctl_arg {
unsigned char cmd;
char *if name;
int vlan;
union {

/* Parametrii optionali */

} ext;

O altd problemad legatd de comunicatia dintre spatiul utilizator si kernel este
transmiterea parametrilor. In cazul in care ultimul parametru cu care se apeleazi ioctl este
de tip primitiv, acesta se poate utiliza direct din kernel. Dacd, in schimb, acesta este pointer
trebuie aplicate metode speciale pentru a il utiliza. Este cunoscut cd spatiul de adresa al
unui proces nu poate fi accesat direct din spatiul kernel. In general accesarea acestuia este
total descurajati, insi existd cazuri in care acest lucru este necesar. In plus, pointerul
respectiv este furnizat de citre un program din spatiul utilizator, care poate fi incorect sau
rdu intentionat. In consecintd, primirea precum §i trimiterea de parametri de tip pointer
intre spatiul utilizator si kernel, trebuie facut intotdeauna prin intermediul unor functii
speciale oferite de kernel, care pe 1angd functionalitatea de bazd efectueaza operatii de
verificare suplimentare. Dintre aceste functii se pot mentiona: put_user, get_user,
copy_to_user, copy_from_user, strncpy_from_user etc.

La apelul acestor functii trebuie sd se verifice intotdeauna rezultatul Intors de
acestea. Un stil de programare sigur impune o utilizare de genul:

57 Codurile de operatii interpretate de functia sock_ioctl sunt definite n fisierul include/linux/sockios.h
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if (copy_from_user(buffer, ptr, size))
return -EFAULT;
/* Aici se poate face prelucrarea buffer-ului obtinut */

Functia apelatd din hook-ul de ioctl se numeste sw_deviceless_ioctl si trateazd
toate comenzile de configurare implementate Tn modulul LMS. Printre comenzile
implementate se pot enumera: addugarea/eliminarea unei interfete fizice in/din switch,
addugarea sau stergerea unui VLAN, addugarea sau stergerea unei adrese de MAC statice
etc.

4.2 Implementarea aplicatiei de configurare (CLI)

Modulul CLI a fost realizat din nevoia de a avea o interfatd standard si usor de
utilizat, pentru gestionarea configuratiei modulului LMS. Configurarea acestuia ar fi putut
fi realizata si prin intermediul unui utilitar mai simplu, rulabil din linia de comanda, insa
aceasta ar fi impus restrictii asupra obiectivelor initiale ale proiectului, mai exact ar fi
necesitat ca sistemul pe care se instaleaza LiSA sd ruleze un demon ssh si sd existe
obligatoriu instalat un program de shell si toate utilitarele necesare asociate. Cum
obiectivul initial al proiectului a fost realizarea unei platforme de aplicatii orientatd spre
sistemele dedicate, acest lucru ar fi constituit un inconvenient.

Deoarece s-a urmdrit un mod standard de configurare si o interfatd familiard pentru
utilizator, pentru aplicatia CLI a fost ales modelul Cisco IOS.

Pentru simplificarea implementdrii unor componente precum istoricul comenzilor,
completare automatd, asociere de actiuni pe apdsarea unor taste sau combinatii de taste a
fost folositd biblioteca readline®®.

4.2.1 Organizarea comenzilor

O comanda CLI este formata dintr-o succesiune de cuvinte delimitate de un numér
variabil de spatii albe (caractere blank sau tab). Un cuvant dintr-o comanda poate avea unul
dintre urmatoarele formate:

« format strict. Pentru a fi admis de catre analizor, cuvantul trebuie sa apara in forma sa
completd sau Intr-o forma prescurtatd, cu restrictia ca linia de comanda sd nu fie
ambigud.

« format variabil. Cuvantul trebuie sd se Incadreze Intr-un tipar. Pentru aceasta,
analizorul va folosi o functie de validare pentru a stabili daca il poate accepta sau nu.
Exemple de astfel de cuvinte cu format variabil sunt adresele de MAC sau adresele de
IP, care pot fi validate folosind expresii regulate.

Cuvintele sunt organizate din punct de vedere logic sub forma unui arbore pe mai
multe nivele. Trebuie mentionat cd existd mai multe moduri de operare i in consecintd mai

58 http://cnswww.cns.cwru.edu/php/chet/readline/readline.html
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multi arbori de comenzi. Structura arborilor variaza in functie de nivelul de privilegiu al
utilizatorului.

Implementarea practicd a sistemului de comenzi a fost realizata folosind arbori Tn
care nodurile sunt structuri de tip comanda (sw_command_t). Intr-un nod se retin
informatii despre cuvantul respectiv: un identificator ce reprezintd forma afisabild a
cuvantului, nivelul de privilegiu minim necesar pentru a accesa nodul, functia de validare
(valoare nenuld cand cuvéntul are formd variabild), functia de tratare a comenzii (valoare
nenuld pentru nodurile executabile), starea nodului (codare pe biti a mai multor indicatori),
informatii pentru functia de help interactiv §i un pointer la urmitorul subarbore (nenul daca
nodul nu este terminal).

4.2.2 Analizorul de Comenzi

In acest caz s-a optat pentru scrierea unui analizor simplu, excluzindu-se alternativa
unui analizor sintactic generat automat cu ajutorul unor programe dedicate precum lex,
bison sau yacc. Folosirea unor astfel de instrumente nu a fost necesara datorita
particularitatilor situatiei descrise: majoritatea cuvintelor din comenzi au forma fixa iar
succesiunea lor poate fi determinata foarte simplu prin parcurgerea in adancime a arborelui
de comenzi.

Practic functionalitatea de baza a analizorului este impdrtirea liniei de comanda in
cuvinte si apelarea unei functii ce primeste ca parametru cuvantul curent gi calculeaza o
stare curentd. Pentru flexibilitate acelasi analizor este folosit atat de mecanismele de
completare automatd si help interactiv, cat si de mecanismul de executie. Astfel, functia de
impdrtire a liniei de comanda in cuvinte primeste ca parametru o functie folositd pentru
calcularea stirii curente. In cazurile de completare automati sau help, analizorul primeste
ca parametru o functie care completeazd o structurd de tip sw_completion_state_t, pe baza
cuvantului curent analizat $i a stdrii anterioare. Similar, in cazul executiei, acesta primeste
ca parametru o functie ce completeazd o structurd de tip sw_execution_state_t, pe baza
stdrii anterioare si a cuvantului analizat curent.

Functiile de calcul a stérii curente obtin din structura determinatd la pasul anterior
un pointer la nodul curent din arbore si fac o parcurgere a fiilor acestuia incercand sa
selecteze urmatorul nod, daca acesta existd. Decizia de selectare a unui nod depinde de
factori precum numarul de noduri compatibile cu cuvantul analizat si atributele din
structurile asociate acestora.

Actiunile executate de componentele apelante sunt determinate pe baza rezultatelor
produse de analizor. De exemplu, in cazul mecanismului de executie comenzi, dacd nu au
fost ntalnite erori, se va prelua lista de argumente necesare apelului din structura
corespunzdtoare stdrii de executie $i se va apela functia de tratare a comenzii.

S Studiul performantelor si testare

5.1 Descrierea Platformei de testare

Pentru mésurarea performantelor realizate de algoritmul de comutare LiSA s-a
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utilizat un sistem de test bazat pe o placd de bazd PC Embedded din seria LE-564 dotatd cu
3 porturi LAN Intel PRO/100+ si un port Intel PRO/1000 GbE Gigabit Ethernet. Pe langa
acestea, s-au mai addugat in sistem 128 MegaBytes memorie RAM si un CompactFlash
Disk Drive cu capacitate de stocare de 128 MegaBytes.

Pe acest sistem s-a instalat o distributie de Linux minimald, continind un kernel
linux 2.6.10 compilat cu suport pentru modulul LMS i o serie de aplicatii si biblioteci
necesare functiondrii aplicatiilor din pachetul LiSA-CLI, totalizand in jur de 12 MegaBytes
de spatiu pe disc.

5.2 Indicatori de performanta

In scopul mdsurdrii performantelor sistemului de test s-au ales ca puncte de
referintd urmadtorii indicatori:

+ Rata Pachetelor Comutate. Acest indicator este obtinut prin raportarea numdrului de
pachete pe secundd transmise de switch pe un port de iesire la numérul de pachete pe
secundd primite pe un port de intrare. Prin mdsurarea acestuia pentru un set de valori de
intrare experimentale s-a urmdrit observarea ratei critice de comutare, ce reprezintd
punctul in care sistemul Tnregistreazd pierderi semnificative de pachete .

*  Repartitia Utilizdrii CPU. Foarte important n evaluarea performantelor sistemului este
madsurarea distributiei utilizdrii procesorului intre intreruperile hardware generate de
plécile de retea si intreruperile software (softirq). Prin mdsurarea acestui indicator,
pentru aceleasi date de intrare ca si in cazul ratei de pachete comutate, s-a urmadrit
compararea performantelor obtinute cu cele ale algoritmului NAPI, descris in sectiunea
2.2.6.

* Rata de transfer. S-a considerat necesard masurarea performantelor obtinute in cateva
cazuri de trafic intens prin switch si s-a urmdrit obtinerea de rezultate experimentale atat
in cazul traficului unidirectional, cat si al celui bidirectional.

5.3 Rata de comutare a pachetelor

Pentru a putea determina experimental valorile acestui indicator a fost realizata
urmdtoarea configuratie:
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Figura 24 Configuratia Experimentald

Asa cum se poate observa in Figura 24, sistemul LiSA a fost folosit pentru a comuta
pachete intre 3 servere® de test. Fiecare dintre cele 3 servere a fost conectat atat in
switch-ul LiSA, cat si intr-un switch Cisco Catalyst 2924, pentru a putea fi accesate de pe
reteaua locala.

In aceasti configuratie, server-ul Testl joacd rolul de generator de pachete, iar
serverele Test2 si Test3 au fost folosite pentru madsurarea numdrului de pachete comutate
de catre switch-ul LiSA. Practic, pe Testl a fost instalat un kernel 2.6.12 cu suport pentru
modulul de generare de pachete pktgen iar pe celelalte doud servere s-a folosit utilitarul
tepdump pentru masurarea numarului de pachete primite. TestI a fost configurat sd trimita
1.000.000 de pachete de dimensiune 64 bytes iar variatia numdrului de pachete pe secunda
generate de acesta a fost obtinutd alegand o serie de valori pentru delay-ul intre operatiile
de trimitere a pachetelor.

Valoarea temporizirii necesare (7,) pentru obtinerea unui anumit numér de PPS®
generate, poate fi calculatd atunci cind se cunoagte viteza de transfer a interfetei de iegire
(Virans) $i dimensiunea pachetului (len), astfel:

Deoarece in general valoarea celui de-al doilea termen este neglijabild pe langa cea
a primului, se poate considera ca temporizarea (sau delay-ul) Intre pachete este invers
proportionald cu nrpps. Astfel, pentru generarea setului de date de intrare, s-a pornit cu o
valoare initiald pentru nrpps, aceasta fiind decrementata la fiecare masurare cu o valoare
constanta.

Pe un server destinatie (2 si/sau 3) se poate madsura numdrul total de pachete

60 Configuratia hardware a serverelor: Dual Xeon 2.8 Ghz, 2 GigaBytes de memorie RAM, chipset Intel
6300ESB si doud interfete de retea Broadcom Tigon 3.
61 Pachete pe secundd.
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primite. Numadrul de PPS de iesire poate fi calculat astfel:

[y

De asemenea, au fost considerate doud situatii relevante pentru masurarea
indicatorilor:

- Unicast: switch-ul are configurat static pe unul dintre porturi adresa de MAC a unuia
dintre servere, iar generatorul de pachete, trimite cadre cu adresd MAC destinatie egald
cu a aceluia. Aici s-a urmdrit observarea performantelor pentru cazul cel mai avantajos
(comutare 11a 1).

« Broadcast: Generatorul de pachete trimite cadre cu adresa MAC destinatie de
broadcast , iar switch-ul difuzeazi cadrul pe celelalte doui porturi. In aceastd situatie s-a
urmadrit observarea efectului introdus de procesarea suplimentara asociatd algoritmului
de difuzare (comutare 1 la N).

In continuare se vor prezenta datele obtinute experimental, pe ambele situatii
considerate:

21000 43006 1000000 48.4 47.2 0.0000 0 43006
20000 45000 1000000 50.1 47.2 0.0000 0 45000
19000 47054 1000000 47.2 51.1 0.0000 0 47054
18000 49076 1000000 45.4 53.5 0.0000 0 49076
17000 51767 1000000 44.2 55.6 0.0000 0 51767
16000 54390 1000000 41.9 57.8 0.0000 0 54390
15000 57523 1000000 40.7 59.1 0.0000 0 57523
14000 60853 1000000 38.4 61.2 0.0000 0 60853
13000 64770 999967 36.3 63.5 0.0033 33 64768
12000 69138 999997 34.6 65.2 0.0003 3 69138
11000 74176 1000000 31.5 68.5 0.0000 0 74176
10000 79975 1000000 28.3 71.5 0.0000 0 79975
9000 86679 999975 25.3 74.5 0.0025 25 86677
8000 95723 999318 20.3 79.7 0.0682 682 95658
7000 106182 999042 13.8 86.2 0.0958 958 106080
6000 118784 955570 0.6 99.0 4.4430 44430 113506
5000 134144 826955 9.3 90.7 17.3045 173045 110931
4000 142068 766293 8.9 90.7 23.3707 233707 108866

Figura 25 Valori Experimentale in cazul de Unicast
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21000
20000
19000
18000
17000
16000
15000
14000
13000
12000
11000
10000
9000
8000
7000
6000

43009
45002
47055
49061
51781
54393
57514
60851
64770
69148
74179
79958
86672
95667
106193
118793

1000000
999995
1000000
999987
999594
994947
973148
908248
836896
781228
726160
674529
624782
565889
509206
455121

12.5
10.2
9.0
7.0
2.5
0.3
0.2
3.3
4.6
3.9
3.6

3.8
3.3
3.7
3.6

87.5
89.6
91.0
92.7
97.5
99.7
99.6
96.6
95.1
95.8
96.0
96.4
95.5
96.2
95.6
96.2

0.0000 0
0.0005 5
0.0000 0
0.0013 13
0.0406 406
0.5053 5053

2.6852 26852

9.1752 91752
16.3104 163104
21.8772 218772
27.3840 273840

32.5471 325471
37.5218 375218

43.4111 434111
49.0794 490794
54.4879 544879

Figura 26 Valori Experimentale in cazul de Broadcast

Pe baza acestor date experimentale, s-au obtinut urmdtoarele grafice:
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Figura 27 Rata Pachetelor Comutate
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Time %

Repartitia utilizarii CPU

(Unicast)

75.0

49076
60853
79975 118784
Input PPS

B software Interrupt
B Hardware Interrupt

Figura 28 Repartitia Utilizdrii CPU in cazul de Unicast
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Repartitia Utilizarii CPU
(Broadcast)

M software Interrupt
E Hardware Interrupt

Time %

Input PPS
Figura 29 Repartitia Utilizdrii CPU in cazul de Broadcast

5.4 Rata de transfer
Pentru méasurarea ratei de transfer au fost considerate doud situatii:

- transfer asimetric bidirectional: serverul Testl a fost conectat in switch pe interfata
Gigabit, iar celelalte doud servere si o statie de lucru pe celelalte trei interfete. Au fost
masurate ratele de transfer de intrare si iesire pe toate cele patru sisteme. A fost simulate
transferuri simultane de la Test1 cétre Test2, Test3 si workstation si de la fiecare
dintre Test2, Test3 si workstation cdtre Test1.

- transfer asimetric unidirectional: folosind aceeasi configuratie a retelei ca in testul
anterior s-au masurat ratele de transfer de intrare si iesire pentru transferuri simultane de
la Test2, Test3 si workstation cétre Test1.

Tn ambele situatii, pentru a evita ca rezultatele si fie influentate vitezele de citire /
scriere corespunzatoare discurilor celor patru sisteme, s-a simulat un mediu client-server
folosind utilitarul nc®, indirectand /dev/zero in stdin-ul acestuia pentru servere si
redirectand stdout-ul sdu cdtre /dev/null in cazul clientilor.

62 Prescurtare de la netcat.
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Figura 30 Configuratie Retea la masurarea ratei de transfer

Rezultatele masurate n cele doud cazuri considerate au fost:

. Tranfer Bidirectional Transfer Unidirectional
Masina = |\ Rate (kbps) OUT Rate (kbps) IN Rate (kbps) OUT Rate(kbps)
Test1 148292.7 69794.5 199590 4429.7
Test2 20368.4 50664.6 1501.5 68383.1
Test3 18581.5 50727.7 1505.1 68441.4
workstation 23098.1 49293.9 1414.2 63242.6

Figura 31 Rezultate Mdsurare Rate de Transfer

6 Concluzii

Analizind rezultatele obtinute la masurarea ratei pachetelor comutate (Figura 27),
putem observa cd, pand la un anumit punct, numdrul de PPS obtinute la iesirea switch-ului
variazd liniar cu numarul de PPS de la intrare, atat in cazul comutérii 1 la 1 (unicast), cat si
in cazul comutarii 1 la N (broadcast).

De la 0 anumita valoare a numarului de PPS, in ambele cazuri se poate observa
aparitia pierderilor de pachete la iesire. Aceasta nu este un lucru anormal, deoarece datoritd
numarului foarte mare de pachete sosite pe secundd, sistemul nu reuseste sa le proceseze la
timp. Din acest punct devine evidentd si interventia algoritmului NAPI . Sistemul
proceseaza pachetele primite in masura in care reuseste sa faca acest lucru. Se poate
observa ca dupa atingerea maximului (rata criticd de comutare), valoarea ratei de comutare
incepe sd se stabilizeze n jurul unei constante, formand o treaptd. Aceasta este o
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consecintd a scalabilitdtii algoritmului NAPI.

Se poate observa cd in cazul de unicast, overhead-ul introdus de comutare este
aproape inexistent, rata criticd de comutare (atinsd pentru un numar de aproximativ
110.000 de PPS la intrare) fiind stabilitd de puterea de procesare a sistemului.

Performantele obtinute in cazul de broadcast se deterioreaza fatd de primul caz ,
valoarea ratei critice de comutare fiind atinsd mai devreme. Scdderea performantelor este
normald, deoarece sistemul trebuie sd facd procesdri in plus pentru fiecare pachet primit: se
insumeazd latentele introduse de clondrile de socket buffere si procesdrile cozilor de iegire
de pe interfete.

Se observd din repartitia utilizdrii procesorului (Figura 28 si Figura 29) cd in cazul
testului de broadcast, algoritmul NAPI intervine mai devreme cauzand o reducere a
numadrului de ntreruperi hardware si o crestere a timpului petrecut de CPU 1n intreruperi
software (softirq).

In cazul testului de misurare a ratei de transfer, se poate observa cd atat in cazul de
transfer bidirectional cat si in celdlalt caz, se obtine aproximativ acelasi throughput.
Insumand ratele de transfer de intrare si de iesire obtinem o valoare de aproximativ 200
Mbps.

O explicatie a acestei limitdri, observabile in ambele cazuri, este cd lirgimea totald
de banda este limitatd de largimea de bandd a magistralei PCI. Practic, dacd se ia in
considerare faptul cd fiecare pachet este transferat de doua ori prin magistrald, se poate
estima o valoare a largimii de banda pentru aceasta, de aproximativ 400 Mbps.

Performantele realizate de switch la toate testele sunt destul de bune. Trebuie avut
in vedere ca in teste s-au considerat cazuri extreme de utilizare. Dimensiunile foarte mici
pentru pachete trimise, precum si numdrul mare de PPS cu care s-a testat sistemul,
demonstreazad o comportare apreciabil de bund a sa, chiar in sisteme de productie.

Pe langa testele efectuate, sistemul pe care s-a instalat LiSA, a fost folosit intr-o
retea reald, functionand timp de doud saptdmani fird a se inregistra vreo problemd si fard ca
acesta sd necesite reinitializarea sistemului de operare. Trebuie mentionat cd in toata
aceastd perioadd, sistemul a rulat un kernel compilat cu simboluri de debugging, in vederea
depandrii oricdrei probleme ce ar fi putut apdrea.

Testele de performantd, precum i testarea utilizarii Intr-un mediu real, dovedesc
obtinerea unei platforme stabile si scalabile, aceasta avand avantajul major, spre deosebire
de alte produse de pe piatd, de a putea fi realizatd cu un minim de costuri de productie.
Desi solutia nu este proiectatd pentru a fi implementatd in retele de dimensiuni mari,
aceasta poate fi utilizatd cu succes in retele mici si medii.

Desigur, mai existd o multime de facilititi incd neimplementate in acest proiect,
printre care, una dintre cele mai notabile este suportul pentru algoritmul Spanning Tree
Protocol®”. Mai existd si alte idei ce urmeaza a fi implementate, printre care facilititi
avansate de rutare si filtrare de pachete, suport pentru transferul bazei de date de VLAN-uri
prin protocolul VTP s.a.

Cu toate cd numdrul de Tmbundtitiri ce pot fi aduse proiectului este destul de mare,
avantajul major al platformei open-source pe care a fost dezvoltat initial acesta, poate
permite oricui sd contribuie nu numai cu cod sursd, dar si cu idei noi. Acesta este deja
inregistrat pe site-ul de proiecte open-source http://freshmeat.net, iar codul sursa si
documentatia pot fi descircate de pe pagina de web dedicatd proiectului: http://lisa.ines.ro.

63 Prescurtat STP. Scopul sdu principal este acela de evitare a buclelor de comutare atunci cand exista
legéturi redundante intre mai multe switch-uri.
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7 Anexa: Primitive si algoritmi de sincronizare in Linux
Kernel

7.1 Zavorare si Operatii atomice

In kernel-ul Linux se pot executa simultan mai multe activitdti ce se pot Intrerupe
una pe cealaltd. In cazul sistemelor multiprocesor, mai multe activitdti se pot desfdsura in
paralel. De aceea, este extrem de important pentru stabilitatea sistemului ca aceste operatii
sd poatd rula in paralel fard a produce efecte nedorite.

Atat timp cat activitdtile din kernel opereazd independent nu poate apdrea nici o
problemad, Tnsd atunci cAnd mai multe activitd(i acceseaza structuri de date partajate, pot
aparea efecte nedorite, chiar si in sistemele uni-procesor.

Ca exemplu pentru o astfel de problema, in cele doud figuri de mai jos se pot
observa efectele nedorite create de doud operatii A si B care incearcd sd adauge un element
intr-o coadd. Dupd prima instructiune executatd de A, aceasta este Intreruptd de executia
operatiei B:

A
skb_a->next = queue->next;

B
skb_b->next = queue->next;

4/ queue->next = skb_b;

i queue->next=skb_a;

Figura 32 B intrerupe pe A 1n regiunea critica

queue skb_c queue skb_a skb_c
next »| next . next »| next p| next
skb_b
next

Figura 33 Rezultatul operatiilor neprotejate A si B

Pentru a evita astfel de rezultate nedorite, aceste operatii trebuie s fie atomice.
Aceasta inseamna cd o operatie compusd din mai multi pasi trebuie executatd ca o operatie
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indivizibild. Nici o altd instantd nu poate modifica structura de date concurent cu o operatie
atomica.

In linux existd mai multe mecanisme de executie atomici a operatiilor. Acestea
difera dupd modul in care se agteaptd intrarea intr-o regiune criticd potential ocupata. in
continuare vor fi prezentate sumar cateva dintre aceste mecanisme.

7.1.1 Operatii pe biti

Operatiile atomice pe biti constituie punctul de pornire in implementarea altor
mecanisme de zdvorare precum spinlock-uri $i semafoare. Protectia regiunilor critice este
realizatd cu zdvoare, care uzual sunt implementate prin variabile ce refin starea curentd a
zdvorului (memoreazd cate activitdfi sunt In regiunea criticd).

Aceasta Tnseamnd cd, Tnainte de intrarea in regiune criticd, trebuie mai intai citita
starea variabilei zivor si apoi modificati corespunzitor. Intr-un procesor aceasta se
realizeazd prin doud comenzi ce trebuie executate una dupd cealaltd. Oricum, poate aparea
o situatie precum cea descrisd in figura 33: prima operatie este Intreruptd de o a doua care
va schimba starea variabilei. Din acest motiv, pentru a putea suporta regiunile critice, apare
necesitatea operatiilor atomice de setare gi testare, implementate ca o singurd instructiune
magina.

In linux exist3 atét operatii de setare gi testare la nivel de bit, cét si operatii de setare
si testare la nivelul unei valori intregi (Ex: set_bit, clear_bit, atomic_set, atomic_read,
atomic_inc, atomic_dec etc.).

7.1.2 Spinlock

Spinlock-urile mai sunt cunoscute si sub denumirea de busy wait locks, datoritd
modului in care functioneaza. Cand Incepe o regiune critica si zavorul (in acest caz
spinlock) a fost deja luat, procesorul asteapta activ pana cand acesta este eliberat. Aceasta
inseamnd ca procesorul testeazd in bucla variabila de zdvorare pand cand aceasta este
eliberatd de activitatea care a obtinut initial zdvorul.

Desi la prima vedere aceasta iroseste timpul de procesor "fird sens", se poate
dovedi mai eficient sd se testeze in continuu valoarea variabilei zdvor pentru o perioadd
foarte scurtd, intrand apoi 1n regiunea criticd, decat sa se cedeze controlul planificatorului si
sd se acorde timpul de calcul altei activitdti, deoarece n ultimul caz exista pericolul
scurgerii unei perioade de timp mult mai mari intre momentul in care zévorul este eliberat
si momentul in care activitatea ce asteaptii reuseste si intre in regiunea critici. In plus,
comutarea controlului cdtre altd activitate, cauzatd de apelarea planificatorului, poate dura
mai mult decat o simpla asteptare in ciclul de busy wait. Din aceste motive, se poate
deduce ca spinlock-ul este cea mai bund modalitate de zdvorare pentru regiuni critice de
dimensiuni mici (timpi de zavorare foarte redusi).

In kernel-ul linux, spinlock-urile sunt implementate prin variabile de tip spinlock_t,
definite in fisierul include/linux/spinlock.h.
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7.1.3 RW Lock

Spinlock-urile reprezintd mecanisme simple $i utile pentru protejarea operatiilor
paralele pe structuri partajate. Cu toate acestea, ele prezinta dezavantajul incetinirii
activitdtilor, deoarece acestea trebuie sd astepte activ pentru eliberarea zavoarelor. in
anumite situatii busy-waiting-ul nu este necesar. De exemplu, existd structuri care sunt
citite frecvent, dar care sunt modificate foarte rar. Un exemplu clasic din linux il constituie
lista net_device-urilor nregistrate, dev_base. Aceasta este foarte rar modificatd, in schimb
constituie subiectul multor accese de citire.

La accesarea unei astfel de structuri, este absolut necesard folosirea unui spinlock,
insd activitafile de citire nu trebuie ntirziate atunci cand nu existd nici o activitate de
scriere asupra acesteia. Pentru rezolvarea acestei probleme au fost proiectate spinlock-urile
read-write sau RW lock-urile. Acestea permit mai multor activitdfi de citire s acceseze
simultan regiunea criticd, atat timp cat nu exista nici o operatie de scriere. O datd ce o
operatie de scriere obtine zdvorul, nici o operatie de citire nu trebuie sd se gdseascd in
regiunea criticd sau sd intre Tn aceasta, pana cand zavorul nu este eliberat.

In linux, read-write spinlock-urile sunt implementate prin structura rwlock_t.

7.1.4 Semafoare

Existd si un mod de a evita asteptarea activa pand cand o regiune criticd poate fi
accesati. In loc de a astepta eliberarea acesteia, activitatea cedeazi procesorul apeland
planificatorul. Aceasta inseamnd ca timpul de procesor poate fi folosit in beneficiul altor
activitdti. Acest concept este cunoscut sub numele de semafor sau mutex.

Kernel-ul linux oferd suport pentru semafoare. Cu toate acestea, ele sunt foarte rar
folosite in codul de networking.
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7.2  Algoritmul Read-Copy-Update (RCU)

Ideea de baza din spatele algoritmului RCU (read-copy-update) este separarea
operatiilor distructive in doud parti, prima dintre ele avand rolul de a impiedica observarea
distrugerii unui element din alte activitdti, iar a doua realizand efectiv distrugerea
elementului. Existd o anumitd perioadd, numitd si perioadd de gratie, care trebuie sd expire
intre executia celor doud pdrti, perioadd ce trebuie sd fie suficient de mare astfel Incat toate
activitdfile care accesau pentru citire elementul ce trebuie sters sd nu mai detind nici o
referintd la acesta. De exemplu, o stergere dintr-o listd protejatd prin RCU va extrage mai
intai elementul din listd, va astepta sd expire perioada de gratie, dupd care va elibera
memoria rezervatd acestuia.

Avantajul aborddrii RCU este ci cititorii RCU nu trebuie sd obtind nici un zédvor, nu
trebuie sd execute operatii atomice, sa scrie intr-un segment de memorie partajatd sau sa
execute bariere de memorie®. Faptul ci aceste operatii sunt destul de costisitoare chiar si
pe procesoarele moderne este ceea ce determind performanta superioard a algoritmilor
RCU in cazurile in care se efectueaza citiri intensive. Faptul ca cititorii RCU nu sunt
obligati sa obtind zdvoare poate simplifica in mare masurd codul de evitare a dead-lock-
urilor.

Intrebarea evidenti este: cum poate un writer si isi dea seama cand a expirat
perioada de gratie dacd nici un reader nu semnaleazd in nici un fel atunci cind termind?

La fel ca si In cazul spinlock-urilor, cititorii RCU nu au voie sd se blocheze, sd
comute la executia mod utilizator sau si intre in ciclul idle. Astfel, de indatd ce se observa
cd procesorul trece prin oricare dintre aceste trei stdri, se stie cd acesta a iesit din orice
regiune criticd de citire. Astfel, dacd se elimind un element dintr-o listd Tnldntuitd si se
asteaptd pand cand toate procesoarele au schimbat contextul, au trecut prin executia in mod
utilizator sau au trecut prin ciclul idle, elementul poate fi dealocat fara probleme.

7.2.1 Manipularea listelor inlintuite folosind RCU

Una dintre cele mai bune aplicatii pentru algoritmul RCU este protejarea listelor
inldnfuite (implementate cu structuri list_head) asupra cdrora se efectueazd predominant
operatii de citire. Unul dintre cele mai mari avantaje ale acestei aborddrii este acela ca toate
barierele de memorie necesare sunt incluse in macro-urile de lucru cu liste definite in /list.h.

Practic, pentru a executa un ciclu de citire pe o listd inldntuita protejata cu RCU,
trebuie parcursi urmatorii pasi:

- inainte de Inceperea iteratiei trebuie sd se apeleze macro-ul rcu_read_lock. Acesta
apeleazd preempt_disable care incrementeazd contorul de preemptivitate al firului de
executie curent, prevenind intreruperea acestuia.

+ parcurgerea listei trebuie facutd cu primitivele de parcurgere cu sufix _rcu(), care
asigurd barierele de memorie necesare pe cazul de citire in cazul procesoarelor DEC

64 Valabil pe orice arhitecturd, cu exceptia procesoarelor Alpha.
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Alpha.
La sférsitul iteratiei trebuie apelat macro-ul rcu_read_unlock, care apeleaza
preempt_enable, decrementind contorul de preemptivitate al firului de executie curent.

In cazul operatiilor de scriere, abordarea e un pic diferitd. Pentru exemplificare se

va considera cazul stergerii unei multimi de elemente dintr-o listd fnldntuitd protejatd cu
RCU. Pentru aceasta este nevoie de o listd suplimentard in care vor fi addugate elementele
ce trebuiesc sterse. Algoritmul de stergere va fi realizat in doi pasi:

parcurgerea listei la fel ca in cazul de citire, iar la ntalnirea unui element ce trebuie
sters acesta va fi scos din listd (se va apela list_del_rcu) si va fi addugat in lista
aditionald.

la terminarea parcurgerii listei, toate elementele ce trebuie sterse se gdsesc in lista
adiionald Tnsd memoria asociatd acestora nu a fost incd eliberatd. Pentru a se asigura
consistenta, trebuie ca tofi cititorii sd "vadd" modificdrile din lista initiald. Pentru
aceasta trebuie apelatd functia synchronize_kernel, care asigurd asteptarea perioadei de
gratie pand cind se termind toate regiunile critice de citire RCU. Dupd aceasta,
parcurgand lista aditionald, se poate face eliberarea elementelor din aceasta fard nici un
risc. Este eliminat orice risc, deoarece atunci cand se apeleaza synchronize_kernel pe
unul dintre procesoare, in timp ce alte procesoare se gasesc in regiune critica de citire
RCU, este garantat cd apelul synchronize_kernel se blocheaza pana cand toate celelalte
procesoare ies din regiunea criticd.

Mai existd o metoda de realizare a operatiilor de scriere intr-o listd protejatd cu

RCU, ce diferd de prima metodd prezentatd anterior prin faptul cd nu foloseste o lista
suplimentard. Aceasta constd in apelarea functiei call_rcu pentru fiecare element ce trebuie
modificat. Functia call_rcu primeste ca parametri un pointer la o structurd rcu_head $i un
pointer la o functie care executa efectiv operatia de scriere. Practic, call_rcu planificd
executia functiei primite ca parametru dupd expirarea perioadei de gratie, ideea fiind
asemdnatoare cu cea din cazul synchronize_kernel. La apel, functia va fi apelatd cu
parametrul de tip rcu_head *. In practici, structurile ce constituie elemente ale listei
inldntuite vor avea un membru de tip rcu_head, astfel cd la apelul lui call_rcu se va pasa
un pointer la acesta. Din functia programatd pentru executie dupd expirarea perioadei de
gratie se va putea obtine Tnapoi o referintd la structura initiald (elementul ce trebuie gters)
prin folosirea macro-ului container_of.
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