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1. Introducere

O datd cu evolutia tehnicii de calcul si cresterea performantelor statiilor de lucru, cerintele
utilizatorilor au devenit din ce in ce mai pretentioase. Aplicatiile software s-au dezvoltat pe
masurd, ajungand sa foloseasca resurse distribuite pentru a putea asigura accesul in timp
real la un volum foarte mare de date. Au crescut de asemenea si necesitdtile de comunicare,
astfel incat conferintele video si prezentdrile multimedia bazate pe transport prin retele de
date sunt astdzi ceva obisnuit.

In aceste conditii, performantele retelelor de date trebuie si tind pasul si si asigure
largimea de banda si viteza de propagare necesare aplicatiilor software.

Numele proiectului vine de la LInux Switch Appliance'. LISA 1si propune si ofere o
solutie ieftind si eficientd pentru componentele cheie ale unei retele de mici dimensiuni.
Comutarea de pachete la nivelurile 2 si 3 ale modelului OSI? este un proces esential pentru
asigurarea performantelor unei retele de date de arie locald sau chiar metropolitand cu
arhitecturd Ethernet. LISA implementeazd comutarea de pachete atat la nivel 2 cat si la
nivel 3, oferind totodata facilitdti de configurare, monitorizare $i control ale procesului de
comutare de pachete.

Proiectul este in Intregime open-source, avand in centru sistemul de operare Linux.
Comutarea pachetelor este realizatd In intregime in software. Poate pare ineficient (se stie
cd implementdrile hardware sunt in general mai eficiente), dar voi aduce argumente
pertinente in favoarea acestei alegeri. Tinta principald nu vizeaza ldrgimea de banda si o
latentd scdzutd (principalele avantaje ale unei implementdri hardware), ci facilitdti foarte
avansate (comparabile cu ale produselor de varf de pe piatd) la un pret foarte scdzut.

Fiind bazat pe kernelul Linux si folosind componenta de retea a acestuia, LISA poate rula
pe orice platformd suportatd de Linux si poate folosi orice chip-uri de retea pentru care
existd drivere in Linux, fdrd a fi necesard adaptarea codului.

Nu este nevoie de un hardware specializat. LISA a fost gandit in primul rand pentru a rula
pe arhitecturi PC/x86. Folosind LISA, un simplu computer cu mai multe plici de retea
poate fi transformat Intr-un comutator multistrat® cu facilitafi foarte avansate, cum ar fi
interogarea tabelei de comutare®, asignarea de adrese fizice’ statice s.a. Un sistem PC bazat
pe un microprocesor K6-2/300 MHz cu 6 chip-uri Realtek 8139 poate astfel oferi

O traducere aproximativa in limba romana ar fi "Echipament dedicat de comutare folosind Linux".

OSI [ Open Systems Interconnection

Multilayer Switch In limba engleza.

Switching Table in literatura de specialitate in limba englezd; acest concept este de multe ori folosit si sub
numele de Forwarding Database.

5 Este vorba de adresele folosite la nivelul 2 al ierarhiei propuse de OSI; acestea mai pot fi numite adrese
de nivel 2, sau, in limba engleza, Layer 2 Addresses. De cele mai multe ori insd, in limba engleza
conceptul este denumit MAC Address (de la Medium Access Control), sau, pe scurt, doar MAC [l variant
pe care o voi folosi si eu in restul materialului pentru simplitate.
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performante satisfacitoare pentru o retea de dimensiuni mici. Este de notat ca pretul unui
astfel de sistem este comparabil cu al celor mai ieftine switch-uri® configurabile’ de pe
piatd. Acestea din urmd insd au facilitdti net inferioare celor oferite de LISA si nu
realizeazd comutare la nivel 3.

Acolo unde este nevoie de performante ridicate se poate folosi hardware mai pretentios,
cum ar fi un microprocesor mai puternic, chipuri de retea mai performante (de viteza mai
mare sau care faciliteazi comutarea zero-copy® a pachetelor). De asemenea, se pot folosi
memorie dublu canal si/sau mai multe magistrale PCI pentru a micgora timpul de transfer
al datelor.

Totusi, atunci cdnd am inifiat proiectul, am avut in minte chiar realizarea unui produs
compact, un sistem single- board’® bazat pe o arhitecturd PC, dar din care si fie eliminat tot
ceea ce nu este necesar pentru un switch (interfete USB, audio, pentru dischetd, chip grafic
etc.). Acest sistem ar putea avea chiar si un BIOS specializat [ nu sunt necesare facilititile
unui sistem PC standard; in schimb, spatiul de pe memoria flash ar putea fi folosit pentru a
implementa un mini sistem de operare care sd permitd recuperarea parolei de acces sau
inlocuirea imaginii de kernel in cazul in care aceasta este distrusd prin esuarea unui proces
de actualizare.

Dezvoltarea unui astfel de sistem este destul de anevoioasd, deoarece implicd utilizarea
unor cunostinte extrem de avansate de hardware, experientd in proiectarea sistemelor si
documentatie oferitd de cdtre producdtorii de chip-uri doar pe baza unor acorduri speciale
de confidentialitate.

In vederea unei utiliziri cAt mai usoare pe un sistem dedicat, am creat o mini distributie de
Linux, care include toate componentele necesare. Distributia de numai citiva megabytes
suportd momentan doar pornirea de pe un hard disk (sau o memorie statica astfel interfatata
incat sd emuleze un hard disk), insd ar putea fi modificatd cu ugurintd ca sd suporte
pornirea de pe un CD sau de pe o memorie de tip USB Stick.

Am instalat i folosit fard probleme distributia astfel creatd pe un sistem PC embedded de
tip LE-564 produs de firma Commell Systems'’. Sistemul contine o interfati Gigabit si trei
interfete Fast Ethernet produse de firma Intel §i a fost echipat suplimentar cu 0 memorie
dinamicd SDRAM de 128 MB si o memorie non-volatila de tip Compact Flash.

6 Termenul echivalent din limba roménd este comutator, insd, bazdndu-ma pe propria observatie, pot
afirma ci termenul englezesc este mult mai des utilizat; prin urmare Tmi voi permite sa-1 utilizez si eu pe
parcursul acestui material.

7 In limba englezi management switch [ un switch care poate fi administrat si la care procesul de comutare
a pachetelor poate fi controlat prin configurare.

8 Fdrd-copiere in limba roména [l se referd la comutarea pachetelor firi a realiza vreo copiere a
continutului lor intre adrese diferite ale memoriei centrale; pentru mai multe detalii, vezi Anexa B.

9 Sistem de calcul in care toate componentele sunt montate pe aceeasi placa.

10 Mai multe detalii despre acest sistem se pot obtine de pe site-ul firmei producdtoare, la adresa
http://www.commell-sys.com/Product/SBC/LE-564.htm.
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2. Notiuni teoretice

Voi porni de la organizarea clasicd a retelelor bazate pe Ethernet, pentru a evidentia
principalele ei dezavantaje. Voi ardta apoi ce Tmbundtdtiri au fost ficute pentru a elimina
aceste dezavantaje, ajungand in cele din urmd la organizarea moderna a retelelor.

Pe parcursul prezentdrii, voi introduce cateva concepte, aratand totodatd cum au devenit
necesare Tn mod natural.

2.1. VLAN-uri

E
z—7 (—=
E
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Figura 11 Organizarea clasicd a unei refele

Figura 1 ilustreaza organizarea clasicd a unei retele de statii de calculatoare. Se pot observa
doud subretele, figurate cu rosu si cu albastru. Fiecare subretea contine un switch si trei
statii de lucru. Cele doud subretele sunt interconectate prin intermediul unui router, care
asigurd politici de securitate pentru intercomunicare, precum si o legitura la internet.

Extinzand conceptul la nivelul unei mici firme, am putea avea mai multe subretele, fiecare
corespunzand unui anumit departament. Este evident ca accesul la anumite resurse critice
ale unui departament (baze de date, servere de stocare cu date confidentiale etc.) trebuie
limitat pentru celelalte departamente. In aceste conditii, apartenenta unei statii de lucru la o
anumitd subretea devine un element cheie pentru securitate.

in retelele mai mari cablarea se realizeaza de la Inceput pentru toatd clddirea. Astfel,
mutarea unei statii intr-o alti subretea devine destul de complicati. In cazul cel mai fericit,
cele doud switch-uri se afld in aceeasi camerd de cablare'' gi problema poate fi rezolvata
prin simpla mutare a cablului terminal'* in switch-ul adecvat. Dar de cele mai multe ori
switch-urile se afld in camere de cablare diferite si atunci problema este foarte greu de

11 In limba englezi wiring room sau wiring closet.
12 In limba englezi patch chord.
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rezolvat. Singura optiune ramane folosirea unor cabluri de intercomunicatie Intre cele doud
camere de cablare, presupunind cd acestea existd. Dacd existd, oricum sunt in numar
limitat, deci solutia nu este scalabild.

Astfel a apdrut aproape natural ideea de retea virtuald sau, pe scurt, VLAN". Revenind la
exemplul de mai sus, problema mutdrii unei statii intr-o altd subretea ar putea fi rezolvatd
foarte elegant dacd porturile unui switch ar putea fi cumva grupate, astfel incat pachetele sa
fie comutate doar n interiorul grupului. Un astfel de grup reprezintd ceea ce se numeste
VLAN, iar acum un switch fizic poate fi privit ca fiind alcatuit din mai multe switch-uri:
fiecare dintre aceste switch-uri reprezintd un grup, adicd un VLAN.

AE,

Figura 2 [| Organizarea unei refele cu VLAN-uri

Figura 2 reprezintd aceeasi retea pe care am folosit-o mai devreme ca exemplu, dar acum
reorganizatd astfel Tncat sd poatd profita de avantajele aduse de VLAN-uri. Fiecdrei
subretele 11 corespunde acum un anumit VLAN si se observd cd o statie poate fi mutatd cu
usurintd in altd subretea prin simpla mutare a cablului intr-un port din alt VLAN.

Dar dacd tot trebuie mutate cabluri, nu am castigat foarte mult: in loc de VLAN-uri ar fi
putut fi folosite mai multe switch-uri fizice si rezultatele ar fi fost aceleasi.

Ideea de VLAN devine extrem de atractivi abia in contextul switch-urilor configurabile. in
loc sd mutdm un cablu, putem configura portul respectiv din switch sd apartind unui alt
VLAN. Fireste cd in realitate primele switch-uri care au suportat VLAN-uri au fost si
configurabile. Eu am separat aici cele doud concepte doar pentru a pune si mai mult Tn
evidentd importanta facilititii de configurare.

Inainte de a mai inainta in prezentarea evolutiei retelelor locale, se impun citeva observatii
cu privire la switch-urile cu suport de VLAN-uri. Prima observatie (lucru destul de usor de
intuit de altfel) este ca traficul de tip broadcast are loc doar in interiorul VLAN-urilor. Cu
alte cuvinte, acum broadcast nu mai Tnseamnd "trimite cdtre toate porturile”, ci "trimite
catre toate porturile care fac parte din VLAN-ul pe care a venit pachetul".

Tabela de comutare si tot ceea ce este legat de ea suferd de asemenea modificdri Tn cazul
VLAN:-urilor.

13 Prescurtarea provine din limba engleza si a aparut in doud etape: Local Area Network (Retea de arie
locald) a fost prescurtat LAN; prescurtarea a fost atat de intensiv folositd Incat aproape a cépatat valoare
de substantiv. Astfel termenul de refea virtuald a fost abreviat ca VLAN, de la Virtual Lan.
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MAC Port MAC VLAN | Port
000e.4¢c21.3b28| 1 000e.4c21.3b28 4 1
000e.6f21.d543| 1 000e.6121.d543 5 1
000e.835e.0a12| 2 000e.835e.0a12 4 2
000e.d478.fe22| 3 000e.d478.fe22 5 3

Figura 3 Tabeld de comutare fird si cu VLAN

La un switch clasic tabela de comutare este construitd memorand adresa MAC sursd a
pachetelor impreund cu portul prin care au intrat. Atunci cand trebuie transmis (comutat)
un pachet se cautd adresa MAC destinatie in tabela de comutare. Dacd este gasitd, pachetul
este trimis pe portul asociat adresei; in caz contrar pachetul este trimis cétre toate porturile.

Aceeasi adresi MAC nu poate fi asociati cu doud porturi diferite. Intr-adevir, avand in
vedere cd adresele din tabela de comutare sunt "invidtate" la receptia pachetelor
(considerand portul prin care au fost primite), nu are sens ca pachetele emise de aceeasi
placd de retea a unei statii sd ajungd in switch prin doud porturi diferite'. in conditiile in
care se primeste un pachet si adresa lui sursd existd deja in tabela de comutare,
inregistrarea este inlocuitd (de fapt se actualizeaza campul port al inregistrarii).

La un switch care suportd VLAN-uri, asa cum am ardtat, este esential ca pachetele si nu fie
comutate in afara VLAN-ului. Prin urmare, asocierea adreselor MAC cu porturile nu mai
este suficientd. In plus, trebuie memorat VLAN-ul pe care a venit pachetul. Acum conditia
de identificare a unei Inregistrdri corespunzdtoare in tabela de comutare este sd coincidd
adresa MAC destinatie si VLAN-ul.

Considerand exemplul din Figura 3, un pachet cu adresa MAC destinatie 000e.d478.fe22
care soseste printr-un port configurat in VLAN-ul 4 va fi trimis pe toate porturile din
VLAN-ul 4, desi in tabela de comutare existd o inregistrare cu adresa MAC respectiva. Se
intdmpld aga pentru cd inregistrarea de care vorbeam (a 4-a din ilustratie) are asociat
VLAN-ul 5. Pentru pachetul din VLAN-ul 4 este ca si cand Inregistrarea nu ar exista.

In conditiile asocierii adreselor MAC cu un port §i un VLAN, tabela de comutare poate
contine aceeasi adresi MAC asociatd cu VLAN-uri diferite. Acesta nu reprezintd un caz
particular, ba chiar poate fi intalnit destul de des in practicd. Explicatia fenomenului va fi
expusd pe larg in sectiunea urmdtoare.

2.2. Porturi in trunchi

Reteaua din Figura 2 are un dezavantaj major: atat intre cele doud switch-uri cét si intre al
doilea switch si router existd doud legaturi fizice, cate una pentru fiecare VLAN. Aceasta

14 n realitate acest lucru este posibil, dar in doui cazuri speciale. Primul caz il constituie o asa-numitii bucli
de comutare (topologia retelei nu mai este arbore, ci are un ciclu) si in acest caz acelasi pachet poate sosi
pe doud porturi diferite. Aceastd problema este tratatd de cétre algoritmul STP, descris pe larg Tn Anexa
C. Al doilea caz 1l constituie agregarea de legdturi (Link Aggregation in limba englezd). Aceasta
Tnseamna folosirea mai multor legéturi fizice ntre aceleasi doud switch-uri, pentru a creste largimea de
bandd intre ele. La transmiterea pachetelor se foloseste un algoritm (simplu round-robin sau politici mai
avansate de distribuire) pentru a alege una dintre legiturile fizice. In aceste conditii, pachete emise de
aceeasi statie pot fi transmise pe legéturi fizice diferite si, prin urmare, pot sosi intr-un switch prin porturi
diferite. Totusi, atunci cand se foloseste agregarea de legdturi, adresele MAC nu sunt Invétate pe porturile
fizice, ci pe un port virtual asociat tuturor porturilor fizice implicate in agregarea de legdturi.
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in conditiile in care in retea existd doar doud VLAN-uri. Dacd insd numérul de VLAN-uri
ar creste, ar atrage dupd sine cresterea numarului de legdturi fizice intre echipamentele
implicate. Acest lucru este inacceptabil, mai ales dacd reteaua se intinde intr-o cladire
intreagd (sau chiar in mai multe clddiri aldturate) si confine un numdr foarte mare de
echipamente.

Pentru a combate acest neajuns, proiectantii au venit cu o solutie foarte eleganta.

o\ o
=

==
==

Figura 41 Organizarea unei retele cu porturi in trunchi

Din moment ce oricum exista cel putin o legdturd fizicd intre echipamente, aceasta poate fi
folosita pentru a transmite pachetele pentru toate VLAN-urile implicate. Singura problema
o reprezintd modalitatea prin care se face identificarea VLAN-ului din care face parte
pachetul.

Solutia a fost extinderea familiei de protocoale IEEE" 802 cu incd un protocol, respectiv
802.1q. Acesta specificd modul in care se fac marcarea pachetelor la trimitere si respectiv
identificarea VLAN-ului din care fac parte la receptie.

Src MAC | Dst MAC | Tip/Lungime Date FCS
(6 bytes) (6 bytes) (2 bytes) (46-1500 bytes) (4 bytes)

Figura 5 Formatul cadrului Ethernet

Figura 5 ilustreazd formatul unui cadru Ethernet. Nu au fost figurare campurile Preambul
si Delimitator de incepere a cadrului, deoarece acestea sunt intotdeauna procesate in
hardware (la receptie chip-urile nu depun aceste campuri in memoria centrald a sistemului,
iar la trimitere le adauga automat). Ele nu sunt niciodata accesibile din software si prin
urmare nu prezintd interes.

Campul Tip/Lungime poate sd contind fie lungimea zonei de date utile (unititile de date ale
protocolului incapsulat'®), fie tipul cadrului. In general, cdimpul contine un tip atunci ciand
este vorba de un protocol de nivel 2, cum ar fi ARP". Atunci cind cadrul incapsuleazd un

15 Institute of Electrical and Electronics Engineers.

16 in limba engleza Protocol Data Unit sau, prescurtat, PDU.

17 Address Resolution Protocol [ Protocol de rezolutie a adreselor; este protocolul prin care o statie poate
identifica adresa fizica (de nivel 2) a unei alte statii atunci cand 1i cunoaste adresa de retea (de nivel 3).
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protocol de nivel mai Tnalt se presupune cd acesta are fie pachete de lungime fixd, fie
propriul camp de lungime a datelor si, prin urmare, nu este necesard pdstrarea acestei
informatii in cadrul de la nivelul 2.

Natura cdmpului (tip sau lungime) poate fi determinatd cu usurintd. Lungimea maxima a
datelor unui cadru Ethernet este de 1500 bytes. Asignand valori superioare tuturor
codurilor care identificd protocoale, nu apare riscul unei suprapuneri de codificare intre tip
si lungime.

Protocolul 802.1q foloseste un artificiu remarcabil: cadrele Ethernet sunt Tncapsulate
folosind propriul lor format'®. Figura urmitoare ilustreazd modul in care se realizeazd
incapsularea.

Src MAC | Dst MAC | Tip/Lungime Date FCS
(6 bytes) (6 bytes) (2 bytes) (46-1500 bytes) (4 bytes)

Src MAC | Dst MAC ox81 | 0x00 802.1g TAG | Tip/Lungime Date FCS
(6 bytes) (6 bytes) (2 bytes) (2 bytes) (42-1496 bytes) | (4 bytes)

Prioritate | CFl | VLAN ID
(3bits) | (1bit) | (12 bits)

|[Mac] Canonical Format Indicator‘

Figura 6 | Incapsularea 802.1q

Se poate observa ci tipul cadrelor 802.1q este 0x8100 si cd sunt sacrificati 4 bytes de date
pentru a insera informatiile specifice: marcajul 802.1q (2 bytes) si continutul campului
Tip/Lungime al cadrului original (2 bytes).

La o analiza atentd se poate constata cd nu este vorba chiar de o Incapsulare "Ethernet in
Ethernet". Ca sd fie asa, In campul de date ar fi trebuit sd fie depus integral cadrul
incapsulat, adici inclusiv campurile de adrese MAC. In practici acest lucru ar fi fost inutil:
cadrul circuld Intre aceleasi statii, chiar dacd marcdm VLAN-ul 1n care a fost generat. Prin
urmare adresele rdman aceleasi si se pot folosi campurile de adrese ale cadrului care
incapsuleaza.

Pe scurt, ceea ce se incapsuleazd este un cadru Ethernet fdrd campurile de adrese. De
aceea, in literatura de specialitate, atunci cand se vorbeste despre 802.1q se foloseste in
general termenul de marcare (tagging, in limba englezd) si nu cel de incapsulare.

Asa cum se poate observa si in Figura 6, marcajul 802.1q este format din 16 biti, impartiti
in trei cAmpuri'’:

e Priority (prioritate) [ specificd prioritatea utilizator, ldsdnd 8 valori posibile. Modul de

18 Aceastd metoda este destul de des Intdlnitd in lumea protocoalelor de transmisie de date. De exemplu,
este des folosita incapsularea pachetelor IP in alte pachete IP. Tunelele GRE Incapsuleaza pachete IP 1n
pachete UDP si astfel pot realiza, de exemplu, transportul de date Intre doud retele private (si de cele mai
multe ori cu adrese IP nerutabile), folosind o legdturd publica.

19 Descrierea campurilor, precum si a formatului cadrului 802.1q, au fost preluate din [JavvinO1].
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folosire a celor 3 biti de prioritate este specificat de standardul 802.1p.

e CFI - Canonical Format Indicator (indicator de format canonic) [ este intotdeauna pe 0
pentru switch-urile Ethernet. Se foloseste pentru compatibilitate intre retelele Ethernet si
retelele Token Ring. Dacd un cadru primit pe un port Ethernet are CFI setat, atunci nu ar
trebui sa fie comutat, in formatul 1n care este, spre un port care nu foloseste marcare.

e VID - VLAN ID [ identificatorul de VLAN [l este elementul cheie folosit in 802.1q. Are
12 biti si permite identificarea a 4096 (2'*) VLAN-uri. Dintre acestea, 0 este folosit
pentru identificarea cadrelor prioritare, iar 4095 este rezervat. Rdiman 4094 VLAN-uri
efectiv utilizabile.

Revenind acum la Figura 4, se poate explica destul de clar ce sunt de fapt legdturile
simbolizate cu negru. Este vorba de legituri fizice pe care pachetele circuld marcate
802.1q. Desigur, echipamentele de la capetele unei astfel de legdturi trebuie sd fie
configurate special pentru a marca pachetele la trimitere si pentru a inldtura marcajul la
primire.

Un port conectat cu o astfel de legiturd fizicd si configurat ca atare poartd denumirea de
port in trunchi®. Switch-urile mai complexe au facilititi avansate pentru configurarea
porturilor 1n trunchi. Ele permit construirea unei liste de VLAN-uri ale cdror pachete sa fie
trimise (comutate) pe portul respectiv, precum si a VLAN-urilor permise pentru pachetele
primite.

Desi conceptul de VLAN a fost prezentat destul de amdnuntit, se impun céteva precizari
suplimentare. Pornind de la exemplul cu mai multe switch-uri clasice, am ardtat cum a
apdrut solutia VLAN-urilor, apoi am introdus in mod natural ideea apartenentei fiecdrui
port la un VLAN. In realitate existi mai multe modalititi de a desemna apartenenta la
VLAN:-uri si, pentru ca expunerea sa fie completd, le voi prezenta succint pe fiecare.

Apartenenta la VLAN-uri pe bazd de port este cea mai simpld variantd. Este practic ceea ce
am prezentat pe larg pand acum: fiecare port are asociat un VLAN si toate pachetele care
intrd in switch se considerd cd fac parte din VLAN-ul asociat portului. Apartenenta unei
statii la un VLAN este practic determinatd de configuratia portului din switch la care este
conectatd statia. Aceastd metodd este cel mai des folositd, tocmai de aceea nu am specificat
de la inceput ci mai existi si altele. In plus, are marele avantaj ci nu necesiti eforturi
suplimentare pentru procesare. La switch-urile bazate pe componente ASIC*' practic nu
este nevoie de timp de procesor pentru procesarea VLAN-urilor, aceasta putind fi facuta
integral in hardware.

Apartenenta la VLAN-uri pe bazd de adresd@ MAC presupune existenta unei tabele de
corespondentd intre adrese MAC si VLAN-uri. Identificarea VLAN-ului din care face parte
un pachet primit se face cdutdnd adresa MAC sursd a pachetului in tabela de
corespondentd. Avantajul ar fi cd mutarea unei statii in alt port nu necesitd modificdri in
configuratia switch-ului. Dezavantajul este cd tabela de corespondentd (si cdutarea prin ea)

20 Denumirea provine din limba englezad (Trunk Port). Este de notat cd eu am folosit terminologia impusi de
Cisco Systems. In literatura de specialitate termenul de Trunking este in general folosit cu sensul de
"agregare de legdturi", in timp ce porturile configurate sa foloseascd 802.1q sunt numite Tagged Ports
(porturi marcate, sau porturi cu marcare). Cisco Systems utilizeaza chiar termenul de Aggregation
pentru a denumi agregarea de legéturi.

21 Application- Specific Integrated Circuit (Circuit integrat specific aplicatiei) [ reprezintd un circuit integrat
proiectat special pentru a implementa functionalitatea unei anumite aplicafii.
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este destul de greu de implementat Tn hardware si de aceea, in general, se recurge la solutii
hibride, ceea ce influenteazd in mod negativ performanta.

Apartenenta la VLAN-uri pe bazd de protocol se referd de fapt la adresa protocolului
incapsulat (cel de nivel 3). Metoda este similard cu cea anterioard, cu diferenta ca pentru
identificarea VLAN-ului se foloseste adresa de retea (adresa IP 1n cazul in care este vorba
de retele bazate pe familia TCP/IP) in loc de adresa MAC.

2.3. Comutare de pachete la nivel 3

Revenind la exemplul din Figura 4, se poate constata destul de usor cd are un dezavantaj
major in ceea ce priveste performanta: traficul Intre cele doud VLAN-uri trece obligatoriu
prin router (este singura cale de acces, din moment ce switch-urile asigurd o izolare
completd intre VLAN-uri); singura legdturd a retelei cu routerul este cea figuratd cu negru.
Reamintesc cd din punct de vedere logic acea legdturd transportd mai multe VLAN-uri
folosind marcarea 802.1q, in timp ce din punct de vedere fizic este o legdturd similard®.

Pentru ca un pachet sd ajungd de la o statie din VLAN-ul "rosu" la o altd statie din cel
"albastru", el va traversa legdtura dinspre switch spre router, va fi rutat in VLAN-ul
"albastru"”, apoi se va intoarce prin aceeasi legiturd fizica spre switch. Este destul de usor
de dedus cd practic traficul intre cele doud VLAN-uri se dubleazd pe legétura dintre switch
s1 router.

Materialele publicate de Cisco Systems (cum ar fi [CiscoOl]) vorbesc despre regula
"80-20", care afirma cd 80% din trafic rimane in interiorul VLAN-ului, iar 20% este rutat
in afard. Dacd atét legdtura dintre switch si router cit si cele citre statii sunt de 100Mbit, se
poate calcula simplu numarul de statii pentru care (statistic vorbind) ldrgimea de banda este

suficienta:
™

Prin urmare lirgimea de banda este suficientd pentru doar doud statii in fiecare VLAN.
Daca am avea legdturi fizice separate cu router-ul pentru fiecare VLAN (ca in exemplul din

Figura 2, termenul % ar dispdrea si am putea avea 5 statii 1n fiecare VLAN. Dacd viteza

legaturii dintre switch si router ar fi de 10 ori mai mare decéat cea a legdturilor dintre switch
s1 statii, am putea avea 25 de stafii in fiecare VLAN, chiar in cazul unei singure legaturi
fizice care foloseste 802.1q.

Concluzia este cd scalabilitatea retelei (performantele acesteia in cazul cregterii) este
puternic influentatd de legdtura prin care se realizeaza traficul intre VLAN-uri.

Tot conform Cisco Systems, retelele mari, la nivel de corporatie, tind sd isi centralizeze
resursele. Traficul devine destul de greu de mentinut in interiorul VLAN-urilor §i este
foarte probabil ca regula de distributie sd ajunga "20-80", adicd 20% din trafic rdméne 1n
interiorul VLAN-ului, in timp ce 80% este rutat in afari. In aceste conditii, estimirile
facute anterior vor fi deveni extrem de pesimiste, chiar Tn cazul folosirii unei legituri de

22 Din considerente de performantd, in practicd aceastd legdturd (denumitd de multe ori uplink) se realizeazi
pe interfete de viteza superioard. Spre exemplu, dacd statiile din retea sunt conectate In porturi
FastEthernet (100 Mbit), pentru legdtura uplink se folosesc porturi Gigabit (1000Mbit).
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vitezd mai mare ntre switch si router.

Pentru cd situatii similare celei pe care am descris-o sunt foarte des intalnite in practica,
proiectantii de echipamente de retea au cdutat s Tmbine functionalitatea switch-ului cu cea
a routerului intr-un singur dispozitiv. In acest mod, penalizarea de performantd introdusa
de legatura dintre switch si router este eliminata.

Rezultatul a fost switch-ul la nivel 3 (Layer 3 Switch). Figura 7 ilustreaza o retea construitd
cu un astfel de dispozitiv.

(n

(n

Figura 7 [ Retea bazatd pe comutare
de pachete la nivel 3

Principiul de functionare al comutdrii de pachete este destul de simplu. In fond, rutarea
presupune in ultimd instantd tot o comutare de pachete, dar cu modificdri ale adreselor
sursa si destinatie 1n antetul de nivel 2.

192.168.1.2/24 192.168.1.1/24 192.168.2.1/24 192.168.2.2/24
000e.1d24.3fb0 0005.313¢.5680  0001.42{9.de02 000e.9c61.4{8d

Figura 8 [ Rutarea pachetelor

Pentru ca rutarea pachetelor dintr-un VLAN 1n afara lui sd fie posibild, este necesard
existenta cel putin a unei adrese de retea asignatd unui nod din VLAN. Acel nod trebuie sd
aibd o adresi MAC unici si si raspundi cererilor ARP. In cazul clasic (cel cu switch-uri si
router separate) acel nod este chiar o interfatd a routerului®. Figura 8 ilustreazi un exemplu
foarte simplu de rutare. Dacd statia 192.168.1.2 doreste sd trimitd un pachet citre
192.168.2.2, va emite pachetul avand urmdtoarea structurd a adreselor:

Sursd Destina,tie
Nivel 3 192.168.1.2 192.168.2.2
Nivel 2 000e.1d24.3fb0 0005.313¢.5680

Dupd cum se poate observa, adresa MAC destinatie este cea a interfetei routerului de pe
acelagi segment de refea cu statia. Statia obtine aceastd adresd prin ARP dupd adresa de

23 n cazul in care se foloseste o singuri interfatd fizica si Incapsulare 802.1q, existd céte o interfatd virtuald
corespunzitoare fiecirui VLAN. Adresele de retea ale routerului corespunzitoare fiecirui VLAN sunt
asignate interfetelor virtuale.
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retea a interfetei routerului. Aceasta din urma este configuratd explicit pe statie §i poartd
numele de Default Gateway. La nivel 3, routerul va observa cd pachetul nu i este destinat
lui, va lua o decizie de rutare i va trimite pachetul pe interfata corespunzitoare™.

In cazul comutirii la nivel 3, lucrurile sunt extrem de aseminitoare. Singura diferenti este
cd nu mai existd o interfatd (fizicd) a cdrei adresd de retea sd poatd fi folositd ca Default
Gateway. Pentru ca procesul de rutare sd ramana identic, switch-urile de nivel 3 au pentru
fiecare VLAN cate o interfatd virtuald. Aceasta are o adresi MAC proprie $i i se pot asigna
adrese de retea.

Switch-ul de nivel 3 va rdspunde la interogdri ARP pentru adresele de retea asignate
interfetelor lui virtuale. Mai mult, atunci cnd switch-ul primegte un cadru destinat adresei
MAC a unei interfete virtuale (si avand adresa de retea destinatie diferitd de a adreselor
proprii), switch-ul va sti cd nu este vorba de o simpld comutare (la nivel 2) si se va
comporta ca atare. Are loc o decizie de rutare si se determind interfata "de iegire".

Cum switch-ul de nivel 3 (in general) nu are asociate adrese de retea decat pe interfete
virtuale, interfata "de iesire" va fi una virtuald. Trimiterea unui pachet printr-o astfel de
interfatd presupune injectarea pachetului in VLAN-ul corespunzitor interfetei, dar avand ca
adresds MAC sursd adresa interfetei virtuale. In continuare, se aplicd algoritmul de
comutare la nivel 2 pentru VLAN-ul in care a fost injectat pachetul, ca si cand acesta ar fi
fost primit printr-un port fizic din acel VLAN.

Prin urmare, procesul de comutare la nivel 3 presupune in esentd modificarea adreselor
MAC ale pachetului si aplicarea algoritmului de comutare la nivel 2. In plus, trebuie si fie
cunoscutd adresa MAC a statiei destinatie (sau a dispozitivului Next Hop atunci cand ruta
nu este direct conectatd), ceea ce presupune un ARP inainte de injectarea pachetului in
VLAN-ul destinatie.

Decizia de rutare (care determind i modificarea adreselor MAC) si algoritmul de comutare
la nivel 2 sunt delimitate din punct de vedere logic prin intermediul interfetelor virtuale.
Aceasta duce la o intelegere mai bund a procesului §i la o configurare mai ugoard a
echipamentelor. Totusi, switch-urile de nivel 3 performante implementeazd cea mai mare
parte a acestui proces in hardware si atunci cele doud subprocese se intrepdtrund puternic.

2.4. Fluxul pachetelor in Linux. Socket Buffers

Implementarea sistemului de retea in Linux a fost realizata astfel Incat sd fie independenta
de protocol. Aici ma refer atat la protocoalele de nivel 2 (Ethernet, Token Ring etc.), cat si
la cele nivel 3 si 4 (TCP/IP, IPX/SPX etc.). Se pot implementa cu usurintd protocoale noi,
fard a fi necesare modificdri majore ale codului deja existent.

Pentru a realiza abstractizarea necesard independentei de protocol, kernelul Linux foloseste
aga-numitii socket buffers. Din punct de vedere logic, un socket buffer este o entitate

24 n cazul in care adresa de retea destinatie corespunde unei rute "direct conectatd" (adicd se poate ajunge
direct la statia destinatie printr-un broadcast la nivel 2), routerul insusi va face un ARP dupd adresa
destinatie din pachet pentru a determina adresa MAC a statiei care trebuie sd primeascd pachetul.
Pachetul va iesi din router avand la nivelul 2 ca adresd sursd cea a interfetei de iesire a routerului, iar ca
adresd destinatie cea determinatd prin ARP. in cazul in care ruta nu este direct conectatd, in mod
obligatoriu confine un aga-numit Next Hop, care reprezintd o adresd de retea (a unui alt router) direct
accesibild. In mod similar unei statii, routerul va trimite pachetul cétre Next Hop, urménd ca acolo sd se
ia o noud decizie de rutare.
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formatd din doud parti:
e Datele pachetului: Reprezintd datele utile, ceea ce se transmite efectiv prin retea.

e Datele de control: Pe parcursul procesdrii unui pachet de cétre kernelul Linux sunt
necesare informatii suplimentare, care nu are rost sd fie stocate in interiorul pachetului.
La nivelul codului, aceastd componentd este o structurd de date de tip sk_buff.

Cele doud componente, desi puternic legate din punct de vedere logic, sunt pastrate separat
la nivelul memoriei. O structurd sk_buff contine informatii necesare diferitelor straturi ale
sistemului de retea Linux, cum ar fi lungimea sau tipul pachetului la anumite niveluri sau
pointeri in interiorul datelor, care au o semnificatie speciald. Aceste informatii sunt folosite
pentru interfatarea intre diferitele protocoale, Impreund cu cele transmise ca parametri la
apelurile de functii.

De multe ori atunci cand spunem socket buffer ne referim la structura sk_buff impreund cu
zona de date asociatd. Existd foarte multe argumente pentru ca datele utile ale pachetului sa
fie pdstrate intr-o zond de memorie complet separati de structura sk_buff>.

Structura sk_buff are lungime fixa (indiferent de pachetul pe care il reprezintd) si este mica
in comparatie cu datele utile ale pachetului. In plus, dinamica structurilor sk_buff este
extrem de mare. Toate acestea fac si aibd sens alocarea acestor structuri dintr-un cache®.

Prin contrast, dimensiunea datelor utile nu este cunoscuti dinainte si este variabila. In plus,
este suficient de mare incat folosirea unui cache (cu elemente de dimensiune maxim
posibild) sd insemne risipdA de memorie. De aceea, memoria pentru datele utile ale
pachetelor este alocatd cu apeluri normale kmalloc().

Principalul avantaj pe care il aduce Linux fatd de alte sisteme de operare este cd datele
pachetului nu sunt copiate pe mdsurd ce acesta traverseaza stiva de protocoale. Atunci cand
un proces scrie date Intr-un socket, acesta creeazd un socket buffer si alocd memorie pentru
datele utile ale pachetului. Spatiul de memorie alocat este mai mare decit dimensiunea
efectiva a datelor. Astfel, pe mdsurd ce pachetul coboard n stiva de protocoale, acestea 1i
pot adduga informatii specifice fdrd a fi necesare realocdri sau copieri ale datelor deja
existente. Similar, atunci cand o interfatd de retea primeste un cadru, driverul alocd un
socket buffer, in care depune datele din cadru. Pe miasurd ce acesta urcd in stiva de
protocoale, acestea modifica pointerii cdtre inceputul (si, dupa caz, sfarsitul) datelor utile,
continuti in structura sk_buff. Prin urmare, nu sunt necesare copieri de date sau realocdri de
memorie.

Asa cum am ardtat, un socket buffer este folosit pe intreaga duratd de viatd a unui pachet in
kernelul Linux. Pentru ca datele unui pachet sa ajungd de la procesul care le genereaza

25 Unul dintre cele mai pertinente argumente este cel cd memoria pentru datele utile trebuie si fie alocatd
intr-un segment capabil DMA pentru a putea realiza eficient transferurile cu hardware-ul interfetei de
retea. Pentru mai multe detalii, vezi Anexa B.

26 Este vorba de functia de cache a alocatorului slab, care permite alocarea extrem de eficientd a unor zone
de memorie de lungime fixi si relativ mici. In realitate este prealocati o zoni de memorie mai mare,
capabild sd contind mai multe elemente de cache. Atunci cand se cere un nou element de cache, memoria
este deja alocatd si este suficient sd se marcheze cd spatiul corespunzdtor noului element este folosit. La
eliberarea unui element cache nu are loc dealocare de memorie, ci doar marcarea spatiului corespunzdtor
ca fiind liber, acesta putand fi imediat reutilizat pentru alocarea unui nou element. Astfel este eliminat
overhead-ul algoritmilor de alocare si eliberare a memoriei kernel. Zona de memorie efectiv alocata este
ajustatd automat in functie de numadrul elementelor din cache.
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pand la hardware-ul care le transmite efectiv, sunt necesare doar doud copieri ale datelor:
una atunci cand datele tranziteaza din spatiul de memorie utilizator in spatiul de memorie
kernel si Tncd una atunci cand pachetul este pasat hardware-ului.

Am afirmat deja cd alocarea unui spatiu de memorie mai mare decat datele utile ale
pachetului este esentiald pentru a asigura un numdr minim de copieri ale datelor. Voi arita
in continuare cum este gestionat acest spatiu de cdtre structura sk_buff.

struct sk_buff
head +

data ¢—

Headroom

Date pachet

tail  o—
end Tailroom
_datarefp |

Figura 9 Structura unui Socket Buffer

Figura 9 ilustreazd organizarea zonei de date utile ale pachetului, Tmpreund cu campurile
relevante din structura sk_buff. Pointerii head si end delimiteaza zona de memorie efectiv
alocatd pentru datele pachetului”’. Pointerii data si tail delimiteazi datele utile din
interiorul zonei de memorie alocate. In spatiul de memorie alocat pentru pachet existd doud
zone nefolosite, care au denumiri speciale. Headroom reprezintd spatiul nefolosit (si
disponibil) dinaintea datelor utile. Acesta este delimitat de pointerii head si data. Tailroom
reprezintd spatiul nefolosit (si disponibil) de dupd datele utile. Pe mdsurd ce un pachet
coboara in stiva de protocoale, acestea consuma din headroom si tailroom pentru a-si
adduga informatiile specifice.

head head head
data data data
tail tail tail
end end end
Header UDP
Header UDP Header UDP
Date UDP Date UDP Date UDP
datarefp | datarefp | datarefp |

Figura 101 Incapsularea unui pachet UDP

Figura 10 ilustreaza modul in care are loc incapsularea datelor unui pachet UDP pe masura
ce aceasta coboard prin stiva de protocoale. Se poate observa cd practic are loc micsorarea
headroom-ului, pe masurd ce antetele sunt addugate inaintea datelor utile.

27 In realitate, la alocare se rezervd un plus de memorie dupd end, de dimensiunea unui cuvant masind. Din
punct de vedere al datelor pachetului, acest spatiu de memorie este inexistent, de aceea pointerul end este
pozitionat inaintea lui.
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impérgirea socket buffer-elor in date ale pachetului si date de control mai are Tncd un
avantaj pe langd cele prezentate pand acum: aceleasi date ale pachetului pot fi folosite in
paralel de mai multe protocoale (atata timp cat nici unul dintre ele nu trebuie sd modifice
datele utile). Desi la prima vedere acesta nu reprezintd un avantaj major, folosirea in
comun a datelor utile este o facilitate esentiald pentru o serie de optimizdri. Spre exemplu,
atunci cand se foloseste un program de capturd a pachetelor (cum ar fi tcpdump) pachetele
primite pot fi procesate atat de programul de capturd cat si de stiva TCP/IP fard a face o
copiere suplimentara a datelor. Un alt exemplu este chiar LISA, in cazul trimiterii aceluiasi
pachet pe mai multe porturi de iesire (broadcast sau multicast). Acest caz este prezentat pe
larg in sectiunea dedicatd implementdrii.

Partajarea datelor nu este insd atat de simpld. Nu trebuie pierdut din vedere faptul cd
memoria ocupatd de socket buffer trebuie eliberata (fie ca este vorba de structura sk_buff
alocata dintr-un cache sau de datele utile care sunt alocate direct), iar lucrurile se complica
atunci cand existd fire de executie diferite care au acces la pachet. Eliberarea memoriei in
acest caz poate duce la curse critice. Dacd un fir de executie elibereazd socket buffer-ul,
zona respectivd de memorie ar putea fi refolositd (si prin urmare suprascrisd) inainte ca
celelalte fire de executie sd fi terminat de procesat datele. Avand In vedere dinamica
pachetelor in kernel, nici nu se poate vorbi de mecanisme de sincronizare.

Solutia a fost foarte simpld, respectiv introducerea unui contor de utilizare. Un socket
buffer nu este niciodata dealocat explicit, in schimb este apelatd functia dev_kfree_skb(),
care realizeaza corect eliberarea socket buffer-ului. Aceastd functie decrementeaza contorul
de utilizare si, Tn cazul 1n care aceasta ajunge la zero, elibereazd efectiv memoria utilizatd
de structurd®.

Linux implementeazd o arhitecturd modulard si extrem de flexibild pentru procesarea
pachetelor primite. Prototipul rutinelor de tratare este fix, in schimb acestea pot fi addugate
dinamic in kernel. Existd o listd globald de rutine de tratare (care vor fi apelate indiferent
de tipul pachetului) si liste separate, indexate dupd protocolul de nivel 3 (acestea permit
inregistrarea unei rutine de tratare specifice unui protocol de nivel 3). Intreaga logicd de
procesare a pachetelor primite este implementatd n functia netif_receive_skb(). Aceasta
parcurge intai listele de rutine de tratare generice, apoi lista corespunzdtoare protocolului
de nivel 3 specificat in pachetul procesat. Ori de céte ori functia netif_receive_skb()
apeleazd o rutind de tratare (pasdndu-i o referintd spre structura sk_buff a pachetului
procesat), aceastd functie incrementeazi explicit contorul de utilizare al structurii sk_buff®.

Existd totusi situatii in care partajarea datelor nu este suficientd atunci cand mai multe fire
de executie proceseazd acelasi pachet. Asa se Intampld in cazul in care unul dintre firele de
executie trebuie sd modifice in vreun fel socket bufferul. Este de observat cd modificarea

e U e

sale. Prin urmare, se disting doud cazuri:

e Se fac modificdri numai in datele de control, iar datele pachetului sunt doar citite. In
acest caz se pot copia doar datele de control si zona de date ale pachetului poate fi in
continuare partajatid. Operatia de copiere a datelor de control (si partajare a datelor

28 Subliniez din nou cd memoria respectiva nu este dealocatd, ci doar eliberatd, deoarece face parte dintr-un
cache.

29 in Linux 2.6.10 incrementarea are loc in functia deliver_skb(). Aceasta este o functie inline care
incrementeazd contorul de referintd (skb->users) si apeleazd o rutind de tratare a pachetului.
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pachetului) se numeste clonare. Functia Linux care implementeaza aceastd operatie este
skb_clone(). Aceasta alocd din cache spatiu pentru o noud structurd sk_buff si copiazd
majoritatea campurilor din structura originald. Contorul de utilizare al clonei este
initializat la 1, in schimb este setat un alt camp (skb->cloned) pentru a indica faptul ca
mai existd o altd structurd sk_buff care partajeazd aceleasi date ale pachetului (si, prin
urmare, acestea nu pot fi modificate, desi contorul de utilizare din noua structurd
sk_buff are valoarea 1).

e Se fac modificari in zona datelor pachetului. Acest caz presupune copierea datelor
pachetului. Cum acestea nu pot exista (sau nu au sens) de sine stdtdtoare, este necesara
si copierea structurii sk_buff. Operatia se numeste copierea socket buffer-ului si este
implementatd In functia skb_copy(). Aceasta alocd o noud structurd sk_buff si copiaza
majoritatea cAmpurilor din cea originald. In plus, este alocat spatiu de memorie pentru
datele pachetului si continutul pachetului original este copiat.

Evident, clonarea unui socket buffer este mult mai eficientd decat copierea. Am aritat deja
motivele pentru care alocarea unei structuri sk_buff este mult mai rapida decat alocarea
memoriei pentru datele utile. In plus, copierea socket bufferului, pe langi alocarea
memoriei pentru datele pachetului, presupune si copierea acestora, mult mai mari in
comparatie cu dimensiunea structurii sk_buff.

Desi este mai eficientd, clonarea ridica o problema suplimentard: cea a dealocarii memoriei
pentru datele utile ale pachetului. In cazul in care un socket buffer a fost clonat, contorul de
utilizare din interiorul structurii nu mai este relevant, deoarece pot exista alte structuri
sk_buff care partajeazd aceleasi date. Prin urmare, este necesar un contor suplimentar
pentru a numadra referintele cdtre o zond de date pachet. Cum nu exista o listd a referintelor
citre aceeasi zond de date pachet, singura solutie este de a pdstra contorul chiar in
interiorul zonei de date pachet. Este vorba de campul datarefp, care apare in Figura 9, dar
pe care am omis In mod intentionat sd-1 mentionez la momentul respectiv. La clonarea unui
socket buffer, acesta este automat incrementat. Atunci cand are loc eliberarea unei structuri
sk_buff (se cere eliberarea socket bufferului si contorul de utilizare al structurii ajunge la
zero), contorul de referinte din zona de date pachet este si el decrementat. Abia atunci cand
si aceasta ajunge la zero este dealocatd efectiv memoria pentru zona de date ale pachetului.

Inainte de a incheia subsectiunea dedicatd socket buffer-elor, ma simt dator sd mai fac incad
o observatie. La prima vedere ar putea sd pard cd operatia de clonare nu are sens: dacd nu
se modificd datele, se poate partaja inclusiv structura sk_buff, iar dacd se modificd, oricum
este necesara o copiere. In realitate existi insd multe situatii in care clonarea este utild, iar
una dintre ele este chiar comutarea pachetelor in cazul 1n care acelasi pachet trebuie trimis
pe mai multe interfete de acelasi tip™.

Atunci cand este apelatd functia netif_receive_skb(), antetul de nivel 2 al pachetului a fost

30 "Acelasi tip" se referi la protocolul de nivel 2. in cea mai mare parte a cazurilor, atunci cind se vorbeste
de comutare de pachete aceasta se realizeazi intre interfete de acelasi tip, prin urmare coincide i
protocolul de nivel 2. Existd totusi si cazuri in care tipul interfetelor poate fi diferit (de exemplu comutare
intre Ethernet si Token Ring). Proiectul LISA a fost conceput si testat doar pentru interfete de retea
Ethernet.
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deja eliminat® (headroom-ul a fost crescut si pointerul data indicd spre PDU** de nivel 2).
Este important de retinut cd, desi pointerul data este crescut, antetul de nivel 2 ramane
intact. Atunci cand un socket buffer este depus pentru trimitere in coada unui dispozitiv de
retea, campul data trebuie sd indice spre inceputul cadrului (inclusiv headerele). Prin
urmare, atata timp cat interfata de iegire este de acelasi tip cu cea de intrare, nu mai este
necesara reconstruirea antetului de nivel 2, deoarece este identic cu cel original (iar antetul
nu a fost modificat in headroom). Este suficientd coborarea pointerului data cu o valoare
egald cu dimensiunea antetului.

Atunci cand acelasi pachet trebuie trimis pe mai multe interfete de iesire, pointerul data
trebuie coborat inainte de trimiterea pe fiecare dintre interfete. Modificarea pointerului data
inseamnd de fapt modificarea structurii sk_buff, fard Tnsd a modifica datele utile ale
pachetului. Prin urmare clonarea este operatia care trebuie efectuatd In aceastd situatie
pentru a asigura consistenta datelor.

2.5. Receptia cadrelor in Linux. Softnet si NAPI

Realizarea unei implementiri eficiente si corecte a comutdrii de pachete a presupus studiul
aprofundat al codului de receptie a cadrelor in Linux. in'gelegerea fenomenelor care se
petrec la receptia pachetelor a fost esentiald pentru a implementa corect sincronizarea $i
pentru a lucra corect cu socket buffer-ele primite. De asemenea, studiul stivei de receptie
s-a dovedit extrem de util pentru implementarea interfetelor virtuale™.

Implementarea receptiei de pachete in Linux a cunoscut modificdri majore in fiecare
versiune noud a Linux kernel. Prezentarea intregii istorii depdseste obiectul acestui
material, asa cd md voi limita la o prezentare succintd a penultimei versiuni, discutand
avantajele pe care le aduce fatd de aceasta versiunea cea mai recentd (din Linux 2.6). Cei
interesati de toate variantele de implementare si de o discutie a problemelor pe care le-au
avut pot gasi mai multe amanunte n [SalimO1].

Principalul avantaj pe care l-a adus implementarea receptiei de pachete din Linux 2.4
(denumitd Softner) a fost procesarea pachetelor primite in context softirg**. Avand in
vedere cd in sistemele SMP poate rula acelasi softirq simultan pe mai multe procesoare,
este posibila procesarea simultand a unui numdr de pachete egal cu numdrul de procesoare
din sistem.

Pentru a putea amana procesarea pachetelor pana la rularea efectiva a softirq, este necesard
o0 coadi in care pachetele si fie depuse de citre rutina de tratare a Intreruperii hardware™®.

31 In structura sk_buff existd totusi un camp (un pointer), mac.raw, care indica in interiorul zonei de date ale
pachetului, citre locatia adreselor de nivel 2. Acest cAmp este setat Tnainte de a intra In
netif_receive_skb(), iar la momentul intrdrii in netif_receive_skb() indicd undeva in headroom, inapoi
fatd de pointerul data. Setarea cAmpului mac.raw (si a altor cAmpuri) si urcarea pointerului data sunt
responsabilitatea driver-ului interfetei de retea.

32 Protocol Data Unit. Reprezintd datele utile la nivelul unui protocol, respectiv ceea ce protocolul
incapsuleazd in propriul pachet addugindu-si informatiile specifice. De exemplu, pentru cadrul Ethernet
(ilustrat in Figura 5), PDU reprezintd campul "Date".

33 Este vorba de interfetele virtuale folosite pentru a face posibild rutarea inter- VLAN. Mai multe detalii pot
fi gdsite in sectiunea dedicatd implementarii.

34 Prescurtarea vine de la Software Interrupt Request (cerere de intrerupere software). Acesta este un
context de executie invocat de cétre scheduler si care poate fi planificat folosind apelul
cpu_raise_softirq(). Mai multe detalii pot fi gdsite in [WehrleO1], subsectiunea 2.2.3.

35 Regulile de proiectare a driverelor pentru dispozitive impun ca rutinele de tratare a Intreruperilor
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Ulterior ele vor fi extrase si procesate de codul din softirq.

Pentru exemplificarea stivei de apeluri la receptia de pachete in Softnet, am ales driverul
8139to0™. Tabelul urmitor prezintd apeluri care au loc de la aparitia intreruperii hardware
pand la procesarea efectiva a pachetului. Prima coloand trebuie interpretatd astfel: functiile
care apar cu nivel de indent mai mare sunt apelate din functia de deasupra cu nivel de
indent mai mic.

Functie Observatii
rt18139_interrupt Rutina de tratare a intreruperii hardware
rt18139_rx_interrupt Il?i}i}r;?e ge tratare a intreruperii hardware in cazul receptiei de
dev_alloc_skb Alocarea unui socket buffer
eth_type_trans Pregitirea socket buffer-ului*®

) Adauga socket bufferul In coada de receptie a procesorului
netif_ rx 5

curent.
cpu_raise_softirqg Planificd pentru executie softirg-ul NET_RX_SOFTIRQ
net_rx_action Rutina de tratare pentru softirq-ul NET_RX_SOFTIRQ

(struct packet_type) . func Rutind generici de tratare a pachetelor®

(struct packet_type) . func Rutini de tratare a pachetelor specificd protocolului

Abordarea din Softnet a rezolvat majoritatea problemelor pe care le aveau implementérile
anterioare. A rdmas totusi o problemd destul de mare: in cazul in care interfata de retea
primeste un numir foarte mare de pachete®, procesorul 1si petrece tot timpul tratind
intreruperile generate de aceasta. Procesele utilizator nu mai ajung sd fie planificate pentru
executie si sistemul se comportd ca si cand ar fi blocat.

Cateva chip-uri se adreseazd acestei probleme suportind adaptarea dinamicd a ratei de
intreruperi prin feedback negativ: atunci cand rata de pachete creste, nu se mai genereazi
intreruperi pentru fiecare pachet in parte, ci o data la cateva pachete (care sunt preluate Tn
aceeasi intrerupere). Aceastd solutie a adus o imbundtdtire a performantelor, dar, din
pécate, este specifica hardware-ului folosit si deci nu este general implementabila.

hardware si fie cat mai "scurte". Acestea trebuie sd facd doar operatiile strict necesare, amanand pe cat
posibil operatiile mari consumatoare de timp. Acestea din urma pot fi planificate pentru execufie intr-un
alt context, cum ar fi un zasklet sau un softirq.

36 Acesta este driverul folosit pentru familia de chip-uri Realtek 8139 (variantele A,B,C si D). Ele sunt nigte
componente ieftine si destul de performante, ceea ce explicd de ce sunt intalnite in majoritatea interfetelor
de retea de pe piatd.

37 In hardware se genereazi o intrerupere pentru toate evenimentele: s-a receptionat un pachet intreg, s-a
terminat trimiterea unui pachet etc. Driverul, la aparitia unei intreruperi, trebuie sd interogheze un registru
de stare din chip pentru a determina tipul evenimentului.

38 Aici are loc actualizarea campului corespunzator tipului de cadru si a cAmpului mac.raw. Practic, socket
bufferul este pregitit pentru a putea fi pasat rutinei de tratare a pachetelor primite. Mai multe detalii se
pot gdsi 1n subsectiunea anterioard, dedicatd socket buffer-elor.

39 Este vorba de sistemul de Inregistrare dinamicd a functiilor de tratare a pachetelor, despre care am vorbit
mai pe larg In subsectiunea anterioara.

40 Conform [Salim01], un sistem Pentium II folosit ca router atinge punctul de colaps la o intrare de 60000
pachete/secunda. La acest punct procesorul este utilizat 100% si nici un pachet nu mai iese din sistem.
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Problema a fost solutionati complet o dati cu aparitia implementérii NAPI*'. Ideea care st
la baza NAPI este dezactivarea intreruperilor hardware si interogarea chip-ului (device
polling) in conditiile unei rate mari a pachetelor de intrare.

Desi interogarea este un cuvant urit pentru dezvoltatorii de drivere dispozitiv, NAPI se
bazeazd pe o observatie pertinentd: interogarea este ineficientd doar atunci cand in marea
majoritate a cazurilor rezultatul ei este negativ (nu existd evenimente care sa fie tratate).
Interogarea devine insd extrem de eficientd atunci cand evenimentele apar extrem de des.
Intr-adevir, atunci cand pachetele sosesc in numir foarte mare, existd intordeauna pachete
de procesat (se Intampld chiar sd fie mai multe pachete disponibile).

NAPI functioneazd pe baza urmétorului mecanism:

e La aparitia primei intreruperi hardware care semnaleazd primirea unui pachet, acesta
este addugat Tn coada de procesare si este dezactivatd generarea de Intreruperi la
primirea unui pachet”. Interfata care a generat pachetul este addugati pe o listd de
interogare a procesorului curent si este programat softirq-ul corespunzdtor receptiei de
pachete.

e Rutina de tratare a softirq pentru receptia de pachete parcurge lista de interogare si
apeleazd metoda poll a driverului. Aceasta interogheazd hardware-ul si, in cazul in care
existd pachete primite si neprocesate, apeleazd rutina de tratare a pachetelor primite
pentru fiecare dintre aceste pachete. Cum contextul softirq nu poate fi Intrerupt pentru
planificarea proceselor utilizator, existd o limitd maximd a numdrului de pachete care
pot fi procesate. Dupd atingerea acestei limite, metoda poll este obligatd s returneze
controlul. Aceastd limitd asigurd ca procesorul este alocat si proceselor utilizator in
conditiile in care pachetele sosesc atat de des incit bucla de interogare gdseste mereu un
pachet disponibil.

e In conditiile in care metoda poll nu mai gédseste pachete neprocesate, scoate interfata din
lista de interogare si reactiveazad generarea intreruperilor hardware.

Mecanismul descris reprezintd o modalitate de reglare automatd a ratei intreruperilor
hardware si are la bazi un feedback negativ. In conditiile in care rata pachetelor este micad,
metoda poll reactiveazd intotdeauna intreruperile si procesorul este liber pana la sosirea
unui nou pachet. In cazul in care rata pachetelor este mare, intreruperile riméan permanent
dezactivate, iar limita de pachete procesate asigurd alocarea procesorului si pentru
procesele utilizator. Mai mult, in conditiile in care rata pachetelor este att de mare incét
acestea nu apucd sa fie extrase In totalitate de metoda poll, hardware-ul poate ignora
pachete firi a deranja procesorul®.

41 Prescurtarea vine de la New API (New Application Programming Interface [ Noua Interfatd pentru
Programarea Aplicatiilor). Implementarea este disponibild in Linux 2.6 si chiar in Linux 2.4 incepind cu
versiunea 2.4.20.

42 Nu toate chip-urile suporti dezactivarea intreruperilor doar pentru un anumit tip de evenimente. in aceste
conditii folosirea NAPI devine mai dificild, dar nu imposibild. Pentru mai multe detalii vezi .

43 Intr-adevir, majoritatea chip-urilor folosesc zone tampon circulare pentru receptia pachetelor. in
conditiile in care sosesc foarte multe pachete si intreruperile sunt dezactivate, se poate intimpla ca zona
tampon sa fie umpluta si sd Inceapd si fie suprascrise pachete neprocesate pand ca procesorul sd ajunga si
faci vreo interogare. In conditiile unei rate prea mari a pachetelor, o parte din acestea trebuie oricum
ignorate, dar avantajul pe care 1l aduce NAPI este ca ignorarea pachetelor are loc de la sine, fard vreo
interventie a procesorului.
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Tabelul urmitor prezintd apeluri care au loc de la aparitia intreruperii hardware pana la
procesarea efectivd a pachetului in conditiile utilizarii NAPI. Pentru exemplificare, am ales
de asemenea driverul 8139too. Interpretarea tabelului trebuie ficutd similar cu a aceluia
care descrie stiva de apeluri Softnet.

Functie Observatii
rt18139_interrupt Functia de tratare a intreruperilor hardware
netif_rx_schedule_prep "Prima jumdtate" a apelului netif_rx_schedule()*
__netif rx_schedule A doua jumatate a apelului netif_rx_schedule().
list_add_tail Adaugi interfata 1n lista de interogare.
__raise_softirg irqgoff Planifica apelarea softirqg NET_RX_SOFTIRQ.
Rutina de tratare pentru softirq-ul

net_rx_action

NET_RX_SOFTIRQ

A~

Metoda poll() a driverului; 1In acest caz,

dev->poll r118139_poll.
rt18139_rx Rutina driverului de tratare a pachetelor primite.
dev_alloc_skb Alocarea unui socket buffer.
eth_type_trans Pregitirea socket buffer-ului.
netif_ receive_skb Rutina NAPI de tratare a pachetelor primite.

Incrementeaza numarul de utilizéri si apeleazi o

deliver_skb ..
rutina de tratare.

(struct packet_type) .func Rutind generica de tratare a pachetelor

Incrementeazd numdrul de utilizdri si apeleazd o

deliver_skb ..
rutind de tratare.

(struct packet_type) .func Rutind de tratare a pachetelor specificd protocolului

La Softnet, rutina Linux de tratare a pachetelor primite este chiar rutina de tratare a
softirg-ului NET_RX_SOFTIRQ. Dupd cum se poate observa, la NAPI existd o rutind
separata de tratare, care este apelatd explicit de cdtre metoda poll a driverului.

Implementarea NAPI asigurd compatibilitate perfectd cu driverele Softnet. Un driver
proiectat pentru Softnet nu necesitd nici un fel de modificdri pentru a functiona intr-un
kernel care foloseste NAPI. Intr-un astfel de kernel existi in continuare coada de pachete
per-procesor (numitd backlog), astfel incat driverele Softnet pot in continuare sa depuna
pachete 1n backlog apeland functia netif_rx(). In plus, existid un dispozitiv (de retea) virtual
(numit backlog device) care simuleazd functionarea unui driver NAPI:

e Atunci cand driverul Softnet apeleazd netif_rx() pentru a depune pachetul in coada,
dispozitivul backlog este planificat pentru interogare, intocmai ca un dispozitiv
hardware care a generat o Intrerupere de primire de pachet.

e Metoda poll() a dispozitivului backlog extrage pachete din coada de pachete

44 Functia netif_rx_schedule() este folositd de citre rutinele de tratare a Intreruperilor hardware din drivere
pentru a planifica apelarea metodei poll() de citre sistemul de retea Linux. Aceastd functie este alcatuitd
din doud subfunctii: netif_rx_schedule_prep() si _ netif_rx_schedule(). Prima testeazd dacd interfata este
pornitd, iar a doua realizeaza planificarea efectivd. Pentru mai multe detalii vezi [KuznetsovO1].
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per-procesor in loc si interogheze hardware-ul si sd preia de la el pachetele (cum face
metoda poll a unui driver NAPI real).

2.6. Trimiterea cadrelor in Linux

Desi in cazul comutdrii de pachete sau al rutdrii numérul de pachete care pdardsesc sistemul
este comparabil cu al celor care intrd, trimiterea pachetelor nu ridicd probleme de
performantd atdt de mari ca primirea. Dacd la primirea pachetului majoritatea
hardware-ului de retea genereaza implicit cate o intrerupere pentru fiecare pachet primit,
pentru trimitere se foloseste o zond tampon circulard (ring buffer) care poate stoca mai
multe pachete care trebuie trimise®. Generarea intreruperii pentru semnalizarea termindrii
trimiterii se face abia dupd ce zona tampon a fost golitd. Astfel, o intrerupere apare pentru
mai multe pachete si rata intreruperilor este mult mai mica decat in cazul receptiei®.

Cum trimiterea de pachete nu este criticd din punct de vedere al performantei, atunci cand
s-a trecut de la Softnet la NAPI partea de trimitere a rimas nemodificatd.

Interfatd Linux Trimitere Discipline de coadd Driver / Trimitere Fizicd
dev_queue_xmit() Egress QoS dev->hard_start_xmit()

Figura 11 Schema generald a trimiterii de pachete

Figura 11 ilustreaza schema generald a trimiterii de pachete in Linux. Dupa ce pachetul a
ajuns la nivelul cel mai coborit al stivei de protocoale, acesta nu este trimis direct*’, in
schimb este depus In coada de trimitere corespunzdtoare interfetei prin care trebuie trimis,
folosind functia dev_queue_xmit(). Cozile de trimitere fac parte din componenta Network
Scheduler a Linux kernel. Aceasta se ocupd de planificarea trimiterii pachetelor,
implementand diverse politici. Arhitectura cozilor de trimitere este extrem de complexa,
asigurand flexibilitate si modularitate. Politicile de trimitere a pachetelor pot merge de la
un simplu FIFO pand limitarea/garantarea traficului pe bazd de anumite proprietdti ale
pachetelor. Mai multe detalii despre acestea se pot gasi in [WehrleO1], in capitolul 18.

Planificarea trimiterii pachetelor are la baza tot un softirq, respectiv NET_TX_SOFTIRQ.

45 Chip-uri mai performante, cum ar fi RTL8139C+, permit stocarea in ring buffer a unor pointeri spre
datele utile in loc de datele utile in sine. Aceastd abordare ofera doud avantaje majore: fiind vorba doar de
pointeri spre datele utile, bufferul poate pdstra mult mai multe pachete; in plus, acelasi pachet nu trebuie
sd se gdseascd intr-o zond continud de memorie. Diferite pérti ale lui (cum ar fi antetul de nivel 2 si PDU
de nivel 2) se pot gisi in zone de memorie separate. in buffer se depun doar pointerii spre cele doui zone,
iar "alipirea” lor se face direct In hardware la trimitere. Aceastd facilitate poartd numele de Scatter-Gather
I/O. Implementarea de retea din Linux (In particular socket buffer-ele) suportd Scatter-Gather /O si
coopereazi cu driverul pentru a optimiza asamblarea pachetelor (in cazul 1n care acesta suportd, la rindul
lui, Scatter-Gather 1/0).

46 Din considerente de lirgime de banda limitatd, rata pachetelor este invers proportionald cu dimensiunea
lor. Prin urmare, atunci cand rata pachetelor este mare, pachetele sunt mici si incap Tn numéar mare in
bufferele de trimitere. Cum Intreruperea se genereaza doar la golirea bufferului, rezulta cd rata
intreruperilor depinde foarte putin de rata pachetelor.

47 in cazul particular in care interfata nu defineste metode pentru gestionarea cozii (metoda dev->enqueue()
este NULL), pachetul este trimis imediat folosind metoda de trimitere fizica a driverului,
dev->hard_start_xmit(). in general, acesta este cazul interfetelor virtuale, cum ar fi loopback sau tunelele.
In LISA, este si cazul interfetelor virtuale care fac posibild rutarea inter-VLAN.
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Acesta permite procesarea cozilor asincron fatd de addugarea pachetelor in coada.
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3. Arhitectura

Arhitectura LISA este destul de complexd si acoperd atat spatiul kernel cét si cel utilizator.
O vedere "de la 1000 metri" asupra arhitecturii LISA este prezentata in figura urmatoare.

Modul Kernel Programe in spatiu
utilizator

Figura 12 [ Arhitectura generald a LISA

Modulul kernel implementeaza tot mecanismul de comutare a pachetelor. Programele in
spatiul utilizator permit configurarea, monitorizarea $i controlul procesului de comutare.

Partea de spatiu utilizator a fost astfel proiectatd incét sa fie posibile mai multe sesiuni de
configurare simultane. Practic un numar nelimitat de utilizatori se pot conecta pentru a face
modificdri in configuratie sau pentru a monitoriza diversi parametri ai procesului de
comutare. In aceste conditii insd, apar probleme de sincronizare si de consistentd a datelor.

Proiectarea LISA s-a bazat pe cateva reguli simple:

Toate optiunile de configurare care influenteazd in vreun fel procesul de comutare sunt
pastrate in kernel.

Toate optiunile de configurare care nu sunt legate de procesul de comutare sunt pdstrate
in spatiu utilizator intr-un spatiu de memorie partajatd. Accesul la memoria partajatd
este exclusiv si este controlat de un semafor.

Toate configurdrile componentei kernel se fac prin intermediul unor apeluri ioctl().

Toate interogdrile de configuratie si de stare se fac prin apeluri ioctl(). Interogdrile de
stare (cum ar fi listarea tabelei de comutare) nu se fac prin alte metode (cum ar fi citirea
dintr-un char device sau dintr-un fisier virtual din /proc) deoarece acestea nu suportd
pasarea de optiuni din spatiu utilizator (cum ar fi listarea doar a inregistrdrilor din tabela
de comutare corespunzdtoare unui anumit port) si ridicd probleme serioase de
sincronizare®.

48

Tabela de comutare este extrem de dinamica si puternic legata de procesul de comutare. Prin urmare
zdvorarea ei pentru a asigura consistenta datelor la listarea tabelei din spatiul utilizator este exclusd.
Singura solutie rdiméne sincronizarea RCU. Citirea din /proc este limitatd la dimensiunea unei pagini (si
nu se poate sti dinainte daca aceasta este suficientd pentru tot ce se va lista). Citirea dintr-un character
device nu este atomicd (in sensul ca buffer-ul alocat din spatiu utilizator pentru citire poate fi insuficient
si atunci este nevoie de unul sau mai multe apeluri suplimentare read() pentru a transfera datele complet).
Mai multe detalii despre modul in care este sincronizatd listarea tabelei de comutare se pot gisi In
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Toate aceste reguli au dus la o implementare simpld si usor de dezvoltat. Sincronizarea
sesiunilor de configurare este asiguratd prin intermediul apelurilor ioctl() la nivelul

componentei kerne

1* si prin intermediul semaforului la nivelul componentei utilizator.

Stiva de retea Linux Linux Sockets
Receptie pachete IOCTL Handler

! '

Stiva de retea Linux Forwarding Database
Procesare upper layers Linux Multilayer Switch (FDB) Gestionare / Configurare
¢ Procesare pachete Interfata cu spatiul
Motor de comutatie utilizator
. sSwW IOCTL
Interfete virtuale (SW) VLAN Database ( )
(VIF) (VDB)
y

Stiva de retea Linux
Trimitere pachete

Figura 13 | Arhitectura componentei kernel a LISA

Figura 13 ilustreazd arhitectura componentei kernel a LISA. Se pot observa componentele
de baza, precum si modul in care acestea sunt conectate Intre ele si cu alte componente deja
existente ale Linux kernel. Principalele componente ale modulului kernel LISA sunt
urmadtoarele:

SW [l reprezintd motorul de comutare a pachetelor, inima intregului proiect LISA.

FDB [ reprezintd tabela de comutare, necesard functiondrii oricarui switch. Pe langa
tabela de comutare in sine, componenta FDB inglobeazd toate functiile necesare
manipuldrii acesteia (addugare si stergere de inregistriri, expirarea inregistrarilor
dinamice, listarea din spatiul utilizator) impreund cu toatd logica de sincronizare care
asigurd functionarea corectd.

VDB [ reprezintd baza de date de VLAN-uri, esentiald pentru realizarea comutdrii in
contextul VLAN-urilor.

VIF [ reprezintd interfetele virtuale, necesare pentru a putea implementa rutarea
inter-VLAN folosind stiva TCP/IP deja existentd in Linux.

IOCTL [ reprezintd rutina de tratare a apelului ioctl(), impreund cu toate rutinele
necesare pentru a implementa efectiv comenzile primite prin ioctl().

Functionarea acestor componente este descrisd pe larg in sectiunea urmitoare, dedicatd
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sectiunea dedicatd implementdrii.

Pentru simplitate LISA foloseste un singur ioctl(), de tip socket, respectiv SIOCSWCFG. in principiu
"ioctl de tip socket" presupune efectuarea apelului folosind ca file descriptor un socket. In Linux existi o
rutind speciald de tratare a apelurilor ioctl() pentru socket. Printre altele, la intrarea 1n aceastd rutina este
zdvorat un semafor kernel care asigurd sincronizarea intre mai multe apeluri ioctl(). Se considerd cd
apelurile ioctl nu se realizeaza intensiv si prin urmare serializarea lor folosind un semafor nu ridica
probleme de performanta.
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Figura 14 | Arhitectura componentei utilizator a LISA

implementdrii.

Figura 14 prezintd arhitectura componentei utilizator in cazul unui sistem LISA dedicat™.

Componenta principald este interpretorul de comenzi. Acesta are forma unei biblioteci
partajate (shared library) si inglobeazd toatd functionalitatea necesard operdrii cu un
switch:

e Shell-ul [ reprezintd interfata in linia de comanda si se bazeaza pe biblioteca readline.
Are facilitdfi avansate, cum ar fi completarea automatd a comenzilor, istoria comenzilor
si functii help incorporate.

e Parser-ul [l realizeaza validarea si interpretarea comenzilor introduse de cétre utilizator.
Functioneazd in stransd legdturd cu shell-ul, pentru ca acesta sd poatd realiza
completarea automatd comenzilor si functiile help.

e Executorul de comenzi [ reprezintd componenta cea mai vasta a bibliotecii, care executi
efectiv comenzile utilizatorului. Executorul de comenzi este in esentd o colectie foarte
mare de functii care pregitesc si ruleazd apeluri ioctl() cdtre componenta IOCTL a
modulului de kernel.

Dupa cum am afirmat deja, interpretorul de comenzi este de fapt o bibliotecd partajatd, prin
urmare nu este direct invocabil de citre utilizator. Existd insd mai multe interfete pentru el,
sub forma unor fisiere executabile care realizeaza cateva functii suplimentare Tnainte de a
pasa controlul citre rutina principald a interpretorului de comenzi. in continuare voi
prezenta pe scurt toate aceste interfete:

e swcon [ este o interfatd conceputd pentru accesul de pe o consold, cum ar fi portul serial
al sistemului sau chiar o consold virtuald pentru cazul in care sistemul dedicat LISA are
placa video si tastaturd. Aceastd interfatd a fost proiectatd sub forma unui program de tip
login, special pentru a putea fi invocatd de citre init prin intermediul unui program de
tip getty. Particularitatea interfetei o constituie invocarea interpretorului de comenzi
direct in nivelul minim de privilegii, fara a face in prealabil o autentificare.

e swlogin [ este o interfatd proiectatd tot sub forma unui program de tip login si destinatd

50 Prin "sistem LISA dedicat" ma refer la o masina dedicata comutdrii de pachete i care ruleaza
mini-distributia de Linux inclusd in proiectul LISA.
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invocdrii de citre demonul in.telnetd”. Particularitatea acestei interfete o reprezintd
autentificarea completd (inclusiv verificarea parolei de acces pentru nivelul minim de
privilegii) inainte de a pasa controlul cdtre rutina principald a interpretorului de
comenzi.

e swcli [ reprezintd cea mai simpld interfatd pentru interpretorul de comenzi. Controlul
este pasat direct catre acesta gi se porneste din nivelul maxim de privilegii. Interfata este
destinatd invocarii dintr-un shell Linux standard si a fost conceputd pentru sistemele
nededicate §i pentru testare si depanare. Mentionez cd aceastd interfatd nu implica
riscuri de securitate din moment ce interpretorul de comenzi are oricum nevoie de
privilegii de root pentru a putea functiona.

51 Demonul in.telnetd (inclus in majoritatea distributiilor de Linux) este folosit pentru implementarea
protocolului telnet. Demonul asiguri crearea unui terminal virtual (un pty [ pentru mai multe detalii vezi
[Lawyer01]), controlul terminalului virtual si interpretarea secventelor escape specifice protocolului
telnet.



Sistem de rutare intre VLAN-uri bazat pe LISA 28

4. Implementare

Trebuie sd mentionez incd de la inceput cd In Linux exista deja suport pentru comutare de
pachete (modulul bridge) si suport pentru marcarea 802.1q a pachetelor (modulul 8021q).
Folosind functionalitatea oferitd de cele doud module am reusit sd testez cu succes In
conditii de laborator toatd functionalitatea pe care am descris-o in partea teoreticd a
lucrarii: comutare de pachete, porturi in trunchi si chiar rutare intre VLAN-uri. Mai multe
detalii se pot gdsi in Anexa D.

Desi posibild, implementarea functionalitdtii unui switch de nivel 3 cu modulele standard
din Linux este greoaie si ineficientd. In aceste conditii, implementarea suportului de
VLAN-uri si a rutdrii inter-VLAN 1n LISA este pe deplin justificatd prin proiectarea
unitard a Intregului cod, simplitate si eficientd.

Principalele dezavantaje pe care le are solutia bridge + 8021q sunt urmatoarele:

e La porturile in trunchi este necesard crearea unui net_device virtual pentru fiecare
VLAN.

e Este necesard crearea unui bridge separat pentru fiecare VLAN.

e Pentru a realiza comutare de pachete intre doud porturi in trunchi pentru n VLAN-uri,
sunt necesare 3n net_device-uri (n net_device-uri virtuale 8021q pentru fiecare dintre
cele 2 porturi si n net_device-uri virtuale pentru fiecare bridge).

e Pentru comutarea la nivel 2 a pachetelor intre doud porturi in trunchi se face o eliminare
a marcajului 802.1q, apoi o addugare a acestuia, desi cele doud operatii nu sunt necesare
din moment ce pachetele circuld marcate pe ambele porturi.

e La traficul de tip broadcast/multicast care implicd si porturi Tn trunchi se fac mai multe
modificdri (addugdri sau elimindri) de marcaj 802.1q, desi pachetele rezultate sunt
identice. O datd cu acestea are loc copierea intregului pachet, din moment ce
modificarea de marcaj presupune copierea datelor asociate sk_buff-ului in conditiile in
care acesta are mai multe clone.

e Modulul bridge nu suporta adrese MAC statice.

e Modulul bridge nu suportd Tn mod explicit multicast (traficul de tip multicast este tratat
implicit ca trafic de broadcast din moment ce nu sunt suportate adrese MAC statice iar

adresele MAC de multicast nu pot fi niciodatd "invitate" pentru cd nu sunt folosite ca
adrese sursa).

Algoritmii folositi de cdtre LISA elimind toate aceste neajunsuri. Scopul proiectului a fost
de a realiza o implementare cat mai eficientd folosind pe cat posibil ceea ce existd deja in
Linux si oferind 1n acelasi timp un mod de configurare facil si cat mai asemdnator cu Cisco
IOS.

Dupa cum reiese si din sectiunea care descrie arhitectura LISA, am folosit din componenta
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de retea a Linux tot ceea ce ramane nemodificat in contextul VLAN-urilor, al porturilor in
trunchi si al comutdrii multistrat:

e Driver-ele adaptoarelor de retea, pentru accesarea generalizatd si independentd de
dispozitiv a functiilor de receptie si trimitere de cadre. Interfatarea cu acestea se face
prin intermediul unui hook in rutina de tratare a cadrelor primite in cazul receptiondrii si
prin intermediul cozilor de trimitere (generice) ale unui net_device in cazul trimiterii.

e Stiva TCP/IP, pentru a implementa comunicatia cu magina i rutarea. Interfatarea cu
stiva TCP/IP se face prin intermediul unor net_device-uri virtuale. Spre deosebire de
solutia bridge + 8021q, in LISA este suficient un singur net_device pentru fiecare
VLAN, iar acesta este necesar doar in cazul in care se doreste rutarea Tn/din VLAN-ul
respectiv.

e Abstractizarea sk_buff a pachetelor si functionalitatea oferitd de aceasta (clonare,
copiere, realocare, contorizarea referintelor la zona de date ale pachetului etc.).

4.1. Modurile de acces al porturilor la VLAN-uri

In LISA prin port se intelege in principiu o interfatd fizicd de retea. Intern, porturile sunt
reprezentate prin structuri de date (numite ner_switch_port). Pe langd un pointer spre
structura de tip net_device care reprezintd interfata fizicd, structura net_switch_port contine
o serie de date de configuratie i stare specifice functionalitdtii de comutare. Prezint in
continuare aceastd structurd, pastrand doar campurile cele mai importante.
struct net_switch_port {
struct net_device *dev;
unsigned int flags;

int vlan;
unsigned char *forbidden_vlans;

}i
Spre deosebire de majoritatea switch-urilor, care privesc asocierea port-VLAN din
perspectiva VLAN-urilor (adicd asocierea se face atunci cand se configureazd VLAN-urile
si unui VLAN 1 se asociaza porturi), LISA se bazeazd pe abordarea din Cisco 10S. Prin
urmare, asocierea se face din perspectiva porturilor si unui port 11 sunt asociate unul sau
mai multe VLAN-uri.

LISA distinge doud moduri de functionare a unui port:

e Modul acces (access mode). Portul primeste si trimite doar pachete farda marcaj. Se
configureazd asa-numitul "VLAN de acces". Toate pachetele primite de cdtre port se
considerd ca apartin VLAN-ului de acces (s1 implicit adresele MAC sunt invitate pe
acest VLAN) si portul este implicat in procesul de comutare atunci cind este primit un
pachet pe VLAN-ul de acces prin alt port.

e Modul trunchi (trunk mode). Portul primeste si trimite doar pachete cu marcaj 802.1q.
Se configureazd o listd de "VLAN-uri permise" (implicit toate VLAN-urile sunt
permise). Pachetele primite pe un VLAN care nu se afld in listd sunt ignorate. Portul
este implicat in procesul de comutare pentru toate pachetele primite pe unul dintre
VLAN-urile din lista.

Modul in care este configurat un port este determinat de un bit al campului flags al
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structurii net_switch_port. Bitul setat indicd functionarea in mod trunchi. Constanta
simbolicd (masca de biti) care identifica bitul respectiv se numeste SW_PFL_TRUNK.

4.2. Baza de date de VLAN-uri. Asignarea porturilor la VLAN-uri

Dintre cele 4094 de VLAN-uri utilizabile (conform 802.1q), Tn general, se folosesc destul
de putine in cadrul aceleiasi retele. In plus, pentru administratorul de retea ar f1 util sd poatd
asigna cate un nume (cat mai semnificativ) fiecarui VLAN pe care 1l foloseste, pentru o
identificare cat mai ugoara.

O bazd de date de VLAN-uri, In principiu, contine lista VLAN-urilor utilizate si optiunile
de configurare specifice fieciarui VLAN, cum ar fi numele acestuia, intervalul de invechire
a adreselor MAC invdtate (acolo unde este suportat) etc.

In plus fatd de acestea, LISA pastreazd tot in baza de date de VLAN-uri (pe care in
continuare, pentru simplitate, o voi denumi pe scurt VDB™) lista porturilor care au acces la
fiecare VLAN (fie cd sunt configurate In mod acces sau trunchi). Desi aceastd informatie
este redundantad (din moment ce apare oricum in configuratia specificd fiecdrui port) este
extrem de utild in cazul traficului de tip broadcast, dupi cum voi arita in continuare. in
plus, in LISA nu are loc niciodatd comutare de pachete pe un VLAN care nu existd in
VDB. Cu alte cuvinte, dacd existd doud porturi configurate in trunchi i ambele contin de
exemplu VLAN-ul 10 in lista de VLAN-uri permise, pachetele sosite pe unul dintre cele
doud porturi prin VLAN-ul 10 nu sunt comutate spre celdlalt fard ca VLAN-ul 10 si existe
in VDB.

[Vlan Database} [struct netﬁswitchfvdbfentryj
{ struct net_switch_vdb_link J
1 > name
2 trunk ports % |h . |h . |h
3 s NON_trunk_ports Y, Ih = |h = |lh
W port port port » W
4094

[ struct net_switch_port J

Figura 15[ Arhitectura VDB

Arhitectura VDB a fost astfel conceputd inct sa optimizeze cit mai mult operatiile critice
in timp. Profitand de faptul cd nu existd decat 4096 numere de VLAN, am sacrificat 16KB
de memorie in favoarea performantei. Dupd cum se poate vedea si In Figura 15, scheletul
VDB il reprezintd un vector de pointeri. Acesta permite localizarea unui VLAN (sau testul
existentei acestuia in VDB) in O(1). VLAN-urilor care nu existd le corespunde un pointer
NULL in acest vector.

Structurile corespunzdtoare fiecarui VLAN (de tip net_switch_vdb_entry) sunt alocate
dinamic la addugarea unui nou VLAN in VDB si, respectiv, eliberate la stergerea unui

52 Prescurtarea vine de la denumirea In limba engleza, respectiv VLAN DataBase.
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VLAN. Fiecare astfel de structurd contine (pe 1anga descrierea VLAN-ului) doud capete de
liste: cea a porturilor in mod acces si cea a porturilor in mod trunchi care apartin
VLAN-ului respectiv. Aceste liste sunt esentiale pentru optimizarea broadcast-ului, dupa
cum voi ardta In sectiunile urmatoare.

Cele doud liste confin structuri de tip net_switch_vdb_link, care la rdndul lor contin
pointeri spre structurile corespunzdtoare porturilor. Este de retinut cd structurile care
descriu porturile nu pot fi inldntuite direct pentru cd acelasi port poate fi inldntuit in listele
corespunzatoare mai multor VLAN-uri. Prin urmare, in structura net_switch_port ar fi fost
nevoie de cate un list_head pentru fiecare VLAN din care face parte portul. Numdrul
acestor VLAN-uri nu poate fi cunoscut dinainte (este dinamic) si folosirea unui vector cu
cate un list_head pentru toate cele 4096 VLAN-uri posibile nu se justifica.

Operatiile asupra VDB sunt realizate doar In context proces, prin intermediul unui apel
ioctl() pe un socket. Cum apelurile ioctl() pe socket sunt mutual exclusive (chiar din rutina
kernel de tratare a apelurilor ioctl() pentru un socket), nu apar probleme de sincronizare
intre procese. Totusi, la stergerea unui VLAN, pot sd apard probleme de sincronizare intre
procesul care il sterge si mecanismul de comutare de pachete (care ruleazd in context
softirq). Mai multe detalii voi prezenta in sectiunea dedicatd sincronizdrilor.

4.3. Interfetele virtuale

Asa cum am ardtat $i in sectiunea teoreticd, modul cel mai simplu de a implementa
comutarea de pachete la nivel 3 (rutarea intre VLAN-uri) este de a folosi cate o interfatd
virtuald pentru fiecare VLAN. Astfel se poate face o separare logicd intre procesul de
comutare la nivel 2 si procesul de rutare.

Linux dispune deja de o stivdi TCP/IP si de facilitdti foarte avansate de rutare, cum ar fi
filtrarea pachetelor si rutarea dupd sursd (source routing sau policy routing). Pentru ca
LISA si poatd profita din plin de aceste facilitdti, este necesard o interfatare cu procesul de
comutare de pachete (la nivel 2). Aceasta se realizeazd prin intermediul unei interfete
virtuale, pe care o voi denumi pe scurt VIF*. Din punctul de vedere al stivei TCP/IP si al
procesului de rutare, o VIF este un net_device de tip ethernet, Intocmai ca o interfatd de
retea fizicd. Acesteia i se pot asigna adrese de retea, iar stiva TCP/IP Tmpreund cu toate
facilitatile oferite pot fi folosite in mod natural, fard a fi necesard vreo modificare Tn codul
sursd sau vreo configurare speciald. Din punctul de vedere al procesului de comutare la
nivel 2, o VIF este un port, asemanator porturilor fizice.

Mecanismul de functionare este extrem de simplu: atunci cind procesul de comutare la
nivel 2 trimite un pachet pe portul virtual, net_device-ul virtual primeste pachetul; atunci
cand se trimite un pachet spre net_device (cand politica de coada extrage pachetul din
coadd si apeleazd rutina de trimitere "hardware"), pachetul este injectat in procesul de
comutare, invocandu-se algoritmul corespunzitor ca si cand pachetul ar fi fost primit prin
portul virtual asociat VIF.

Se impune o singurd observatie cu privire la ceea ce am afirmat: adresele MAC ale VIF
sunt recunoscute automat de catre codul de comutare (firad cautare in tabela de comutare) la
primirea unui cadru destinat unei VIF si nu sunt invitate (nu sunt addugate in tabela de
comutare) la trimiterea unui cadru de cdtre o VIF. Aceasta este o optimizare care scuteste

53 Prescurtarea vine de la Virtual InterFace.
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trimiterea primului cadru destinat VIF citre toate porturile in vederea invatdrii adresei
MAC (vezi si pentru mai multe detalii).

Mecanismul descris profitd din plin de avantajele oferite de abstractizarea sk_buff.
Receptia unui cadru pe VIF se face extrem de simplu, fard nici un fel de simulare a
intreruperilor hardware. Atunci cand un sk_buff trebuie trimis cdtre un port virtual, codul
de comutare la nivel 2 pur si simplu se incrementeaza contoarele de receptie si se apeleaza
functia netif_receive_skb()™, intocmai cum se intdmpld in driverul unei interfete de retea
fizice atunci cand hardware-ul a primit un cadru complet pe care l-a depus in memoria
centrald. Aceastd abordare este justificatd avand n vedere urmétoarele:

e Functia netif_receive_skb() este reentrantd: singurul mecanism de sincronizare pe care il
foloseste este RCU, sub forma rcu_read_lock(). Se stie cd un al doilea apel
rcu_read_lock() (fard ca primul sa fi fost deblocat) nu are nici un efect.

e Daci nu ar fi existat codul de comutare, iar adresa (adresele) de retea de pe VIF ar fi fost
asignate direct interfetei fizice, procesarea pachetului ar fi avut loc tot in contextul
apelului netif_receive_skb() initiat din driverul interfetei fizice. Prin urmare, apelul ar fi
avut duratd comparabila.

e Un net_device care corespunde unei VIF nu poate fi addugat niciodatd ca port in switch.
Hook-ul din netif_receive_skb() apeleazd codul de comutare de pachete doar dacd
net_device-ul prin care a sosit pachetul este un port in switch. Prin urmare, nu exista
riscul reinvocdrii codului de comutare si intrdrii intr-o bucld infinita.

Stiva de apeluri in cazul receptiei de pachete pe VIF are urmitoarea structura:

F unc’tie Descriere

netif_receive_skb() | Rutina Linux de procesare a cadrelor primite.

sw_vif_rx() Rutina LISA de procesare a cadrelor primite pe o VIF.
sw_vif_forward() Rutina LISA de comutare a unui cadru spre o VIF.
sw_forward() Rutina LISA de comutare a cadrelor.

sw_handle_frame() | Rutina LISA de procesare a cadrelor primite.
netif_receive_skb() | Rutina Linux de procesare a cadrelor primite.

driver.poll()® Metoda poll() a driverului.

Trimiterea unui pachet printr-o VIF este implementatd la fel de simplu. Metoda
hard_start_xmit() a driver-ului VIF actualizeazd contoarele de trimitere si apeleazd rutina
de comutare de pachete (la nivel 2). Aceastd abordare este justificatd avand in vedere
urmatoarele:

e Codul de comutare la nivel 2 nu foloseste pentru sincronizare decat RCU, sub forma
rcu_read_lock(). Se stie cd un al doilea apel rcu_read_lock() (fird ca primul sa fi fost
deblocat) nu are nici un efect.

54 Desigur, pointerul cétre net_device-ul prin care a venit sk_buff-ul este actualizat corespunzitor nainte de
apel (astfel incat sd indice spre net_device-ul asociat VIF).

55 Este vorba de metoda poll() a driverului pentru interfata fizica prin care soseste cadrul. In cazul in care
driverul foloseste Softnet, este vorba de metoda poll() corespunzitoare dispozitivului backlog.
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e Apelul codului de comutare are loc tot in context softirq, ca si in cazul receptiei de
cadre. Este drept cd diferd softirg-ul (NET_TX_SOFTIRQ, spre deosebire de
NET_RX_SOFTIRQ folosit pentru receptie), dar acest lucru nu ridicd probleme.

e Dacd nu ar fi existat codul de comutare si cadrul ar fi fost trimis direct citre un
dispozitiv fizic, apelul ficut de coada de pachete Linux ar fi presupus depunerea
cadrului in coada proprie a driverului. Pentru VIF, apelul presupune apelarea codului de
comutare si redepunerea cadrului In coada de pachete Linux®. Prin urmare, durata
apelului este comparabild in cele doud cazuri, astfel cd implementarea VIF nu aduce
penalizdri de performanta.

e Comutarea la nivel 2 se face intotdeauna in interiorul VLAN-ului, intr-un VLAN nu
poate exista decat cel mult un port virtual (corespunzdtor unei VIF), iar un cadru nu este
niciodatd comutat inapoi spre portul pe care a sosit. Prin urmare, nu existd riscul
reinvocdrii codului de comutare si intrdrii intr-o bucla infinita.

Stiva de apeluri in cazul trimiterii de pachete pe VIF are urmatoarea structura:

Functie Descriere
dev_queue_xmit() Rutina Linux pentru addugarea unui pachet in coada de trimitere.
sw_skb_xmit() Rutina LISA inline de trimitere efectivd a unui cadru pe un port.
__sw_forward() Rutina LISA de trimitere a cadrelor unicast®’.
sw_forward() Rutina LISA de comutare a cadrelor.

driver.hard_start_xmit() | Rutina VIF de trimitere "fizici" a unui cadru.

qdisc_restart() Rutina Linux pentru repornirea unei cozi de trimitere.
qdisc_run() Rutina Linux (inline) pentru rularea unei cozi de trimitere.
net_tx_action() Rutina Linux de tratare softirq pentru trimitere pachete.

4.4. incapsularea 802.1q

Asa cum am ardtat in sectiunea teoreticd, incapsularea 802.1q presupune addugarea sau
eliminarea unui marcaj in antetul de nivel 2 al pachetului. Inainte de a putea trece efectiv la
descrierea modalitdtii prin care se realizeazd addugarea si eliminarea marcajului, sunt
necesare cateva precizadri cu privire la socket buffers (sk_buff).

Avand in vedere cd antetul de nivel 2 se gdseste In zona de date utile asociatd sk_buff,
implementarea standardului 802.1q presupune modificarea continutului pachetului. Zona
de date utile poate fi partajati intre mai multe structuri sk_buff. In aceste conditii
modificarea continutului pachetului (care presupune mutarea de date in memorie) ar face
ca celelalte structuri sk_buff sd "vada" date alterate la adresele indicate de pointerii lor. De
altfel, regulile care asigurd utilizarea corectd a sk_buff interzic modificarea in orice fel a
zonei de date atunci cand aceasta este partajatd intre mai multe structuri sk_buff.

Codul care realizeazd efectiv addugarea sau eliminarea marcajului presupune cd toate
verificdrile au fost deja efectuate si modificarea pachetului se poate face in sigurantd.

56 Fireste, redepunerea in coadd are loc dupd modificarea net_device-ului destinatie. Acesta este cel
corespunzitor interfetei fizice asociate portului prin care va iesi cadrul.

57 Spre deosebire de sw_forward(), aceastd rutind este apelatd atunci cand adresa MAC destinatie a fost
gdsitd in tabela de comutare i cadrul va fi cu sigurantd trimis spre un singur port.
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Intr-adevir, aceste verificdri (si actiunile necesare in cazul in care rezultatul este negativ)
au loc anterior, In codul de comutare a pachetelor. Mai multe detalii se pot gdsi intr-o
subsectiune ulterioard, care prezintd optimizdrile pentru broadcast.

Privind Figura 6, se poate observa cd atat addugarea cat si eliminarea marcajului 802.1q se
pot face cu usurintd prin mutare de date in memorie. Cum antetul pachetului este in general
mult mai mic fatd de date, este mai eficientd deplasarea datelor dinaintea marcajului,
respectiv adresele MAC sursd si destinatie.

La addugarea marcajului cei 12 bytes corespunzitori adreselor sunt deplasati cu 4 inapoi,
lasand astfel 4 bytes liberi intre adresa sursa si campul "tip/lungime". Cei 4 bytes sunt
completati ulterior cu marcajul 802.1q. Mutarea datelor se face cu un simplu apel
memmove(). Adresa antetului de nivel 2 (campul mac.raw din sk_buff) este actualizata
explicit, apoi este folosit apelul skb_push pentru a actualiza corespunzator restul
campurilor (si a marca astfel micgorarea zonei headroom).

La eliminarea marcajului cei 12 bytes corespunzdtori adreselor sunt deplasati cu 4 inainte,
suprascriind astfel cei 4 bytes ai marcajului 802.1q. Mutarea datelor se face cu un simplu
apel memmove(). Adresa antetului de nivel 2 (cdmpul mac.raw din sk_buff) este
actualizata explicit, apoi este folosit apelul skb_pull pentru a actualiza corespunzator restul
campurilor (si a marca astfel mérirea zonei headroom).

Un caz particular 1l reprezintd cadrele generate chiar de sistemul pe care ruleaza LISA,
atunci cand acestea trebuie comutate cdtre un port configurat in trunchi. Cum porturile
virtuale corespunzdtoare VIF sunt intotdeauna configurate in mod acces, cadrele generate
nu vor avea marcaj 802.1q, iar acesta va trebui addugat in vederea comutdrii spre un port in
trunchi.

Testele pe care le-am efectuat au ardtat ca stiva TCP/IP Linux lasd minimum de headroom
necesar atunci cand genereazd cadre, respectiv 14 bytes™ adicd spatiul necesar addugirii
antetului Ethernet. Functiile de alocare specifice sk_buff fac aliniere la dimensiunea
cuvantului magind. Pe platformele x86 pe care am testat, cuvantul este de 32 bifi, prin
urmare headroom-ul dupd aliniere este de 16 bytes. Dintre acestia, 14 sunt folositi pentru
antetul Ethernet, rdméinand liberi doar 2. Prin urmare, in headroom nu este spatiu suficient
pentru addugarea marcajului 802.1q.

Codul de addugare a marcajului 802.1q face o verificare suplimentard pentru a asigura o
comportare corectd in situatia in care headroom-ul nu este suficient de mare. in aceasti
situatie, sk_buff este modificat in vederea madririi headroom-ului folosind apelul
pskb_expand_head(). Acesta lasa nemodificata adresa structurii sk_buff, in schimb realoca
zona de date utile si actualizeazd corespunzitor campurile din structura sk_buff (pointerii
spre adrese din interiorul datelor utile). Trebuie precizat cd realocarea zonei de date utile
se face In sigurantd, din moment ce structura sk_buff primitd de rutina de addugare a
marcajului 802.1q era oricum exclusivd in vederea modificdrii continutului zonei de date
utile.

Este de asemenea de retinut cd problema headroom-ului insuficient apare doar in cazul
cadrelor generate de masina care ruleaza LISA, nu si In cazul cadrelor rutate (subliniez ca
rutarea inter-VLAN presupune trecerea cadrului prin doud VIF, una corespunzdtoare

58 Cei 14 bytes sunt distribuiti astfel: 6 bytes pentru MAC destinatie, 6 bytes pentru MAC sursd, 2 bytes
pentru campul tip/lungime.
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VLAN-ului sursd si cealaltd corespunzitoare VLAN-ului destinatie). Din fericire, driverele
interfetelor fizice asigurd headroom suficient, iar sk_buff nu este modificat (nu este
realocat) in timpul trecerii prin diversele straturi ale stivei de retea. Prin urmare, rutarea
inter-VLAN se poate face fard realociri si copieri de date si astfel nu apar probleme de
performant.

In vederea optimizarii, codul care asigura exclusivitatea structurii sk_buff, Tnainte de a o
pasa spre rutina de addugare a marcajului 802.1q, méreste headroom-ul cu 4 bytes in cazul
in care este necesard o copiere a zonei de date utile. Practic sunt sacrificati 4 bytes de
memorie pentru a asigura ca headroom-ul sd fie suficient dacd s-ar adduga ulterior un
marcaj 802.1q si nu se face o a doua copiere 1n rutina de addaugare a marcajului. Mai multe
detalii se pot gasi intr-o subsectiune ulterioard, care descrie optimizdrile pentru broadcast.

4.5. Algoritmul de comutare la nivel 2

Am introdus aceastd subsectiune pentru cd implementarea VLAN-urilor presupune
modificiri ale algoritmului clasic de comutare la nivel 2. in esentd, este vorba despre
verificdri suplimentare, dar scopul meu este de a face o prezentare sumard a intregului
algoritm, insistand pe aspectele specifice comutarii in contextul VLAN-urilor.

Modificdrile cele mai importante apar la tabela de comutare si la codul pentru tratarea
broadcast-urilor. Tabela de comutare trebuie sd contind in plus VLAN-ul pe care a fost
invitatd fiecare adresda MAC. Ciutarea in tabeld se face de asemenea tinand cont de VLAN.
Aceeasi adresd MAC nu poate fi Tnvidtatd pe doud porturi diferite, dar acest lucru este
valabil doar in cadrul aceluiasi VLAN (nu existd nici o restrictie in cazul in care VLAN-ul
diferd).

Codul de comutare la nivel 2 este distribuit In cateva rutine, impdrtind astfel din punct de
vedere logic functionalitatea procesului de comutare. Voi descrie succint cele mai
importante dintre aceste rutine.

Functia sw_handle_frame() reprezintd punctul de intrare in LISA si este apelatd de hook-ul
din rutina Linux de tratare a cadrelor primite. Functia face citeva verificdri, apoi paseazd
controlul catre sw_forward(). Sunt parcursi urmatorii pasi:

e Se verificd existenta in VDB a VLAN-ului prin care a venit cadrul.

e Se verifica faptul cd modul de configurare a portului de intrare (acces sau trunchi)
coincide cu tipul cadrului (fard sau cu marcaj 802.1q)”.

e Pentru porturile 1n trunchi se verificd dacd VLAN-ul specificat in marcajul 802.1q este
permis pe portul respectiv.

e Se verificd adresa MAC sursd. Aceasta nu trebuie si fie nuld (toti bitii 0) sau broadcast
(toti bitii 1)*.

59 Desi in implementarea actuald din LISA conditia este strictd, in practicd existd posibilitatea primirii de
cadre fard marcaj 802.1q pe porturi configurate in trunchi. Se considerd cd aceste cadre fac parte dintr-un
VLAN implicit, care se configureaza global sau pentru fiecare port in parte. Versiuni ulterioare de LISA
ar putea sd implementeze aceastd facilitate si, implicit, toate optiunile de configurare necesare.

60 Verificarea este extrem de importantd pentru cazul broadcast. Algoritmul de comutare LISA nu trateaza
special cazurile cadrelor cu adresd destinatie broadcast, ci se bazeazd pe faptul cd un cadru a cdrui adresa
sursd nu se gaseste in tabela de comutare este oricum trimis pe toate porturile si ca adresa de broadcast nu
va apdrea niciodatd in tabela de comutare. Cum adresa sursd a cadrelor este cea invatatd, este important
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e Este invatatd adresa sursd a cadrului, folosind fdb_learn().

Functia sw_forward() reprezintd logica procesului de comutare. Actiunile care trebuie
intreprinse in diverse cazuri sunt implementate in functii separate. Functia parcurge
urmatorii pasi (fiecare punct reprezintd o ramurd a algoritmului si presupune un caz de
terminare a executiei):

e Dacd adresa MAC destinatie este de tip multicast, se apeleazd __sw_multicast(). In
cazul 1n care pachetul nu a fost comutat pe nici un port, se apeleazd __sw_flood().

e Adresa MAC destinatie este cdutatd in tabela de comutare folosind fdb_lookup(). Daca
este gdsitd, pachetul este comutat spre portul specificat in tabela de comutare, nu inainte
insd de a verifica dacd sunt indeplinite urmdtoarele conditii:

e Portul de iesire este diferit de cel de intrare.

e Daci portul de iesire este in mod acces, VLAN-ul cadrului coincide cu cel in care
este configurat portul.

e Dacid portul de iesire este Tn mod trunchi, VLAN-ul cadrului se gaseste printre
VLAN:-urile permise pe portul de iesire.

e Cadrul este trimis spre toate porturile din VLAN-ul din care face parte.

Functia __sw_{flood() este folositd pentru a trimite un cadru cdtre toate porturile dintr-un
VLAN. O optimizare evidentd este folosirea listelor de porturi din VDB (despre care am
vorbit in subsectinuea dedicatd VDB). Astfel nu sunt necesare cdutdri sau testiri pentru a
determina porturile de iesire. O altd problemd este cea a efectudrii unui numdr minim de
clondri/copieri de sk_buff in vederea asigurdrii unei copii exclusive atunci cand este
necesard modificarea datelor utile. Optimizirile implementate in acest sens sunt descrise pe
larg in subsectinuea urmatoare.

Functia __sw_multicast() este folositd pentru a trimite un cadru cdtre toate porturile care au
asociati o adresi MAC multicast in tabela de comutare®. Algoritmul este foarte
asemdnator cu cel din __sw_flood(). Diferenta principald o constituie modul in care este
obtinutd lista porturilor de iegire. Daca in cazul __sw_flood() lista exista in formd explicitd
in VDB, aici este necesard o parcurgere si o filtrare. Eficienta algoritmului se bazeazd pe
faptul cd tabela de comutare este organizatd sub forma unei tabele de dispersie (hash) dupa
adresa MAC si cd astfel toate inregistrdrile care contin o anumitd adresd MAC se gisesc in
acelagi bucket. Prin wurmare, este suficientd parcurgerea listei de Tnregistrari
corespunzdtoare unui singur bucket. Mai mult, puterea de dispersie a functiei de hash
asigurd cd 1n bucket-ul in care se face cdutarea nu existd prea multe inregistrdri irelevante
(in cazul uzual, in care nu existd coliziuni de distributie si aceeasi adresd MAC multicast
nu apare Tn mai multe VLAN-uri, in bucket-ul in care se face cdutarea existd doar

ca aceasta sd nu fie broadcast pentru a asigura functionarea corecta.

61 Reamintesc faptul cd adresele MAC multicast nu sunt niciodatd invétate (invétarea se face dupd adresele
sursd ale cadrelor, iar o adresa MAC multicast nu ar trebui sa apara niciodata ca adresd sursa), ci sunt
addugate static in tabela de comutare. Existd Insd protocoale (cum ar fi IGMP) prin care o statie poate
informa routerele ca doreste si primeascd traficul destinat unui anumit grup multicast. Un switch
inteligent poate limita traficul de multicast doar la porturile corespunzitoare prin interpretarea cadrelor
IGMP si addugarea automatd de adrese MAC multicast statice in tabela de comutare. O astfel de
functionalitate este denumitd IGMP Snooping. Momentan LISA nu implementeazi IGMP Snooping. Mai
multe detalii pot fi gésite In [Cisco02].
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inregistrdri relevante).

Pentru a asigura functionarea corectd, in functia __sw_multicast() sunt necesare verificari
suplimentare fatd de __sw_flood() atunci cind este parcursd lista. Aceste verificdri
reprezintd criteriile de filtrare despre care vorbeam. Ordinea testelor a fost aleasd cu
atentie, astfel incat algoritmul sd fie cat mai eficient in cazul in care in bucket existd gi
inregistrdri irelevante. Lista testelor (in ordinea in care se efectueazd) este urmdtoarea:

o VLAN-ul inregistrdrii coincide cu al cadrului;
e portul din Tnregistrare nu este acelasi cu portul de intrare;
e adresa MAC din inregistrare coincide cu adresa destinatie a cadrului;

e dacd portul din inregistrare este configurat in mod acces, VLAN-ul cadrului coincide cu
cel 1n care este configurat portul;

e daci portul din Inregistrare este configurat Tn mod trunchi, VLAN-ul cadrului se giseste
printre VLAN-urile permise ale portului.

Functia fdb_lookup() realizeazd cdutarea unei Inregistrdri dupd adresa MAC in tabela de
comutare. Am aratat deja ca tabela de comutare este un hash; fdb_lookup() nu face altceva
decit sd aplice functia de dispersie si sd caute liniar inregistrarea in bucket-ul obtinut.

Functia fdb_learn() implementeazd invatarea adreselor MAC (addugarea dinamicd in tabela
de comutare). Modificarea tabelei de comutare ridicd probleme de sincronizare atat cu
procesul de comutare cat si cu interfata cu spatiul utilizator. Acestea sunt descrise pe larg
in subsectinuea dedicatd sincronizdrilor, iar aici ma voi limita la a descrie logica invatarii
de adrese.

Fiecare inregistrare dinamicd are asociate timpul ultimei actualizéri si un cronometru. La
addugarea nregistrdrilor cronometrul este initializat la intervalul de invechire a adreselor
MAC®, iar la expirarea cronometrului inregistrarea este automat stearsd din tabela de
comutare.

Functia fdb_learn() este apelatd la fiecare cadru primit. In majoritatea cazurilor
inregistrarea existd deja. In aceste conditii, inregistrarea este doar adusd la zi: timpul
ultimei actualiziri este setat la timpul curent®.

Exista doud cazuri speciale, care reprezintd exceptii la ceea ce am descris pand acum:

e Existd deja o nregistrare staticd avand aceeasi adresa si acelasi VLAN. In acest caz
algoritmul se termind imediat, fard a face modificari 1n tabela de comutare.

e Existd deja o inregistrare dinamica avand aceeasi adresa si acelasi VLAN, dar un port
diferit. Aceastd situatie poate fi replicatd destul de ugor in practicd, de exemplu dacd o
statie este mutatd fizic dintr-un port in altul. In acest caz, pe langi actualizirile descrise
anterior, este modificat si portul din inregistrare. Motivul este foarte simplu: In conditii
normale, pachetele generate de aceeasi statie nu pot sosi in switch prin porturi diferite

62 Acest interval este o optiune configurabild global sau la nivel de VLAN. Momentan LISA implementeaza
doar configurarea globald a optiunii.

63 Cronometrul nu este resetat la intervalul de invechire. in schimb, la expirarea cronometrului, acesta
verificd dacd de la ultima actualizare a inregistrérii a trecut un interval mai mare decét cel de invechire
inainte de a sterge inregistrarea. In cazul in care timpul care a trecut este mai mic, cronometrul se
rearmeazd singur, calculand timpul rdmas pand la Tnvechirea (expirarea) Inregistrarii.
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(exceptiile au fost deja discutate in sectiunea teoreticd).

4.6. Optimizari pentru broadcast si multicast

In cazul transmiterii aceluiasi cadru ciitre mai multe porturi (fie cii este vorba de broadcast
sau multicast) apar probleme de performantd legate de marcajul 802.1q si de faptul ca
acesta presupune modificarea pachetului, care la randul ei, presupune existenta unei copii
exclusive.

Chiar in cazul in care pachetul nu este modificat, este necesard clonarea sk_buff pentru
fiecare port prin care este trimis. Aceasta pentru cd, o datd addugat in coada dispozitivului
hardware, sk_buff va fi eliberat dupa trimitere. Clonarea presupune doar copierea structurii
sk_buff i partajarea zonei de date utile intre cele doui clone. In cazul in care nu s-ar face
clonarea, ar apirea o cursd criticd: dupd ce primul dispozitiv termind de trimis, pachetul
este eliberat si atat zona de memorie asociatd structurii sk_buff cat si cea asociatd datelor
utile ar putea fi refolosite pand cand celelalte dispozitive ajung sa trimitd efectiv cadrele.

Asigurarea unei copii exclusive in vederea implementdrii standardului 802.1q si chiar
modificarea pachetului (addugarea sau stergerea marcajului) sunt operatii foarte mari
consumatoare de timp §i cu impact puternic asupra performantei. Prin urmare, algoritmii
folositi trebuie sd asigure ca aceste operatii sd fie efectuate doar dacd este nevoie si ca, in
acest caz, si nu fie efectuate de mai multe ori. Intr-adevir, o datd ce un pachet a fost
modificat (de exemplu prin addugare de marcaj), el poate fi trimis cdtre toate porturile Tn
mod trunchi realizand ulterior doar clonri.

Rezultd cd una dintre cele mai importante conditii pentru optimizare este ordonarea
trimiterii pachetelor dupd modul de configurare a porturilor destinatie (acces sau trunchi).
Ordinea logicd in care trebuie sd decurgd trimiterea este urmatoarea:

e se trimite cadrul citre toate porturile care au acelasi mod de configurare ca si portul de
intrare;

e se modificd pachetul, prin addugarea sau eliminarea marcajului 802.1q, dupa caz;

e se trimite cadrul cétre toate porturile care au mod de configurare opus celui al portului
de intrare.

In cazul broadcast este foarte utili mentinerea in VDB a doud liste separate pentru porturile
configurate in mod acces si Tn mod trunchi. Astfel, modelul descris mai sus poate fi aplicat
foarte usor, fard iteratii inutile. Mai mult, ideea este aceeasi indiferent cd se face addugare
sau eliminare de marcaj. Diferd doar functia de modificare a pachetului (addugare sau
eliminare de marcaj) si listele care sunt procesate inainte si respectiv dupd modificare. In
acest sens, cei trei pasi descrigi mai sus au fost abstractizati in functia sw_flood(). Aceasta
verifica tipul portului de intrare §i apeleaza functia __sw_flood() (care implementeaza
efectiv algoritmul) cu parametrii corespunzdtori (capetele celor doud liste si functia de
modificare a pachetului sunt pasate ca pointert).

Algoritmul pentru multicast este extrem de asemadndtor (de fapt a fost elaborat prin
adaptarea algoritmului deja implementat pentru broadcast). Diferenta este cd aici lista
porturilor nu mai este explicit impartitd dupad modul de configurare (acces sau trunchi), asa
cum am ardtat in subsectiunea anterioard. Pentru a putea folosi acelasi algoritm sunt
necesare doud parcurgeri ale listei de inregistrari corespunzitoare bucket-ului din tabela de
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comutare. Acest neajuns a fost partial eliminat prin pozitionarea conditiei de potrivire a
modului de configurare a portului chiar la Tnceputul listei criteriilor de filtrare.

In rest implementarea pentru broadcast si multicast este identici si in continuare mi voi
concentra asupra modului 1n care este abordatd problema clondrilor si copierilor in numaér
minim.

O primd observatie este aceea cd atunci cand un cadru trebuie trimis pe n porturi, sunt
necesare doar 7 - 1 clonri. Intr-adevir, functia sw_handle_frame() primeste intotdeauna o
structurd sk_buff separati®, pe care este obligati si o elibereze explicit in cazul in care nu
va fi eliberatd implicit (de exemplu prin depunerea ei in coada de trimitere a unui
dispozitiv retea). Prin urmare, dacd nu existd decat un singur port de iesire nu este necesard
nici o clonare, iar structura sk_buff va fi eliberatd implicit de citre driverul dispozitivului
de retea dupa realizarea transmisiei. Dacd existd doud porturi de iesire este necesard doar o
singurd clonare, pentru a evita aparitia unei curse critice (pe care am descris-o mai sus) la
trimiterea pe cel de-al doilea port.

Pentru cd numarul de elemente din liste nu este cunoscut dinainte (mai ales in cazul
multicast, unde se face filtrarea elementelor) si pentru ca o parcurgere suplimentard pentru
numarare este extrem de ineficientd, am folosit o metodd pe care am numit-o
post-procesarea elementelor®. Aceastd metodd consti in améanarea procesirii unui element
din listd pana la intalnirea unui nou element. Abia cind este intalnit un nou element in listd
se realizeazd o clond, elementul precedent este procesat, apoi i se atribuie adresa clonei.
Dupd terminarea parcurgerii este necesard o verificare suplimentard pentru a procesa
ultimul element din listd in cazul in care aceasta nu a fost vida.

O descriere simplificatd, in pseudocod, a metodei post-procesdrii elementelor are
urmadtoarea structura:

/* se considerda cd in skb se gdseste copia
separatd pe care am primit-o la intrare
=/
prev = NULL;
foreach (elem € listad) {
if (prev != NULL) {
tmp = skb_clone (skb);
proceseaza_si_elibereaza (skb, prev);
skb = tmp;
}
prev = elem;

}

if (prev != NULL) {
proceseaza_si_elibereaza (skb, prev);
} else {

dev_kfree skb(skb); /* eliberare explicitad */

64 Este foarte important de retinut cd, desi structura sk_buff este separatd (are contorul de utilizare egal cu
1), zona de date utile ar putea fi partajatd cu o altd structurd sk_buff. Prin urmare, trebuie ficute verificari
suplimentare Tn cazul modificdrii pachetului.

65 Aceeasi metodd este folositd si de functia Linux de tratare a cadrelor primite, netif_receive_skb(), acolo
unde pentru fiecare cadru se apeleazd functii de tratare (generice sau la nivelurile superioare ale stivei de
retea) al cdror numdr nu este cunoscut anterior. Similar codului LISA de comutare a pachetelor, aceste
functii de tratare primesc o copie separati a structurii sk_buff, pe care sunt obligate sd o elibereze (fie
implicit fie explicit). Din pdcate, codul respectiv este foarte sidrac in comentarii §i am putut si-1 inteleg in
totalitate abia dupd ce eu insumi am ajuns la aceeasi solutie pentru a realiza doar n - 1 copii ale structurii
sk_buff.
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) |
Din pécate, lucrurile sunt mai complicate In contextul modificdrii pachetelor. Copierea
datelor utile este necesard doar dacd in prima listd existd cel pufin un element sau dacd
zona de date este partajati®. O altd observatie este aceea cd o copiere a sk_buff asigurd
implicit si o clonare, prin urmare dupd copiere nu este necesard o clonare suplimentard
(prima clonare dupd copiere are loc abia dacd in a doua listd existd mai mult de un
element).

In functie de numairul de elemente din fiecare listd, am identificat 9 cazuri de bazd. Orice
alt caz presupune iteratii suplimentare la parcurgerea uneia dintre liste (sau la ambele) si nu
prezintd interes. Mentionez cd algoritmul pe care I-am elaborat se comportd corect in toate
aceste cazuri si, In plus, asigurd numarul minim de clonari si/sau copieri. Tabelul urmator
prezintd cele 9 cazuri si numadrul clondrilor si copierilor. Primele doud coloane reprezinta
numarul de elemente din prima, respectiv a doua lista.

N; N, ;ZZZII Copiere Modiﬁcarefz C‘ll‘;’;‘;”
modificdrii pachetului modificare

0 0 I X X I

1 0 I X X I
>2 0 N, -1 X X I

0 1 I X 4 I

1 1 I 4 4 I
>2 1 N, -1 4 4 I

0 =2 I X 4 N>-1

1 >2 [ 4 4 N, -1
>2 =2 N, -1 4 4 N, -1

Observatii:

e incazul N 1 = N> =0, sk_buff este eliberat explicit la sfarsitul algoritmului (nu si in cazul
multicast, unde o structurd sk_buff incd mai este necesard in vederea transmiterii pe
toate porturile).

e incazurile Ny =0, N,=1si N, =0, N, > 2 are loc totusi copierea in situatia in care
datele utile ale pachetului sunt partajate. Acest lucru se intampla de obicei atunci cand
structura sk_buff a fost deja clonatd Tnainte de a fi executat codul LISA de comutare a

66 Mentionez cd In cazul in care nu existd rutine de tratare de pachete generice (cazul uzual) si, In plus, in
prima listd nu existd elemente (porturi), nu este necesard copierea datelor utile. Zona de date utile nu este
partajata si codul de comutare de pachete nu are nevoie de varianta nemodificatd a pachetelor, prin
urmare modificarea se poate realiza direct.
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pachetelor®”. Dacd nu s-ar realiza copierea, ar putea sd apari o cursi critic3®,

e in cazul in care are loc copierea, sunt sacrificati 4 bytes de memorie pentru a mdri
headroom-ul. Cu pretul celor 4 bytes (care de multe ori nu vor fi utilizati) se asigurd ca
in cazul addugirii ulterioare a unui marcaj 802.1q sd nu aibd loc o a doua copiere a
datelor utile (vezi comentariile legate de addugarea marcajului 802.1q din subsectiunea
dedicatd implementarii acestui standard).

4.7. Sincronizari

Desi proiectat avand in minte utilizarea pe sisteme integrate si plici specializate (care cel
mai adesea sunt uniprocesor), codul LISA poate fi rulat fard probleme pe sisteme SMP.
Toate problemele de sincronizare au fost tratate cu atentie si nici una dintre sincronizari nu
se bazeazd pe existenta unui singur procesor in sistem.

Pe parcursul acestel subsectiuni voi prezentare cele mai dificile probleme de sincronizare
care au apdrut la dezvoltarea proiectului, precum si modul in care acestea au fost
solutionate.

Majoritatea sincronizdrilor prezentate se bazeazd pe RCU. O scurtd descriere a principiilor
de sincronizare specifice RCU poate fi gasitd chiar In aceastd lucrare, in Anexa A.

Sincronizarea VDB

Structurile de date ale VDB sunt accesate atit de procesele utilizator prin intermediul
apelurilor ioctl(), cat si de procesul de comutare. Am explicat deja cad procesul de comutare
este optimizat pentru broadcast folosind cate doud liste Tnldntuite pentru fiecare VLAN:
una a porturilor in mod acces si alta a porturilor in mod trunchi care fac parte din VLAN-ul
respectiv. Porturile nu pot fi nldntuite direct pentru cd acelasi port poate face parte din
oricite VLAN-uri (dacd este configurat in trunchi) si prin urmare trebuie inléntuit in oricate
liste.

Listele de porturi dintr-un VLAN sunt sincronizate folosind variantele RCU ale
macrourilor pentru manipularea listelor inldntuite. Structurile net_switch_vdb_link (vezi
Figura 15) folosite pentru a rezolva inldntuirea unui port in mai multe liste ridicd insa
probleme de sincronizare.

Sincronizarea la addugare este asiguratd publicand structura net_switch_vdb_link nou
creatd (addugind-o in listd) abia dupd initializarea cAmpului port (pointer la structura

67 Mai exact, atunci cand se folosesc programe de capturd a pachetelor pe dispozitivul fizic corespunzitor
portului de intrare (cum ar fi fcpdump sau, mai general, tot ce foloseste libpcap), se inregistreaza in
kernel o functie genericd de tratare a pachetelor. Functiile generice de tratare sunt apelate de cdtre rutina
Linux de procesare a pachetelor primite, netif_receive_skb(), nainte si fie apelat hook-ul LISA. Asa cum
am mai spus, functiile generice de tratare primesc o structurd sk_buff separatd (adicd are loc o clonare) si
atunci zona de date devine partajati.

68 Procesarea pachetelor primite are loc Tn context softirq, care nu poate fi intrerupt decat de cétre o
intrerupere hardware (in nici un caz de citre scheduler pentru a comuta in context proces). in cazul unui
program de captura a pachetelor, se realizeaza o clona a sk_buff si zona de date utile devine partajata.
Procesarea continutului pachetului de cétre programul de capturd va avea loc in context proces (mai exact
in spatiu utilizator) abia dupd terminarea executdrii rutinei de procesare a pachetelor primite (care ruleazd
in context softirq). Intre timp ruleazi codul LISA de comutare a pachetelor, care muti date in zona utili a
pachetului. Cand ajunge s fie procesat pachetul de cétre programul de capturd, la adresele indicate de
propria structurd sk_buff se vor "vedea" date alterate.
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corespunzatoare unui port) al acesteia. Un apel smp_wmb() este folosit inainte de publicare
pentru a asigura consistenta in cazul reordondrii instructiunilor.

La scoaterea unui port din VLAN lucrurile se complicd putin. Desi listele sunt sincronizate,
un proces ar putea dealoca structura net_switch_vdb_link imediat dupd ce codul de
broadcast (ruland pe alt procesor®) a extras din listd o referinti citre ea. Pentru a preveni
aceastd situatie, codul de broadcast ruleazd in regiune criticd RCU. La nivelul codului de
scoatere a portului din VLAN (care ruleazd intotdeauna in context proces si in afara unei
regiuni critice) se scoate intdi structura din listd, apoi se asteaptd (folosind apelul
synchronize_kernel()) trecerea procesoarelor printr-o perioadd de latentd fnainte de a
dealoca structura. In acest fel se asigurd ci in eventualitatea in care codul de comutare a
apucat sd "vada" structura in listd, acesta se termind nainte ca structura sd fie efectiv
dealocatd.

Addugarea unui VLAN este doar un caz particular al addugdrii unui port intr-un VLAN.
Desi pointerul la structura net_switch_vdb_entry nou creatd este publicat in vectorul de
VLAN-uri 1nainte de a adduga eventualele porturi, sincronizarea se face pentru fiecare
addugare de port n parte dupd modelul descris anterior™.

Stergerea unui VLAN ridicd o problema in plus: trebuie sterse toate adresele MAC invitate
pe VLAN-ul respectiv. Acestea nu pot fi sterse imediat, pentru cd atat timp cat VLAN-ul
incd existd in VDB, procesul de comutare poate tnvdta MAC-uri noi. Aici problema apare
si pe sistemele uniprocesor, deoarece codul de stergere a VLAN-ului (care ruleazi in
context proces) ar putea fi Intrerupt de un softirq care sd ruleze codul de comutare.

In realitate tot codul de comutare ruleazd intr-o regiune criticd”', nu numai cel de broadcast
de care am vorbit putin inainte. La stergerea unui VLAN, acesta este intai scos din vectorul
de VLAN-uri (fard a fi dealocat), apoi se asteaptd trecerea procesoarelor prin starea de
latentd. Abia ulterior are loc "curdtarea" VLAN-ului, care presupune stergerea tuturor
adreselor MAC asociate, scoaterea tuturor porturilor din VLAN si in cele din urma
dealocarea structurii net_switch_vdb_entry. Trebuie mentionat cd, o datd ce VLAN-ul a
fost scos din vector §i toate procesoarele au trecut prin starea de latentd, eliberarea
structurilor net_switch_vdb_link se poate face imediat (fara sincronizdri) pentru cd invocari
ulterioare ale codului de comutare nu vor mai vedea VLAN-ul (si deci nu 1i vor mai
parcurge listele).

Sincronizarea FDB

Sincronizarea bazei de date de comutare este cea mai dificild, pentru cd aceasta este citita si
poate fi chiar modificatd din trei contexte diferite:

e codul de comutare: pentru fiecare cadru primit are loc atat actualizarea (prin procesul de

69 Codul de broadcast ruleaza in zond criticd RCU. Prin urmare nu poate fi intrerupt pentru a planifica un
proces utilizator, deci singurul caz posibil este ca acesta din urma sd ruleze pe un alt procesor.

70 Un port configurat Tn mod acces nu poate face parte dintr-un VLAN care nu existd in VDB. Totusi,
pentru porturile in mod trunchi se poate configura accesul la VLAN-uri care nu existd in VDB (pachetele
nu vor fi insd comutate pe aceste VLAN-uri). La crearea unui VLAN toate porturile in mod trunchi care
aveau deja acces la el trebuie addugate 1n lista de porturi din VDB pentru a asigura functionarea corectd a
broadcast-urilor.

71 In cazul invocirii codului chiar de citre rutina de tratare Linux a pachetelor primite (si nu de citre
trimiterea unui pachet pe o VIF), intrarea In regiunea criticd RCU are loc chiar dinainte, In functia
netif_receive_skb().
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invétare a adreselor MAC) cit si interogarea bazei de date de comutare (pentru a stabili
portul/porturile de iesire).

e spatiul utilizator: programele de configurare si control pot sterge adrese MAC, pot
adduga adrese statice §i pot lista (eventual folosind o filtrare) continutul tabelei de
comutare.

e cxpirarea cronometrelor: adresele MAC invitate dinamic expird (si trebuie sterse) dacd
nu au fost actualizate Tntr-un anumit interval (configurabil).

Desi toate cele trei contexte enumerate pot face modificdri ale FDB, citirile sunt mult mai
frecvente decat scrierile, astfel ca principiile RCU de sincronizare sunt aplicabile. Totusi,
pentru ca scrierea este posibild din mai multe contexte, trebuie folosit si un mecanism
clasic de sincronizare. Dupd o analizd atentd, solutia a fost utilizarea unui spinlock la
nivelul fiecarui bucket al tabelei de dispersie a FDB.

Spatiul utilizator §i expirarea cronometrelor nu sunt critice din punct de vedere al timpului,
in sensul cd scrierile acestora in FDB sunt ocazionale i, chiar in situatia in care ar trebui sa
astepte pentru acapararea spinlock-ului, nu apar probleme de performantd. Problemele de
performantd ar putea sd apard in schimb In cazul mai multor instante ale algoritmului de
comutare care ruleaza in paralel pe procesoare diferite. Realizarea zavorarii la nivelul unui
bucket impreund cu puterea de dispersie a functiei hash asigurd performante ridicate chiar
si in situatia pe care am descris-o: este probabil ca instante diferite ale algoritmului de
comutare sd aiba nevoie simultan sd scrie in FDB, dar este foarte putin probabil sd aibad
nevoie sa modifice acelasi bucket'.

Problema cea mai mare a invatdrii de adrese o constituie trecerea din modul de citire in
modul de scriere. Pentru cd intre scrieri §i citiri nu existd efectiv o sincronizare (RCU nu
este o sincronizare, este doar o modalitate de a asigura consistenta datelor), tabela de
comutare se poate modifica (din exterior) in timpul ruldrii algoritmului de comutare. Pentru
decizia de comutare aceasta nu este o problemi”. Problemele apar insd in cazul inviirii
adreselor. Regula este "dacd adresa MAC nu existd, creeazd o Tnregistrare noud". Cum
scrierile si citirile nu sunt sincronizate, intre momentul in care s-a constatat cd adresa nu
existd si momentul addugirii adresa ar putea fi addugati din exterior’™.

72 Analiza poate fi dusd chiar mai departe. Instante simultane ale algoritmului de comutare presupun
procesarea simultand a mai multor pachete pe procesoare diferite. Pe sistemele SMP este folosita
afinitatea interfetelor de retea la procesoare (toate pachetele sosite pe o interfatd sunt prelucrate de acelasi
procesor). Prin urmare instantele simultane ale algoritmului vor prelucra pachete venite pe porturi
diferite. Avand 1n vedere cd in general pachete cu aceeasi adresd MAC sursd nu pot sosi pe porturi
diferite i cd scrierea in FDB se face dupd adresa MAC sursd, sansele ca doud instante diferite ale
algoritmului de comutare (care ruleazd simultan) sd incerce sa actualizeze inregistrdri cu aceeasi adresd
MAC sunt extrem de mici. Dacd puterea de dispersie a functiei hash este mare, se va intimpla foarte rar
ca instantele simultane ale algoritmului sd Incerce sd facd modificdri in acelasi bucket si deci sd se astepte
intre ele.

73 Daca algoritmul a apucat sa "vadd" o Inregistrare din FDB si aceasta este imediat stearsa, structura va fi
Tncd disponibild (datoritd RCU) si cadrul va fi comutat pe portul din inregistrare. Dacd algoritmul apuca
sd "vada" ca nu existd o inregistrare i aceasta este imediat addugatd cadrul va fi trimis pe toate porturile
fard nici o problema.

74 Pe sistemele uniprocesor acest lucru nu se va intdmpla niciodata, pentru cd nu ruleazd simultan mai multe
instante ale algoritmului de comutare si algoritmul de comutare nu poate fi Intrerupt pentru executia
codului in spatiu utilizator (singurul care ar mai putea adduga o adresd MAC). Asa cum am aritat deja, pe
sistemele SMP invitarea aceluiasi MAC in doud instante simultane ale algoritmului de comutare este
putin probabild (cu exceptia buclelor in topologie, cAnd devine foarte probabild deoarece cadrele sunt
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Pentru a preintimpina problemele descrise, solutia a fost utilizarea unui aga-numit model
tranzactional. Acesta presupune o verificare suplimentard inainte de a face efectiv
addugarea gi presupune mai mulfi pasi:

e verificd dacd adresa existd deja; in caz cd existd, termind executia;

e adresa nu existd; zavordste pentru scriere bucket-ul corespunzdtor;

e verificd dacd adresa existd deja; in caz cd existd, elibereazd zdvorul si termind executia;
e adaugi inregistrarea;

e clibereaza zivorul.

Acest model elimind problema sincronizéirii. Ficand o a doua verificare in interiorul
regiunii critice spinlock, se asigurd ca aceeasi inregistrare nu este addugatd de doua ori.
Realizarea unei a doua verificdri nu ridicd probleme de performantd, deoarece in
majoritatea cazurilor adresa exista deja si algoritmul se termind dupd prima verificare.

Modelul tranzactional impreund cu sincronizarea RCU sunt folosite pentru toate cazurile
de addugare de inregistrdri 1n tabela de comutare. Stergerea Inregistrarilor se face de
asemenea dupd modelul tranzactional, pentru a preintimpina situatia in care o inregistrare
este stearsd din afard Intre momentul identificdrii ei si momentul stergerii efective”.

O altd problemd de sincronizare legatd de FDB este cea a listdrii din spatiu utilizator a
inregistrarilor. Tabela de comutare se poate modifica oricand, prin urmare este necesard
parcurgerea acesteia intr-o regiune criticd RCU. Pe de altd parte numdrul rezultatelor la
listare nu poate fi cunoscut dinainte (chiar dacd inregistrarile ar fi numadrate, acestea pot fi
sterse sau se pot adduga unele noi in timpul parcurgerii). Citirea dintr-un dispozitiv caracter
nu este o solutie pentru cd, in cazul In care bufferul in care se citeste nu este suficient de
mare se iese din mod kernel (si implicit din regiunea criticd RCU). La un apel ulterior al
functiei read() nu se poate asigura consistenta cu datele citite pand atunci (nu este posibild
reluarea parcurgerii tabelei din acelagi punct pentru cd aceasta poate fi modificatd intre
apelurile de citire). Citirea dintr-un figier special din /proc nu este o solutie pentru cd este
limitatd la dimensiunea unei pagini.

Singura solutie rdméane listarea prin intermediul unui apel ioctl(). Pentru a rezolva
problema dimensiunii zonei de memorie in spatiu utilizator se foloseste tot un model
tranzactional. Se porneste cu o dimensiune "rezonabild" a bufferului si se Incearcd listarea
tabelei de comutare. Codul Tn mod kernel ruleazd in regiune critici RCU (asigurand astfel
consistenta datelor) si scrie in buffer pand la epuizarea inregistrarilor sau pand cand acesta
se umple. Valoarea returnatd cdtre apelul din spatiu utilizator indicd motivul termindrii
algoritmului. In cazul in care au fost epuizate toate inregistririle, listarea s-a terminat cu
succes. In caz contrar se realoci bufferul cu o dimensiune mai mare si se face un nou apel
ioctl(). Iteratia are loc pand cand bufferul este suficient de mare incat sd cuprindd toate
inregistrdrile.

Desi nu foarte eficientd, solutia este acceptabild din mai multe motive:

~n

e pentru a realiza o citire "atomica" oricum este necesar un buffer suficient de mare Tncat

multiplicate si copiile ajung aproape simultan). Totusi este posibild aparitia curselor critice intre
algoritmul de comutare i contextul utilizator.

75 Este de fapt cazul stergerii tuturor inregistrérilor corespunzatoare unui VLAN, pentru cd la stergerea unei
singure Tnregistrdri (din context utilizator) cdutarea ei se poate face direct in regiune criticd spinlock.
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sd cuprindd toate inregistrarile (indiferent daca este alocat incremental sau nu);

e listarea tabelei de comutare din spatiu utilizator nu este criticd din punct de vedere al
timpului;

e folosind doar o regiune criticd RCU, listarea din spatiu utilizator nu introduce stdri de
agteptare In alte fire de executie (cum ar fi procesul de comutare care este critic din
punct de vedere al timpului).

In LISA mai existi si alte sincroniziri decit cele prezentate mai sus. Le-am ales insd pe
cele mai complicate, restul fiind doar niste cazuri particulare ale celor prezentate sau
aplicatii directe ale principiilor de sincronizare RCU. Ar mai fi de mentionat cd
spinlock-urile din FDB sunt singurele mecanisme clasice de sincronizare folosite in prezent
in LISA. Toate celelalte probleme de sincronizare au fost rezolvate cu RCU.
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5. Performante si testare

Asa cum am ardtat Tn sectiunile anterioare, algoritmii utilizati in LISA au fost optimizati pe
cat posibil. Complexitatea foarte mare a codului implicat in procesul de comutare nu
permite o analizd amdnuntitd a performantelor. Este posibild doar o estimare a acestora,
analizdnd separat o parte din algoritmi. Pentru a putea oferi o imagine clard asupra
comportarii unui dispozitiv LISA, am recurs la o serie de teste, menite sda ofere o imagine
reald a performantelor implementdrii.

In continuare, voi descrie pe scurt echipamentele utilizate pentru testare, configuratia lor,
precum si rezultatele obtinute.

Unele dintre cele mai mari probleme ale LISA sunt procesarea in software a pachetelor si
limitarea impusd de largimea de bandd a magistralei sistemului. Cum algoritmii de
comutare sunt aplicati pentru fiecare pachet In parte, este probabil ca problemele si apard
la o ratd mare a pachetelor primite, si nu neapdrat atunci cind se transferd o cantitate mai
mare de date (dar cu pachete de dimensiuni mari).

Prin urmare, primele teste efectuate au fost cele care implicd o ratd mare a pachetelor de
intrare. Am ales pentru testare cadre de 64 bytes (lungime totald, inclusiv antetul de nivel
2), pe care le-am generat folosind pktgen [ modulul pentru generarea pachetelor inclus in
distributia standard a Linux kernel’”. Modulul, extrem de flexibil, permite generarea de
cadre specificand adresele sursd si destinatie (atit la nivel 2 cat si la nivel 3), porturile sau
chiar domenii ale adreselor si/sau porturilor. Rata pachetelor generate poate fi controlatd
specificand o 1intirziere (o temporizare) addugatd la transmiterea fiecdrui pachet, cu
precizie de nanosecunde. Rata pachetelor este practic limitatd doar de performante
hardware-ului utilizat.

Cunoscand viteza de transfer a interfetei de iegire, v,,.., [Mb/s], dimensiunea pachetelor len
[B], si rata pachetelor generate, r,,, se poate calcula temporizarea necesara, z,:

"

In general al doilea termen este cu citeva ordine de mirime mai mic decit primul si poate
fi neglijat.

76 Mai multe detalii pot fi gésite chiar in documentatia inclusd in distributia de kernel, In fisierul
Documentation/networking/pktgen.txt.
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Figura 16 | Configuratia pentru mdsurarea ratei pachetelor
comutate

Figura 16 ilustreazd configuratia utilizati pentru misurarea ratei pachetelor comutate’ .
Interfetele ethO ale sistemelor de test au fost folosite pentru conectarea in reteaua locald, iar
interfetele ethl au fost conectate in reteaua de test (izolatd de reteaua locald prin
intreruperea legdturii de pe ethO a sistemului LISA). Sistemul Testl a fost folosit pentru a
genera pachete, iar sistemele Test2 si Test3 pentru a analiza pachetele comutate de citre
LISA™.

Cunoscand numarul de pachete primite de cétre masinile de test, se poate calcula rata de
iesire a pachetelor. Acest lucru este posibil pornind de la doud ipoteze:

e Maginile de test primesc toate pachetele emise de catre LISA. Pierderea pachetelor este
putin probabild deoarece interfetele sistemului LISA sunt direct conectate cu ale
sistemelor de test. In aceste conditii, aparitia erorilor la transmisie/receptie este, de
asemenea, foarte putin probabild.

e Timpul total In care LISA primeste pachete este egal cu timpul total Tn care transmite
aceleasi pachete. Avind In vedere modul in care functioneazd receptia pachetelor
(implementarea NAPI), pachetele incep sd fie procesate imediat, iar Intirzierea cu care
acestea pdrasesc sistemul este neglijabild fatd de durata totald a transmisiei.

Astfel, exprimand timpul total de transmisie, 7, in doud modalitdti diferite, se poate obtine
expresia ratei pachetelor transmise, 7,,, In functie de rata pachetelor primite, 7;,,, numarul
de pachete primite (generate), N;,,, s numarul de pachete comutate (numdrate pe masinile
de test), N,

Pentru testare am ales valori ale ratei pachetelor generate cuprinse intre aproximativ 40000

77 Testl, Test2 si Test3 sunt sisteme Dual Xeon / 2.8 GHz, 2MB RAM, chipset Interl 6300ESB, echipate cu
doud chip-uri de retea BCM5721 (Broadcom Tigon 3). LISA este un sistem LE-564 produs de firma
Commell Systems, http://www.commell-sys.com/Product/SBC/LE-564.htm.

78 Pachetele au fost capturate cu ajutorul programului tcpdump, rulat Tn mod logging (toate pachetele
primite se salveaza in forma binara Intr-un fisier in loc s fie analizate ad-hoc si afisate). Din pécate
timpul nu a permis prelucrarea fisierelor salvate, pentru o eventuald evaluare a reordondrii pachetelor.
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si 140000 pps”. Astfel a fost posibild surprinderea punctului in care rata pachetelor de la
iegire Incepe sd difere fatd de cea a pachetelor de la intrare (apar pierderi de pachete).

Am avut in vedere evaluarea codului specific comutdrii In contextul implementarii
VLAN:-urilor. Astfel portul LISA in care au fost injectate pachete a fost configurat in mod
acces, iar dintre celelalte doud porturi unul a fost configurat in mod acces si celelalte doud
in mod trunchi. Am efectuat doud teste, unul pentru transmisii unicast (adresa MAC
destinatie a fost addugata static in tabela de comutare) si unul pentru transmisii broadcast.
Ambele teste au fost efectuate injectaind 1000000 de pachete de 64 bytes. Tabelul
urmatoare prezintd rezultatele testului pentru transmisii unicast:

Descriere Unicast, portul sursa Tn mod acces, portul destinatie Tn trunchi
Lung. cadru 64
Cadre trimise 1000000
ID Test 2

t_d (ns) PPS in N out HwIRQ% SwIRQ% Pierderi% Pierderi PPS out

22000 41225 1000000 37.2 61.5 0.0000 0 41225
21000 43009 1000000 36.8 63.1 0.0000 0 43009
20000 45001 1000000 34.6 64.4 0.0000 0 45001
19000 47055 1000000 33.0 67.0 0.0000 0 47055
18000 49076 1000000 30.4 69.6 0.0000 0 49076
17000 51771 1000000 29.3 70.7 0.0000 0 51771
16000 54388 1000000 27.9 721 0.0000 0 54388
15000 57522 1000000 25.2 74.5 0.0000 0 57522
14000 60845 999957 23.4 76.3 0.0043 43 60842
13000 64770 999801 19.8 80.2 0.0199 199 64757
12000 69147 999592 16.7 83.0 0.0408 408 69119
11000 74188 999363 12.2 87.8 0.0637 637 74141
10000 79958 999270 9.1 90.3 0.0730 730 79900
9000 86673 999273 5.4 94.3 0.0727 727 86610
8000 95651 993160 0.3 99.7 0.6840 6840 94997
7000 106165 896137 1.6 97.9 10.3863 103863 95138
6000 118759 801146 1.6 97.9 19.8854 198854 95143
5000 134116 701882 1.3 98.5 29.8118 298118 94134
4000 142067 658328 1.1 98.4 34.1672 341672 93527

Coloanele din tabel reprezintd, in ordine: valoarea de temporizare folositd pentru generarea
cadrelor; rata pachetelor generate; numérul pachetelor comutate; timpul petrecut de CPU in
rutine de tratare intreruperi hardware; timpul petrecut de CPU 1in rutine de tratare softirq;
procentul pachetelor pierdute; numdrul pachetelor pierdute; rata calculatd a pachetelor
comutate (numdrate de maginile de test).

Tabelul urmdtor reprezintd rezultatele testelor obtinute pentru transmisii broadcast:

79 Pachete per secunda.
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Descriere Broadcast, portul sursd in mod acces, porturile destinatie in mod acces si trunct
Lung. cadru 64
Cadre trimise 1000000
ID Test 4

t d (ns) PPSin Nout HwIRQ% SwIRQ% Pierderi% Pierderi PPS out

22000 41224 1000000 25.1 74.9 0.0000 0 41224
21000 43018 1000000 24.0 76.0 0.0000 0 43018
20000 44999 1000000 22.0 78.0 0.0000 0 44999
19000 47061 1000000 19.5 80.5 0.0000 0 47061
18000 49074 999974 17.0 83.0 0.0026 26 49073
17000 51763 999978 15.1 84.9 0.0022 22 51762
16000 54399 999888 12.1 87.9 0.0112 112 54393
15000 57513 999704 9.8 90.2 0.0296 296 57496
14000 60836 999575 7.0 93.0 0.0425 425 60810
13000 64761 999284 3.5 96.5 0.0716 716 64715
12000 69157 991979 0.9 99.1 0.8021 8021 68602
11000 74185 951415 0.7 99.3 4.8585 48585 70581
10000 79972 861396 3.4 96.2 13.8604 138604 68888
9000 86674 796226 3.6 95.7 20.3774 203774 69012
8000 95634 715991 3.2 96.3 28.4009 284009 68473
7000 106194 647198 35.2802 352802 68729
6000 118802 570189 42.9811 429811 67740

Rezultatele obtinute la cele doud teste sunt reprezentate sintetizat in urmdtorul grafic:
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Figura 17 1| Rata pachetelor comutate

Comportamentul care poate fi observat in Figura 17 este pe deplin explicat din punct de
vedere teoretic. Implementarea NAPI asigurd mentinerea unui nivel aproape constant al
numadrului de pachete de intrare procesate, atunci cand numdrul acestora depdseste puterea
de prelucrare a sistemului. Asa cum era de asteptat, punctul de fringere apare mai repede 1n
cazul traficului broadcast deoarece timpul necesar procesdrii pachetelor este mai mare in
aceastd situatie (cadrele trebuie comutate cdtre toate celelalte porturi, apar in plus
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parcurgeri de liste in VDB etc.).

Punctele in care cele doud grafice se frang reprezintd punctele in care Tncep sd apard

pierderi de pachete si rata pachetelor comutate nu mai coincide cu cea a pachetelor
generate.

Pentru a evidentia comportamentul NAPI, am reprezentat grafic si timpul petrecut de CPU
in rutinele de tratare a intreruperilor hardware si software in cazul celor doua teste.

Repartitia utilizarii CPU (unicast)

120

100

80

X
Q. =
IS 60 M intreruperi soft
= Dintreruperi hard
40
20
(U e o A A
O — © ® W N O = O N
d o K ® ¥ ¥ O b O ©
AN & O ® © = O © ~ O
- b & ¥ © O o W © «
< < < n © O© ~ o v <
PPS la intrare
Repartitia utilizaérii CPU (broadcast)
120
100
80
B
g‘ 60 M intreruperi soft
= @ intreruperi hard

40

20

0

T 1T T T 1T T 1T T T 1

<t 0D - < DM O — I o<

§z8aiBgpgpbesy

NGYEGEELERE RED
PPS la intrare

Se poate observa cd, atat in cazul traficului unicast cat si al celui broadcast, procesorul este
ocupat aproape constant 100% cu procesarea intreruperilor. Predomind timpul petrecut
procesand Intreruperi software, deoarece implementarea NAPI (spre deosebire de Softnet)
mutd cea mai mare parte a procesdrii de pachete in context softirq (permitand astfel
functionarea sistemului Tn conditiile unei rate foarte mari a pachetelor primite).

Ceea ce poate conteaza cel mai mult pentru utilizatorii finali nu este rata pachetelor
comutate (care a fost evaluatd in conditii de laborator pentru a evidentia comportamentul
algoritmilor utilizati), ci ldrgimea de bandd in cazul unor transferuri obignuite (in care stiva
TCP/IP genereazd pachete de dimensiune mare, iar rata pachetelor este astfel mult mai
mica).

Pentru evaluarea performantelor in cazul transferurilor de date, am realizat o noud
configuratie, prezentatd in figura urmatoare.
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largimii de bandd
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Testele au fost efectuate folosind utilitarul nc, indirectat dinspre /dev/zero pe masinile
folosite ca servere si redirectat cdtre /dev/null pe masinile folosite pentru a simula clientii.
Largimea efectivd de banda pe fiecare magind a fost mdsuratd folosind iptraf. Avand n
vedere cd interfata ethO de pe sistemul LISA este Gigabit, transferurile au fost facute
asimetric, adicd avind magina Testl la un capdt si masinile Test2, Test3 si laptopul la

celdlalt capat.

Au fost efectuate doud teste separate. Primul test a folosit transferuri in ambele sensuri®,
iar al doilea test transferuri intr-un singur sens, respectiv avand ca sursa magina Testl.
Tabelul urmator prezinta pe scurt rezultatele celor doua teste:

Testl Test2 Test3 Laptop
Unidir In (Mb/s) 199.59 0.15 1.51 1.41
Unidir Out (Mb/s) 4.43 68.39 68.44 63.24
Unidir Total (Mb/s) 204.02 68.54 69.95 64.65
Bidir In (Mb/s) 148.29 20.37 18.58 23.1
Bidir Out (Mb/s) 69.8 50.66 50.73 49.29
Bidir Total (Mb/s) 218.09 71.03 69.31 72.39

Dupa cum se poate observa, viteza totald de transfer in cele doud cazuri este comparabild
(aproximativ 200 Mb/s). Acest fenomen poate fi explicat prin limitarea vitezei de transfer
de citre lirgimea de bandd a magistralei PCI din sistemul LISA. Tinind cont cd orice
pachet comutat traverseazd de doud ori magistrala (o datd de la interfata de intrare in
memoria centrald si Incd o datd din memoria centrald la interfata de iesire) se poate calcula
aproximativ lirgimea de banda a magistralei PCI: 400 | 450 Mb/s.

80 Desi in practicd aceasti situatie nu este foarte des intalnitd, modul de operare full duplex al tuturor
interfetelor implicate a fdcut posibild rularea acestui test.
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Practic viteza de transfer a magistralei este largimea de bandd maximad care se poate atinge
atunci cand pachetele sunt suficient de mari pentru ca rata lor sd nu atingd punctul critic. In
sprijinul acestei explicatii vine si distributia utilizariit CPU pe sistemul LISA in timpul
testelor:

Starea Transfer Transfer
unidirectional bidirectional
Inactiv % 20 25
Intreruperi hardware % 48 45
Intreruperi software % 32 30

Se poate observa cd procesorul are chiar perioade de inactivitate, ceea ce confirmd ca
limitarea apare datoritd transferurilor pe magistrala PCI (care se realizeazd prin DMA, fara
a solicita procesorul) si nu datoritd complexitdtii prea mari a algoritmilor utilizati.

Nu in ultimul rind, trebuie sd mentionez ca sistemul LISA (cu cea mai recentd versiune a
codului) a fost folosit in productie timp de doud sdptdmani, servind ca switch pentru trei
statii de lucru. Portul de uplink a fost configurat in trunchi si conectat cu un switch Catalyst
2924. Sistemul a functionat continuu pe parcursul celor doud sdptdmani (fdra reporniri ale
SO) si nu s-au inregistrat probleme. Kernel-ul rulat in timpul perioadei de testare
functionald a fost compilat cu majoritatea optiunilor de depanare (patch-ul kdb, verificarea
alocarii memoriei, verificarea socket buffer-elor etc.).
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6. Concluzii

Sectiunea anterioard oferd o imagine de ansamblu asupra performantelor unui sistem LISA
atat In conditii speciale, de laborator, cit si in conditii reale de utilizare. Asa cum am aritat,
performante nu depind atat de algoritmii utilizati (optimizati, de altfel, pe cat posibil), cat
de limitérile introduse de hardware si de faptul ca pachetele trebuie transferate de doud ori
pe magistrala PCI a sistemului pentru a putea fi comutate.

Asa cum am afirmat incd de la inceput, tinta principald a LISA este de a oferi facilitati
foarte avansate (comparabile cu ale produselor de varf de pe piatd) la un pref foarte scizut.

Fiind bazat pe kernelul Linux si folosind componenta de retea a acestuia, LISA poate rula
pe orice platformd suportatd de Linux si poate folosi orice chip-uri de retea pentru care
existd drivere in Linux, fdard a fi necesarda adaptarea codului. Practic un sistem vechi,
neperformant, astdzi considerat depdsit pentru aplicatiile desktop, poate fi transformat
extrem de usor intr-un switch multistrat.

Bazat pe o interfatd in linia de comanda similard cu a Cisco 10S, LISA oferd un mod de
configurare usor, flexibil si comparabile cu al celor mai performante produse comerciale
din domeniu.

Proiectul LISA este o initiativd open-source, intocmai ca sistemul Linux, pe baza cdruia a
fost dezvoltat. Scopul este de a incuraja dezvoltarea de software gratuit, sub licentd GPL, i
de a beneficia astfel de ajutorul benevol al unui numér cat mai mare de dezvoltatori.

Versiunea actuald a LISA este stabild (nu se cunosc probleme), dar perioada de testare a
fost destul de scurtd. Este nevoie de teste pe mult mai multe configuratii (cat mai variate)
pentru a putea afirma cd proiectul poate fi folosit in productie. In acest sens una dintre
prioritdfi o constituie integrarea modulului kernel al LISA in distributia oficiald a Linux
kernel.

Desi functiile de bazd pentru comutarea de pachete la nivel 2 si 3 sunt implementate, existd
multe protocoale auxiliare care momentan lipsesc. Prezint in continuare o listd (sortatd pe
cat posibil in ordinea prioritdtii) a facilitdtilor care ar trebui implementate In viitorul
apropiat:

e Detectarea buclelor in retea si asigurarea redundantei [ algoritmul STP, standardul IEEE
802.d, protocolul VSTP+.

e Optimizarea traficului de multicast prin implementarea IGMP Snooping®'.

e Implementarea mecanismelor de securitate a porturilor (filtrare dupa adresa MAC etc.).

81 IGMP Snooping este o modalitate prin care un switch poate directiona traficul multicast doar cdtre acele
porturi pe care sunt conectate statii interesate sd primeasca acel trafic. Switch-ul supravegheazi mesajele
IGMP trimise de citre statii si adaugd automat in tabela de comutare inregistréri statice pentru adresele
MAC de multicast.
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Detectarea automatd a echipamentelor Cisco direct conectate, folosind protocolul CDP.
Transferul automat al bazei de date cu VLAN-uri, folosind protocolul VTP.

Implementarea interfetelor virtuale specifice procesului de rutare (interfete loopback si
null).

Posibilitatea de a marca rutele pentru a identifica sursa din care au fost injectate in
tabela de rutare.

Implementarea protocoalelor de rutare RIP, OSPF si BGP.

Rutarea pe baza adresei sursa (source routing sau policy routing).

Desi foarte pretentioase, facilitdtile enumerate mai sus pot fi implementate daca proiectul
ia amploare i comunitatea open-source se implicd in dezvoltarea lui.

Codul sursd, impreund cu o documentatie momentan destul de sumard, sunt disponibile pe
site-ul oficial al proiectului, http://lisa.ines.ro/.



http://lisa.ines.ro/
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7. Anexe

Anexa A [ Sincronizarea RCU

Termenul RCU este de fapt prescurtarea de la Read- Copy Update si se referd la mecanisme
prin care consistenta datelor poate fi asiguratd fard folosirea mecanismelor blocante de
sincronizare (cum ar fi un spinlock sau un semafor).

Chiar sursele Linux kernel includ documentatic destul de ampld pentru RCU (vezi
[LKTOI]). Publicatiile on-line sunt si ele destul de bogate in materiale despre RCU. Eu voi
incerca sd fac o prezentare de ansamblu, ardtand cateva principii de bazd ale RCU, precum
si modul 1n care acestea pot fi aplicate in Linux.

Conform [LKTO1], primele publicatii despre principii asemdndtoare RCU au apdrut in
1980. Au trecut 15 ani pand cand prima implementare de RCU a fost realizatd in kernel-ul
DYNIX/ptx si incd 3 ani pand la aparitia unui material care sd prezinte implementarea.
Prima prezentare a principiilor RCU in Linux a avut loc Tn 2001 si tot atunci au apdrut si
primele implementdri.

Ideea de bazd a RCU este de a separa operatiile destructive in doud pdrti: prima asigurd ca
elementul care se sterge nu este "vazut de nimeni", iar a doua realizeaza efectiv stergerea.
Intre cele doui evenimente trebuie si existe o "perioadd de gratie". Aceastd perioadd
asigurd ca nici unul dintre cititorii care au apucat sa vada elementul care se sterge sa nu 1l
mai foloseascd (nu mai au referinte cdtre el) In momentul in care are loc efectiv stergerea.
Spre exemplu, stergerea unui element dintr-o listd inldntuitd s-ar face in felul urmitor: se
scoate elementul din listd, se agsteaptd trecerea perioadei de gratie, apoi se dealocd
elementul.

Avantajul principal al RCU este cd firele de executie cititoare nu trebuie si acapareze vreun
dispozitiv de sincronizare, sd execute operafii in mod atomic sau sd agtepte bariere de
memorie®”. Pentru ci pe procesoarele moderne toate aceste mecanisme clasice de
sincronizare sunt extrem de costisitoare (in ceea ce priveste timpul), RCU imbunititeste
simtitor performantele in situatiile in care predomind operatiile de citire.

Desi nu folosesc mecanisme clasice de sincronizare, cititorii RCU cunosc totusi o
asa-numitd zond criticd. Dacd in cazul mecanismelor clasice de sincronizare zona criticd
era delimitatd de acapararea si respectiv eliberarea dispozitivului de sincronizare, in cazul
RCU aceasta e delimitatd de marcarea (si respectiv resetarea marcajului) unei stari speciale
a procesorului curent: Tn aceastd stare nu sunt permise operatiile blocante, iar procesorul nu
va comuta Tn mod utilizator si nu va intra Tn bucla de inactivitate (idle loop). Este de notat
cd intrarea si iesirea din zona critici RCU sunt extrem de rapide, deoarece acestea nu fac
decat sd incrementeze si respectiv sd decrementeze un contor (care indicd dacd firul curent

82 Pe unele platforme (cum ar fi procesoarele Alpha) este totusi necesard folosirea barierelor de memorie
datoritd benzilor de asamblare (pipelines) si reordondrii instructiunilor de citre unitdtile de optimizare.
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de executie este sau nu prelevabil).

Cititorii nu semnaleazd explicit iesirea din zona criticd, nsd proprietdtile acesteia fac
posibild determinarea perioadei de gratie. Cum in timpul zonei critice nu sunt permise
blocarea, executia In mod utilizator si bucla inactivd, este clar cd in momentul in care un
procesor trece printr-una dintre aceste stdri toate regiunile critice ale firelor de executie
care ruleazd pe el s-au incheiat. Trecerea printr-una dintre stdrile enumerate poartd
denumirea de stare de latentd®. Se considerd ci perioada de gratie a trecut dupi ce toate
procesoarele au trecut cel putin o datd prin starea de latenta.

Chiar dacd RCU are in spate o teorie destul de vastd, api-ul se rezuma la doar cateva
apeluri, cu ajutorul carora se pot implementa majoritatea schemelor de sincronizare
specifice RCU.

e rcu_read_lock() [ marcheazd intrarea intr-o zond critici de citire. Practic este
incrementat contorul de preemptivitate al firului de executie curent, ceea ce impiedicd
prelevarea procesorului.

e rcu_read_unlock() | marcheazi iesirea din zona critica de citire. Are loc decrementarea
contorului de preemptivitate.

e synchronize_kernel() [ blocheaza firul curent de executie pand cand toate procesoarele
trec cel putin o datd prin starea de latenta.

e call_rcu() [ planificd apelarea unei functii dupa ce toate procesoarele au trecut prin
starea de latentd. Apelul call_rcu() se Intoarce imediat, urmand ca functia (pasatd ca
argument) sd fie apelata ulterior de cdtre kernel printr-un mecanism de tip callback.

e smp_wmb() [ introduce o barierd de scriere in memorie, care asigurd consistenta datelor
in contextul reordondrii instructiunilor. Bariera asigurd ca datele sd fie scrise efectiv in
memorie Tnaintea executdrii unor eventuale instructiuni ulterioare de citire.

e rcu_dereference() [ realizeaza dereferentierea in sigurantd a unui pointer. Aceasta
asigurd ca procesorul sd citeascd pointerul fnaintea datelor de la adresa indicatd de
pointer. Acest lucru este esential pe procesoarele Alpha. In plus, este o modalitate foarte
bund de a documenta codul, intrucét da indicii clare despre pointerii protejati prin RCU.

e rcu_assign_pointer() [ asigurd scrierea in memorie a datelor indicate de pointer inainte
de a se modifica efectiv valoarea pointerului.

Trebuie sda mentionez cd RCU asigurd consistenta intre mai multe fire de executie care
citesc $i un singur fir de executie care scrie. Dacd insd existd mai multe fire de executie
care scriu, acestea trebuie sincronizate Intre ele prin mecanisme clasice. De aceea, RCU
prezintd avantaje doar in cazul in care predomind operatiile de citire.

Pentru a explica sumar principiile de realizare a sincronizdrii, voi construi cateva exemple
simple pe baza listelor inldntuite. Pentru implementarea genericd de liste inldntuite din
Linux kernel existd variante RCU ale celor mai importante macro-uri pentru lucrul cu liste.
Acestea asigurd consistenta doar pentru inldntuirea elementelor in listd. Cu alte cuvinte,
folosind variantele RCU ale macrourilor se poate scoate din listd in sigurantd un element,
dar acesta nu poate fi dealocat in sigurantd fard a folosi sincronizdri RCU suplimentare.

83 Termenul original, folosit in literatura de specialitate este quiescent state. Se refera la o stare de "linigte",
1n sensul cd nu se executd zone critice RCU.
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Pentru exemplele urmdtoare, consider liste inldntuite care au elemente de urmdtoarea
forma:

struct list_entry {
struct list_head 1h;
struct rcu_head rcu;
/* alte elemente utile */

}i

Exemplul 1: mai multe fire de executie parcurg lista pentru citire, un fir de
executie sterge un element din lista.

Citire Scriere

struct list_entry *entry; struct list_entry *entry;
struct list_head *entries;
/* entry e un pointer la elementul care

7% ccoa ¥ trebuie sters
rcu_read_lock () ; */
list_for_each_entry_rcu(entry, entries, 1h) list_del_rcu(&entry->1h);
{ synchronize_kernel () ;

/* procesare entry */ kfree (entry) ;

}

rcu_read_unlock () ;

Se considerd cd firul de scriere este singurul care modifica lista (in caz contrar trebuie
folosite mecanisme clasice pentru a sincroniza intre ele firele care fac modificiri). In plus,
este obligatoriu ca firul care scrie sd nu fie Tn zond criticd RCU (pentru ca functia
synchronize_kernel() este blocantd si blocarea nu este permisa in zond critica RCU).

Exemplul 2: mai multe fire de executie parcurg lista pentru citire, un fir face
stergere in zona critica

Citire Scriere
struct list_entry *entry; void free_entry(struct rcu_head *head) {
struct list_head *entries; struct list_entry *entry =
container_of (head, struct list_entry,
/* .. %/ rcu) ;
rcu_read_lock () ; kfree (entry) ;
list_for_each_entry_rcu(entry, entries, 1h) }
{
/* procesare entry */ struct list_entry *entry;
}
rcu_read_unlock () ; rcu_read_lock () ;
7% ooa %/
list_del_rcu(&entry->1h);
call_rcu(&entry->rcu, free_entry);
7% o600 %
rcu_read_unlock () ;

Firul de scriere nu poate astepta trecerea procesoarelor prin starea de latentd deoarece se
afla in regiune criticd RCU. Prin urmare, programeazd apelarea amanata a functiei
free_entry() (care realizeaza efectiv dealocarea) si continud imediat procesarea.

Exemplul 3: Adaugarea unui element

In conditiile listelor inlintuite manipulate cu variantele RCU ale macro-urilor, problemele
de sincronizare sunt rezolvate "de la sine", adicd apelurile list_add_rcu() si
list_add_tail_rcu() rezolva toate problemele de sincronizare.
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Totusi, vreau sd pun in evidentd un alt principiu al sincronizdrii RCU, si anume consistenta
datelor din elemente. Acest principiu este foarte important pentru addugarea si modificarea
corectd a elementelor.

Sa presupunem cd structura list_entry pe care am folosit-o pentru exemplificare contine un
sir de caractere sub forma unui vector de char (char str[10]). Considerdm un element al
listei pentru care campul str este modificat caracter cu caracter. Firul care executd
modificarea ar putea fi intrerupt de un alt fir, care citeste campul str. Acesta din urma va
citi date inconsistente: in str se afld doar o parte din noua valoare, apoi caractere din
valoarea initiald.

Mentionez cd realizarea modificdrii Intr-o zond criticd RCU nu este o solutie bund. Desi
functioneazd pe sistemele uniprocesor (pentru cd zona criticdi RCU nu poate fi Intreruptd),
apar probleme de portabilitate. Pe un sistem SMP un alt procesor poate citi concomitent
campul str.

In cazul adiugdrii de elemente, toate campurile trebuie sd fie initializate inainte de a
adduga elementul In listd. Aceasta asigurd consistenta la o citire concomitentd care Incepe
imediat dupi addugarea elementului®.

Pentru a asigura consistenta datelor la modificare, solutia este inlocuirea intregului
element, parcurgadnd urmadtorii pasi:

e se alocd un element nou;

e se copiazd elementul vechi peste cel nou;
e se fac modificarile in elementul nou;

e se inlocuieste elementul vechi cu cel nou.

Practic de la acesti pasi vine si denumirea de RCU. Principul actualizdrii prin citire i
copiere (read-copy update) este exact cel prezentat mai sus.

Problemele de consistentd a datelor pot fi mult mai complicate decat exemplele pe care
le-am prezentat. Literatura de specialitate oferd §i solutii (cum ar fi marcarea pentru
stergere, dar ele depdsesc obiectul acestei lucrdri.

Anexa B [ Comutarea fara-copiere

In cazul general, comutarea unui pachet de pe o interfatd de intrare pe una de iegire
presupune doua copieri ale pachetului. In continuare, voi explica de ce sunt necesare aceste
copieri si cum pot fi evitate in cazul unui hardware mai performant.

Majoritatea chip-urilor de retea sunt capabile si transfere date direct cu memoria centrald
folosind mecanismul DMA. Memoria din interiorul chip-ului de retea este in general destul
de micd: este comparabild cu dimensiunea maxima a unui pachet, adicd are aproximativ 1.5
Kbytes. Pentru a compensa acest neajuns, se folosesc niste zone de memorie tampon
circulare (ring buffers). Exista doud astfel de buffere separate: unul pentru receptie si altul
pentru trimitere de pachete.

84 Din considerente de reordonare a instructiunilor, ar trebui folosit explicit apelul smp_wmb() intre
initializarea cAmpurilor si addugarea elementului 1n listd (reordonarea ar putea executa instructiunile de
addugare in listd Tnaintea unor instructiuni care initializeazi elemente, desi In codul sursd apar In ordinea
corecti). In cazul listelor sincronizate prin RCU, macro-urile de adiugare rezolvi aceasti problem.



Anexe 59

O data primit un pachet, acesta este transferat imediat In memoria centrald (prin DMA)
pentru a putea receptiona un nou pachet in memoria de pe chip. Intr-un registru de stare se
seteazd bitul care indicd primirea unui pachet si procesorul este semnalizat prin intermediul
unei intreruperi. La nivelul kernel-ului, driverul trebuie sd aloce un socket buffer si si
copieze datele din buffer-ul circular in zona de date utile ale socket buffer-ului. Copierea
trebuie sd aibd loc cat mai repede cu putintd, pentru a asigura ca in buffer sd rimana spatiu
pentru a primi noi pachete.

Alocarea zonei de date utile a socket buffer-ului direct in bufferul circular de receptie nu
este posibild. Chiar si in cazul in care pachetul va fi trimis mai departe pe o altd interfatd,
nu poate nimeni garanta cd acesta apucd sd fie procesat de kernel si copiat de interfata de
iesire pand cand bufferul apuci si bucleze si ajung si fie suprascrise vechile date. In cazul
in care pachetul este destinat chiar masinii respective (nu trebuie comutat sau rutat, ci face
parte dintr-un socket local), aproape sigur acesta nu va apuca sd fie copiat in spatiu
utilizator pand cand bufferul de receptie bucleazd. Prin urmare, este absolut necesard
alocarea unui spatiu de memorie separat si realizarea imediatd a copierii din bufferul
circular de catre driver.

La trimitere lucrurile sunt destul de asemanatoare. Procesorul depune unul sau mai multe
pachete in bufferul circular de trimitere, apoi instruieste chip-ul plicii de retea sa inceapa
trimiterea. Acesta din urma va copia pe rand pachetele in memoria proprie, le va trimite si,
in cele din urmad, atunci cand toate pachetele au fost trimise si bufferul circular se goleste,
procesorul va fi semnalizat printr-o intrerupere.

Bufferele circulare sunt alocate de driver la initializare, inainte de a configurarea chip-ului.
Zona de memorie folositd trebuie sd fie capabila DMA, pentru ca accesul chip-ului sd fie
posibil. Dupd alocare, adresele bufferelor sunt depuse 1n niste registre speciale ale chip-ului
s1 raman nemodificate pe toatd durata de viatd a driverului.

La trimitere este necesard o a doua copiere a pachetului tocmai pentru ci adresa bufferului
de trimitere este fixd. Datele pachetului se gidsesc sigur in altd zona, fie cd socket bufferul a
fost creat de cdtre un driver la receptia unui pachet pe o interfatd, fie cd a fost creat de un
socket pentru trimiterea datelor.

Cele doud copieri ale datelor au un impact puternic asupra performantei. Producdtorii de
hardware au cdutat sd elimine acest neajuns prin imbundtdtirea logicii implementate in
chip-urile de retea.

Rezolvarea a fost destul de simpla: in loc sd se pastreze chiar datele pachetului in bufferele
circulare, se pastreaza pointeri citre acestea.

La receptia pachetelor, driverul coopereazd prin prealocarea de socket buffere (acestea
sunt alocate inainte ca pachetele sa fie primite). O datd cunoscutd adresa zonei de date
utile, aceasta poate fi depusd in bufferul circular de receptie. Atunci ciand primeste un
pachet, chip-ul de retea il va transfera In memoria sistemului la adresa din buffer in loc si
il transfere direct In buffer. Cum adresa din buffer este exact adresa zonei de date utile a
socket buffer-ului, practic chip-ul de retea transferd pachetul direct in socket buffer, fara a
mai fi nevoie de o copiere suplimentard. Adresa bufferului circular de receptie rdméne in
continuare fixa.

Se impun insd citeva observatii. Pentru ca chip-ul de retea sda depund pachetul direct in
socket buffer, partea de date utile a acestuia trebuie alocatd intr-o zond de memorie
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capabilda DMA. Driverul beneficiazd de cooperarea kernel-ului pentru a indeplini aceasti
cerintd. O altd problemd este cd dimensiunea pachetului nu este cunoscutd la momentul
alocdrii zonei de date utile a socket buffer-ului. Cum chip-ul de retea depune pachetul
direct 1n socket buffer, trebuie luate masuri speciale pentru a asigura ca scrierile sd nu se
facd in afara zonei alocate.

La trimitere, lucrurile sunt oarecum asemdnitoare. Datele utile ale pachetului se gédsesc in
zone de memorie capabile DMA. In loc si fie copiate datele in sine in bufferul de trimitere,
se depune doar un pointer citre ele. La transmitere, chip-ul va prelua datele direct din zona
de date utile a socket buffer-ului.

Aceastd abordare a permis implementarea foarte usoard a unei alte facilitd{i, cunoscutd sub
numele de Scatter- Gather I/0. Aceasta permite "asamblarea" pachetului direct de catre
chip-ul de retea, la trimitere. Spre exemplu antetul de nivel 2 si PDU de nivel 2 pot sd se
gdseascd in zone neadiacente de memorie. La trimitere se vor depune 1n bufferul circular
adresele celor doud fragmente, iar asamblarea pachetului se va face direct in memoria
tampon a chip-ului. Aceasta scuteste copieri suplimentare Tn memoria centrald pentru
asamblarea pachetului.

Socket bufferele implementeazd functionalitate speciald pentru a pdstra si manipula
pachete fragmentate. Mai mult, stiva de retea din kernel realizeazd automat asamblarea
unui pachet fragmentat inainte de trimitere in cazul in care driverul nu suportd pachete
fragmentate.

Anexa C [ Algoritmul STP

Algoritmul de comutare a pachetelor poate fi rezumat in ultimd instantd la 3 reguli:

e Dacd adresa destinatie a cadrului este cunoscutd si portul destinatie este acelasi cu cel de
intrare, ignora cadrul.

e Daci adresa destinatie a cadrului este cunoscutd si portul destinatie este diferit de cel de
intrare, trimite cadrul pe portul destinatie.

e Daci adresa destinatie a cadrului nu este cunoscutd, trimite cadrul pe toate porturile mai
putin cel de intrare.

Reamintesc faptul cd regulile descrise mai sus se aplici intotdeauna in interiorul
VLAN:-ului pe care a sosit cadrul.

In cazul in care intr-o retea existd mai multe switch-uri si cel putin o legdturd redundantd,
pot apdrea probleme daca toate switch-urile aplicd doar cele 3 reguli de mai sus.

* .,
— S
S = =2 =

Figura 19 Exemplu de retea redundantd



Anexe 61

Pentru exemplul din Figura 19 se poate ardta destul de usor cd, o datd ce una dintre statii a
trimis un cadru, acesta se va reintoarce in switch-ul direct conectat cu statia care a trimis
cadrul. Cum switch-urile nu au nici o modalitate prin care sd recunoascd un cadru care a
trecut deja prin ele, acesta va bucla la infinit prin retea.

Totusi legdturile redundante pot fi extrem de utile pentru a asigura functionarea retelei
chiar in cazul 1n care se defecteazd unul dintre switch-uri sau se Intrerupe o legaturd. Pentru
a face posibild functionarea unei retele cu legdturi redundante, proiectantii au dezvoltat
protocolul STP (Spanning-Tree Protocol). Acesta alege din graful retelei doar un arbore de
acoperire, restul de legdturi (care ar inchide cicluri) fiind ignorate.

Principalul avantaj al STP este cd nu necesitd un dispozitiv central pentru functionare. Cu
alte cuvinte este un protocol descentralizat. Pentru a putea functiona descentralizat,
protocolul Incepe prin alegerea (dinamicd) a unui switch rddidcind. Apoi toate celelalte
switch-uri aleg calea optima spre raddcina.

Functionarea STP se bazeazd pe doud tipuri de cadre speciale, numite BPDU (Bridge
Protocol Data Unit):

e BPDU de configurare (Configuration BPDUs). Sunt folosite pentru alegerea switch-ului
rdddcind, pentru a anunta costurile acumulate si valorile unor cronometre.

e BPDU de anuntare a schimbdrii topologiei (Topology change notification BPDUs).
Aceste cadre sunt folosite atunci cand apar schimbdri ale topologiei (de exemplu atunci
cand se defecteazd o componentd).

Algoritmul STP ruleazd in 3 etape:

1. Selectarea switch-ului rdddcind. Acesta va fi rdddcina arborelui de acoperire generat.
Spre deosebire de algoritmul clasic al arborelui minim de acoperire, la STP alegerea
radécinii nu se face dupd costuri. In schimb, fiecare switch are un identificator unic de 6
bytes. Schimband intre ele BPDU de configurare, switch-urile aleg rdddcina ca fiind
switch-ul cu identificatorul cel mai mic dintre ele.

2. Determinarea portului rdddcind al fiecdrui switch. Fiecare switch selecteaza interfata de
retea care are calea de cost minim spre switch-ul rdddcind. Acesta devine portul rdddcind
al switch-ului.

3. Determinarea switch-ului desemnat pentru fiecare segment LAN. Atunci cind un
segment de LAN este conectat cu mai multe switch-uri prin care existd cdi diferite spre
switch-ul rdddcind, doar unul dintre acestea trebuie ales pentru a trimite traficul spre
switch-ul raddcind. Astfel se asigurd o topologie in formd de arbore. Portul switch-ului
desemnat care conecteaza segmentul de LAN se numeste port desemnat.

Toate porturile de switch-uri care nu au fost alese ca porturi rdddcind sau porturi desemnate
sunt blocate. Acestea nu vor transporta cadre normale, dar vor primi in continuare cadre
BPDU. Astfel un port blocat se poate reactiva in cazul defectirii unei componente.

Pentru a preintampina buclele temporare (care pot apdrea atunci cand unele swich-uri nu
cunosc Incd topologia globald a retelei), au fost introduse doud stdri suplimentare ale unui
port, pe langa cea de blocare si cea in care comutd pachetele. Diagrama de tranzitii pentru
porturi si conditiile de trecere dintr-o stare In alta depdsesc scopul acestei lucrdri. Mai
multe detalii despre acestea se pot gdsi in [WehrleO1], subsectiunea 12.2.4 (Spanning-Tree
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Protocol).

Rularea algoritmului STP in retelele care folosesc VLAN-uri si legdturi in trunchi ridica o
serie de probleme. Algoritmul STP asa cum a fost definit are sens in interiorul aceluiasi
domeniu de broadcast®®. Intr-o retea 1n care se folosesc VLAN-uri, fiecare dintre acestea
reprezintd un domeniu de broadcast. Din acest punct de vedere, o legdturd in trunchi este o
legdturd fizicd apartindnd mai multor domenii de broadcast. Cum STP a fost conceput
pentru a asigura redundanta la nivelul legdturilor fizice, aplicarea lui in cazul retelelor care
folosesc VLAN-uri poate fi solutionatd in mai multe feluri. Pentru o descriere amanuntita a
posibilelor solutii si a avantajelor si dezavantajelor oferite de fiecare, se pot gdsi mai multe
detalii In [FinnO1].

Standardul 802.1q specificd folosirea unei singure instante a algoritmului STP, care ruleaza
pe VLAN-ul nativ®*. Cadrele BPDU sunt transmise intotdeauna firi marcaj 802.1q,
asigurand astfel compatibilitatea cu dispozitivele care nu suporta legaturi in trunchi.

Cisco Systems a dezvoltat protocolul PVST+ (Per-VLAN Spanning Tree Plus), care este
compatibil cu arborele de acoperire unic, specificat de standardul 802.1q, dar permite
rularea unei instante diferite a algoritmului STP pe fiecare VLAN. Pentru fiecare arbore de
acoperire existd o singurd cale activd, dar totusi, Intr-o retea Cisco, aceasta poate fi diferitd
pentru fiecare VLAN. O prezentare sumard a PVST+ poate fi gdsitd in [McQueryOl1].

Anexa D [ Porturi in trunchi si rutare intre VLAN-uri cu Linux
bridge si 8021q

Am afirmat deja la Inceputul sectiunii de implementare cd functionalitatea (combinatd) de
porturi in trunchi, comutare si rutare intre VLAN-uri este posibild folosind modulele deja
existente din Linux kernel, respectiv bridge si 8021q. Desi posibila, implementarea cu
ajutorul acestor module are multe dezavantaje, pe care le-am enumerat deja In sectiunea
dedicatd implementdrii. Aici mad voi rezuma la a prezenta un exemplu de arhitectura,
precum si comenzile care realizeaza configurarea.

Sa presupunem cd avem o masind cu 4 interfete de retea (ethO0, ... eth3), pe care dorim s le
configurdm astfel:

e cthO in trunchi, cu acces la VLAN-urile 1 si 2;
e cthl in trunchi, cu acces la VLAN-urile 1 si 3;
e cth2 in mod acces, in VLAN-ul 2;
e cth3 in mod acces, in VLAN-ul 3.

Presupunem 1in plus cd intre VLAN-urile 2 si 3 dorim sd realizdm si rutare, avand adresa
192.168.2.254/24 pe VLAN-ul 2 si adresa 192.168.3.254/24 pe VLAN-ul 3.

Succesiunea comenzilor care realizeazd aceastd configuratie este urmétoarea:

modprobe bridge |

85 Domeniul de broadcast reprezintd acea parte a retelei in care se propagd un cadru avand ca adresi MAC
destinatie adresa de broadcast. Acesta este un mod foarte simplu si intuitiv de a denumi un segment de
LAN conectat exclusiv cu echipamente de nivel 2.

86 Este vorba de VLAN-ul din care se considera ci fac parte cadrele fard marcaj 802.1q care sosesc pe un
port configurat in trunchi.



Anexe

modprobe 8021qg

vconfig

vconfig add
vconfig add
vconfig add
vconfig add

brctl
brctl
brctl

brctl
brctl
brctl

brctl
brctl
brctl

ifconfig
ifconfig

ifconfig
ifconfig
ifconfig
ifconfig

addbr
addif
addif

addbr
addif
addif

addbr
addif
addif

ethO
ethO
ethl
ethl

brl
brl
brl

br2
br2
br2

br3
br3
br3

eth0 up
ethl up
eth2 up
eth3 up

1
2
1
3

ethO.
ethl.

ethO.

eth2

ethl.

eth3

br2 192.168
br3 192.168.

set_name_type DEV_PLUS_VID_NO_PAD

.2.254 netmask 255.255.255.0

3.254 netmask 255.255.255.0

Se observd numirul relativ
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mare de comenzi care sunt necesare. Configurarea devine

extrem de anevoioasd 1n cazul mai multor porturi Tn trunchi si al unui numir mare de
VLAN-uri comutate Intre acestea.

Pentru exemplul de mai sus (cu 4 interfete de retea), cazul cel mai defavorabil il constituie
configurarea in trunchi a tuturor interfetelor si accesul lor la toate cele 4094 VLAN-uri
disponibile utilizatorului. In acest caz ar fi necesare 4 - 4094 = 16376 interfete virtuale de
tip 8021q, plus incd 4094 interfete virtuale de tip bridge si tot atitea bridge-uri. In aceste
conditii (pur ipotetice, fireste) o serie de algoritmi bazati pe identificarea unei interfete de
retea prin cdutare liniard in lista tuturor interfetelor devin extrem de neperformanti. Un
exemplu concludent este functia dev_get_by_name(), care localizeazd o interfatd dupd
nume, parcurgand liniar lista tuturor interfetelor si apeland strcmp() pentru fiecare dintre

acestea.

Anexa E [ Echivalente de termeni

Acquire (d. dispozitive de sincronizare) | Acaparare; zavorare

Buffer | Zona tampon; Ring ~ [ Zond tampon circulara

Lock [l Zavor

Management Switch [ Switch configurabil

Preemption [ Prelevare

Race Condition [l Cursi Critica

Routing [l Rutare

Quiescent State (d. RCU) [l Stare de latenta
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Switch [ Comutator
Switching Table [| Tabela de comutare

Timer | Cronometru

64
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